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El Banco Popular requiere contratar los servicios por tiempo
indefinido para el siguiente puesto:

Profesional Informatico(a) Especialsta en Seguridad
Funcional de Identidades y Accesos

01-DESCRIPCION DEL PUESTO: Ejecutar labores profesionales orientadas a garantizar la
implementacion de soluciones tecnoldgicas robustas para la gestién segura de identidades y
accesos, fungiendo como referente técnico(a) en el disefio, despliegue y operacion de
plataformas, tales como: Gestién de Identidades y Accesos (IAM), Gobierno y Administracién de
ldentidades (IGA) y Administracién de Acceso Privilegiado (PAM). Asi mismo, revisar y atender
requerimientos varios que sean asignados por la jefatura correspondiente y brindar apoyo en lo
que se solicite en concordancia con la normativa y valores institucionales.

02-REQUISITO ACADEMICO: Licenciatura o grado superior en Ingenieria en Sistemas, Ingenieria
Informatica, Ciberseguridad u otra especialidad relacionada con Sistemas de Informacién. Para
los puestos profesionales que no cuentan con el requisito académico de Licenciatura segun el
perfil, deben ostentar minimo el grado de Bachillerato Universitario en la rama y demostrar
mediante certificacion la experiencia para el ejercicio del cargo.

03-REQUISITOS TECNICOS EXIGIBLES:

1. Conocimiento sdlido y técnico de estdndares internacionales de seguridad: ISO/IEC 27001
y 27002, COBIT 2019, NIST SP 800-53/ SP 800-207 (Zero Trust), CISSP (Certified Information
Systems Security Professional), CISM (Certified Information Security Manager).

2. Conocimiento y dominio de plataformas de Gestién de Identidades y Accesos (IAM),
Gobierno de Identidades (IGA) y Gestién de Accesos Privilegiados (PAM), tales como:
Microsoft Entra ID (Azure AD), SailPoint, Saviynt, Okta, CyberArk, BeyondTrust, entre otros.

3. Conocimiento profundo de modelos de control de acceso: RBAC (Role-Based Access
Control), ABAC (Attribute-Based Access Control), Zero Trust Architecture.

4. Conocimiento comprobado en integracion de plataformas IAM/IGA/PAM con sistemas
corporativos: Active Directory/ LDAP, Bases de datos (SQL, Oracle), Aplicaciones on-
premise y en la nube (Saa$, laa$, Paa$).

5. Conocimiento en diseno y mantenimiento de catdlogos de roles, politicas de acceso y
controles sobre cuentas privilegiadas.

6. Conocimiento para traducir requerimientos funcionales en especificaciones técnicas
viables.

7. Conocimiento de normativa nacional sobre proteccién de datos personales: Ley8968 (Ley
de Proteccidon de la Persona frente al Tratamiento de sus Datos Personales), Lineamientos
de la Agencia de Proteccion de Datos de los Habitantes (PRODHAB).
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Funcional de Identidades y Accesos

8. Conocimiento en fundamentos de Ciberseguridad.

9. Conocimiento en implementacién de soluciones de autenticacién multifactor (MFA),
autenticacion adaptativa y verificacion contextual.

10.Conocimiento de DevOps y CI/CD aplicado a gestién de identidades.

11.Conocimiento intermedio en inglés técnico para la lectura e interpretacién de manuales y
libros.

04-EXPERIENCIA: Tres anos de experiencia en gestién de identidades y accesos en plataformas
IAM, PAM y/o IGA, asi como, en disefio de modelos de roles y privilegios.

05-TOMAR EN CONSIDERACION:

e Se recibiran ofertas en la siguiente direccion:
Formulario de Inscripcién en Oferta Laboral | Banco Popular - Web Comercial Corporativa

e Numero de Oferta Laboral: BP-11-2025
e Recepcion de ofertas hasta el proximo 19 de noviembre del 2025.
e Adjuntar certificado del requisito académico.

e Indicar pretensiones salariales para el puesto ofertado.
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https://www.bancopopular.fi.cr/formulario-de-inscripcion-en-oferta-laboral/

