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Auditoria Interna Area: Direccion Auditoria Tecnologia de Informacion

Cédigo del Puesto:

3044 Categoria: 21

Nombre del Puesto:

Ejecutivo Bancario Administrativo 2 Auditor Senior Tl Reporta a: Director de Auditoria de Tecnologia de la Informacién-ATI

Objetivo del Puesto:

Ejecutar labores profesionales relacionadas con la coordinacion y ejecucion de actividades relativas a la Auditoria de los Sistemas de Informacion e Infraestructura
Tecnoldgica del Banco, con el objetivo de comprobar la aplicacién del sistema de control interno, emitir recomendaciones y dar seguimiento a las mismas.

Ejecutar en coordinacidn con los encargados o el supervisor, la planificacion de los estudios de Auditoria que le sean
asignados.

Proporcionar recomendaciones para la actualizacién y mejoramiento de las guias y planes de trabajo.

Desarrollar los procedimientos de las guias de trabajo asignadas por el Auditor Encargado o Supervisor.

Preparar los papeles de trabajo apropiados en el desarrollo de Auditorias de Tl, haciendo uso de guias y herramientas
tecnoldgicas publicadas por la Auditoria Interna o entidades como ISACA.

Aplicar las técnicas de auditoria adecuadas, con miras a obtener resultados tendientes a subsanar deficiencias
relacionadas con la gestion de las tecnologias de informacion en el Banco.

Cumplir con los procedimientos de trabajo establecidos en la Auditoria Interna y sugerir posibles mejoras o ajustes a
los mismos.

Informar al Auditor Encargado o Supervisor sobre asuntos o problemas significativos que determine en el desarrollo
del estudio.

Y

Desarrollar trabajos u asignaciones en forma individual, cuando las circunstancias lo requieran.

Redactar en forma clara y concisa informes y memorandum que deben ser revisados por el encargado, el supervisor y
la jefatura del drea.

10 | Cumplir con la calidad y con los tiempos de respuesta establecidos para las funciones correspondientes al cargo.
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Tener disponibilidad de traslado para la atencién de asuntos inherentes a su puesto de trabajo.
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Ejecutar otras funciones propias de la Direccion.

Contribuir a que se alcancen los objetivos institucionales, mediante la practica de un enfoque sistémico y profesional
para evaluar y mejorar la efectividad de la administracion del riesgo, del control y de los procesos de direccion de la
Institucién; en cumplimiento de sus deberes y competencias segun lo establece la Ley General de Control Interno.
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Verificar el cumplimiento, la validez y la suficiencia del sistema de control interno de su competencia institucional,
informar de ello y proponer las medidas correctivas que sean pertinentes, de conformidad con el marco regulatorio
que le aplica.
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Conocer el marco institucional de gestion de riesgos y considerar los riesgos relevantes de los procesos evaluados,
durante el desarrollo de las actividades asignadas como parte del plan de trabajo de la Auditoria.
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Velar por una adecuada gestion de los riesgos que pueden impactar sobre el plan estratégico y el plan de trabajo de
la Auditoria Interna.

Velar por un adecuado desarrollo e implementacién de las medidas adoptadas para el funcionamiento del sistema de
valoracion del riesgo de la Auditoria, garantizando una adecuada cultura de riesgo.
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Participar en el desarrollo, implementacion y seguimiento de los planes de accidn para minimizar el impacto de los
riesgos propios de los procesos de la Auditoria.

Promover que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su area, como parte de la
Cultura de Riesgo.

i
©

En caso de materializarse un evento de riesgo es responsable de reportarlo de conformidad con lo establecido en el
sistema de gestion de riesgos de la Auditoria.
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Formacion Acadé Licenciatura en Ingenieria de Sistemas e Informatica o Contaduria Publica (u otra especialidad que la Auditoria requiera).
Legales: Incorporado al Colegio Profesional respectivo y estar al dia con sus obligaciones.
Experiencia: Tres afios de experiencia en labores relacionadas con la Auditoria de Tecnologia de Informacion.

1. Conocimiento de la Ley de Contratacion Administrativa, Ley General de Control Interno, Ley General de Administracion Publica, Ley contra la Corrupcion y el Enriquecimiento
llicito en la funcion publica y otras leyes aplicables.

2. Conocimiento de los conceptos de valoracion de riesgos, herramientas y técnicas en un contexto de auditoria.

3. Conocimiento de técnicas de planificacion de la auditoria y de gestion de proyectos de auditoria.

4. Conocimiento sobre leyes, regulaciones y estandares relevantes de la Industria que regulan la actividad de la Institucidon (Reglamentos Internos, SUGEF, BCCR, Contraloria
General de la Republica).

5. Conocimiento del gobierno, la gestion, la seguridad y los marcos de control de Tl, asi como de los estandares, las directrices y las practicas relacionadas.

6. Conocimiento de los conceptos de valoracion de riesgos, herramientas y técnicas en un contexto de auditoria.

7. Conocimiento de los objetivos de control y los controles relacionados con los sistemas de informacion.

8. Conocimiento sobre las directrices, estandares, herramientas y técnicas de aseguramiento y auditoria de Tl emitidas por la Asociacidn de Auditoria y Control de los Sistemas de
Informacién (Information Systems Audit and Control Association/ ISACA).

9. Conocimiento de la arquitectura de Tl en relacion con los datos, las aplicaciones, lenguajes de programacion y la tecnologia (Mainframe, aplicaciones distribuidas, aplicaciones
basadas en la web, servicios web, aplicaciones de n-capas, middleware, Core Bancario, aplicaciones méviles).

10. Conocimiento en la gestion del ciclo de vida del desarrollo de sistemas e infraestructura tecnoldgica.

11. Conocimiento de los conceptos de tecnologia y controles de seguridad relacionados con componentes de hardware y de red, software base del sistema y sistemas de gestion
de bases de datos.

12. Conocimiento en la elaboracidn de informes de auditoria.

* Los requisitos técnicos exigibles deben ser presentados con respaldo por medio de certificaci de participacion, apr hami cursos o simil Los r isi écni igibles seran

por medio de la prueba de

que forma parte del proceso de




1. Certificacién CISA (Auditor certificado en Sistemas de Informacion).

2. Certificacién en marcos de gestion y control de las tecnologias de informacién (COBIT, ITILv3, ISO / IEC 27001, TOGAF).

3. Conocimiento y domino de Microsoft Project.

4. Conocimiento y dominio de software de disefio de diagramas de flujo de procesos.

5. Conocimiento de herramientas de analisis de datos mediante técnicas de auditoria asistida por computadora (CAATs), por ejemplo, ACL o IDEA.

6. Conocimiento intermedio del idioma inglés.

Word, Excel, Power Point, Outlook, Sharepoint, Teams

SIPRE

SIAR

Service Manager

Sistema de Control de Tiempos

ACL

Orientacion al Cliente

CAR-02

Innovacién y Creatividad

CAR-03

Orientacion a Resultados

Seguimiento de procedimientos (Integridad)

Inteligencia Emocional

Precision

SOP-02 Practicidad
Se crea este perfil a solicitud de la Auditoria Interna segun oficio AG-851-06 y se modifica los requisitos técnicos mediante oficio SUBA-222-2008.
Este perfil sustituye al Ej ivo Bancario Administrativo 2, Auditoria-Unico (3031).
Mediante oficio AG-100-2011 la Auditoria solicita ajuste en el requisito académico, lo cual cuenta con el visto bueno de la GGC mediante oficio DDHO-458-2011.
Se ajusta perfil a solicitud de la Auditoria Interna y segun oficio DIRCH-1283-2017, cuenta con el visto bueno de la Gerencia General Corporativa.
Observaciones:

Este perfil se aprueba mediante Acuerdo, Sesién JDN-5548, Acd-260, Art-9, Inciso: 2a, del 10 de abril de 2018.

Se agregan las funciones Relacionadas con Riesgo, seguin autorizacién brindada por la Gerencia General Corporativa mediante HT-493-GGC-2019, de fecha 14 de octubre de
2019.

La Gerencia General Corporativa aprueba el ajuste de este perfil, mediante el oficio GGC-313-2021, con fecha 01 de marzo 2021. Referencia DIRCH-0299-2021.




