%nca Papular

Dependencia: Division Operaciones de Servicios Area: Area de Redes y Telecomunicaciones
Cédigo del Cargo: 3010.04 Cédigo del Puesto: 3010

Categoria 20 Nombre del Puesto: Profesional PED 1

Nombre del Cargo: Gestor de Comunicaciones Reporta a: Jefe Area de Redes y Telecomunicaciones

Objetivo del Cargo:

Profesional encargado de la configuracion, instalacion, prueba, puesta en operacion, evaluacién y seguimiento de la calidad del servicio brindado con relacién a la comunicacion
unificada, cumpliendo con las metodologias y estandares establecidos, apoyando asi la continuidad del negocio.

1 |Planear, organizar, dirigir, coordinar y controlar las actividades y tareas encomendadas relativas a la dependencia.
Brindar apoyo, asesoria y capacitacion a las distintas dependencias del conglomerado que lo requieran de acuerdo
2 con las actividades desempefiadas.
Acatar, controlar y dar seguimiento a la aplicacién de las politicas, normativas, reglamentos y procedimientos
3 relacionados con la dependencia.
Proponer las posibles modificaciones o ajustes en su dependencia e identificar mejoras en aspectos de
4 procedimientos o normativas.
Elaborar y llevar el control de las bitacoras de eventos, cronogramas de trabajo, minutas de las reuniones a las que
5 asiste, estadisticas; asi como los informes que requieran las labores del puesto.
Atender, elaborar y presentar todos los requerimientos de informaciéon en materia de su especialidad que le
6 soliciten.
Supervisar personal técnico-profesional seguin corresponda, para verificar el cumplimiento de metas y objetivos.
Confeccionar y presentar informes diversos sobre actividades realizadas y hacer las recomendaciones pertinentes.
Participar en reuniones con la jefatura para la asignacion de prioridades de tareas.
10 |Aplicar métodos de control para garantizar la eficiencia y eficacia en la presentacién de los productos y servicios.
1 Investigar, crear, proponer y difundir nuevas formas de trabajo y herramientas para la automatizacion y gestion
de los recursos informaticos propios de la dependencia.
12 |Participar en proyectos informaticos cuando le sea solicitado.
Ejecutar labores de mantenimiento correctivo y preventivo sobre los diferentes elementos de redes que soportan
3 la plataforma de comunicaciones unificadas.
14 |Generar informes de capacidad y desempefio de la infraestructura tecnolégica.
15 |[Ejecutar otras tareas propias del puesto.
Gestionar cambio de extensiones en el Active Directory (AD) y enlaces de comunicaciones WAN con proveedores
16 externos.
17 Creacidn de extensiones telefdnicas y configuracion de teléfonos en el Call Manager, asi como validar los usuarios
importados del AD, estableciendo el perfil respectivo para cada usuario.
Configuracion de nuevas redes LAN de telefonia IP y video llamadas y gestionar la creacion de subred DHCP en
18 servidores empresariales para VLANs de telefonia IP.
19 [Instalar los aplicativos correspondientes de comunicacion en las computadoras de los usuarios.
Atender reportes de fallas de equipos de comunicaciones y averias de enlaces, tales como WAN, redes LAN (red
20 |de area local), asi como asistir de manera remota a usuarios internos por fallas en las redes o en los equipos de
comunicacion.
21 |Coordinary participar en la instalacién y configuracién de teléfonos en las estaciones de trabajo.
2 Configuracién de funcionalidades opcionales para usuarios que lo soliciten tales como: configurar y/o cambiar
codigos de salida para usuarios de telefonia para llamadas hacia la PSTN, salida internacional, entre otros.
23 |Realizar actualizaciones de diagramas y configuraciones.
24 |Velar por el mantenimiento preventivo de los equipos y servidores de la solucion de comunicaciones unificadas.
Monitorear la calidad de las llamadas provenientes de la red MPLS (retraso de paquetes, variacion de retraso de
25 |paquetes y pérdida de paquetes) y ejecutar el desvio de las llamadas a través de la red telefénica publica o
seleccion de otro enlace en caso de no cumplir con las métricas que la institucion defina.
Gestionar y analizar los reportes de monitoreo y asegurar pardmetros como litter, Delay, latencia, consumo de los
26 anchos de bandas, etc.
27 Llevar control y monitoreo de los certificados digitales utilizados por la nueva plataforma de comunicaciones
unificadas.
28 |Realizar ajustes, actualizaciones, parches y afinamientos a la aplicacion.
Participar en las pruebas del Plan de Continuidad de Tl y formar parte de los equipos de recuperacion en caso de
2 ser requerido.
30 |Atender los incidentes y problemas que le sean asignados segtin el proceso vigente para dicho fin.
31 |Realizary gestionar las solicitudes de nuevos servicios de telecomunicaciones.
32 |Velary mantener el inventario del equipo de comunicaciones.
33 |Acatar normas, politicas y procedimientos asociados al ambito de redes y telecomunicaciones.
34 |Realizar giras a nivel nacional para la instalacién de dispositivos telefénicos y de comunicaciones.
35 |Atender recomendaciones de Auditoria que surjan a partir de mejoras en la infraestructura tecnoldgica.
Elaborar informes de capacidad y desempefio sobre los diferentes componentes de TI., que soportan el servicio de
36 telefonia IP y videoconferencias.
Administrar herramientas de comunicaciones unificadas como Cisco Prime, Call Manager, Gateways, ABM, Unity,
37 entre otras.
38 [Llevar control sobre el uso y disponibilidad del licenciamiento de comunicaciones unificadas.
39 [Participar en la elaboracion de politicas y procedimientos.




Realizar una adecuada gestion de los riesgos, identificando, valorando y controlando aquellos que puedan

40 |, L .
impactar los Planes Estratégicos del Conglomerado a los cuales se encuentran asociados.

Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas institucionales,
41 |relacionados directamente a la administracién de los riesgos operativos, normativos, financieros, de proyectos,
tecnoldgicos y reputacionales, segun corresponda.

Ejecutar los lineamientos establecidos en la metodologia institucional de administracion de riesgos del
42 |Conglomerado Financiero, asi como las herramientas y técnicas para identificar los distintos tipos de riesgos a que
se encuentra expuesta la entidad.

Desarrollar las actividades relacionadas con la atencion de los Planes de Mitigacion de los riesgos identificados

43 dentro de los procesos de la dependencia asignada.

Dar seguimiento al control y fiscalizacion a las medidas adoptas para el funcionamiento del sistema de valoracién
a4 del riesgo, garantizando una adecuada cultura de riesgo.
45 Asegurar que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su drea, como parte de la

Cultura de Riesgo.

Le puede corresponder participar activamente en los diferentes Comités o comisiones definidos para el
46 |Conglomerado para conocer los planes de accién y medidas a tomar para minimizar el impacto de los riesgos
inherentes en su campo de accién.

En caso de materializarse un evento de riesgo es responsable de reportarlo directamente a la Direccién

47 . . s -
Corporativa de Riesgo, para su analisis y seguimiento.

Segun el Acuerdo SUGEF 14-17 “Reglamento General de Gestion de la Tecnologia de Informacion”, el cual
establece los requerimientos minimos para la gestion de tecnologia de informacion que deben de acatar las
entidades supervisadas y reguladas del sistema financiero costarricense y en concordancia con la Ley de Control
Interno, Capitulo 111, Seccion | “Deberes del jerarca y los titulares subordinados”, capitulo 12,13 y 14, este puesto
48 |es responsable del desarrollo de las actividades y tareas que le asignen velando por un adecuado ejercicio del
mismo, debe garantizar la eficiencia y eficacia de las operaciones que le corresponde ejecutar tomando las
medidas correctivas en beneficio de la institucidn. Por el nivel del puesto deberd promover mecanismos y
procesos que mejoren el sistema de control interno en la gestion que le corresponde realizar. Debe procurar
mantener las operaciones con un nivel de riesgo aceptable.

Formacion A Bachillerato en Informatica, Telecomunicaciones, Ingenieria Electronica.

Legales: No aplica.

Experiencia: Dos afios de experiencia en actividades propias a las descritas.

Configuracién y administracion de redes LAN/WAN.

Conocimiento sobre telefonia IP y Comunicaciones Unificadas de Cisco (Call Manager)

Configuracién de equipos activos de red como Switch, Router, Acces Point, teléfonos IP

Modelo OSI y TCP/IP

VolIP(SIP, RTP, H323)

Codecs de voz (G711,G729, llbc)

Scripting, programacidn Perl y Python

Calidad de Servicio para voz y video (QoS)
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Encripcion IPSecy SSL

10. Capturas, analisis e interpretacion de tramas con Wireshark

11. Sistemas operativos Windows y Linux

12. Certificado como CCNP de Voz

* Los requisitos técnicos e

evaluados por medio de la prueba de conocimiento que forma parte del proceso de seleccién.

xigibles deben ser presentados con respaldo por medio de certificaci de participaci6 pi i cursos o simil Los r isi écnil igibles seran

1. Idioma inglés intermedio

2. Tecnologia Cisco Nexus para Data Center

3. Virtualizacién de Redes y Servidores (VMWARE)

4. Tecnologia ACI de Cisco

5. Conocimiento en metodologia ITIL y Cobit

CAR-01

6. Seguridad de la informacion

Compromiso Social

CAR-02 Orientacién al Cliente
CAR-03 Innovacion y Creatividad
CAR-04 Orientacion al Logro

CAR-05

Seguimiento de procedimientos

GER-01 Desarrollo de Otros
GER-02 Direccion de Equipo
GER-03 Seguimiento de la Gestion
NEG-01 Analisis de la Informacion _
NEG-02 Negociacion
NEG-03 Persuasion
NEG-04 Manejo Emocional
NEG-05 Trabajo en Equipo _
SOP-01 Planeacion _
SOP-02 Practicidad
SOP-03 Precisién
DISC-01 Dominancia _
DISC-02 Influencia _
DISC-03 Estabilidad ]
DISC-04 Conformidad
Este perfil se aprueba por la GGC, segtin Acta DGCA-Act.005-2018 (Division Gestion de Calidad) y GGC-459-2018.
Obser Se incluyen Funci de Riesgo las cuales se incorporan a los perfiles con la aprobacién de la Gerencia General Corporativa, emitida en el HT-493-GGC-2019, de fecha el 14 de

octubre 2019. Referencia: DIRGE-689-2019 / DIRCH-1477-2019.




