%nca Poputsr

D d Auditoria Interna Area: Auditoria Tecnologia de Informacién

Cédigo del Cargo: 3032.02 Cédigo del Puesto: 3032

Categoria 22 Nombre del Puesto: Ejecutivo Bancario Administrativo 3 Auditoria
Nombre del Cargo: Auditor en Ciberseguridad Reporta a: Supervisor de Auditoria de Tecnologia de Informacién

Ejecutar labores profesionales relacionadas con la planeacién, coordinacion y ejecucion de actividades de Auditoria a la Ciberseguridad, para evaluar el estado de la ciberseguridad en la

Objetivo del Cargo: Institucion, con el objetivo de comprobar y valorar el disefio y efectividad de los controles claves, comprobar la aplicacién de las mejores practicas y estandares de la industria en
ciberseguridad, emitir recomendaciones y brindar seguimiento a las mismas.
1 Ejecutar en coordinacion con el supervisor la planificacion de los estudios y pruebas de Auditoria de Ciberseguridad o Seguridad
de la Informacidn que le sean asignadas.
2 Coadyuvar en el planeamiento y la ejecucion tanto de la estrategia como de los objetivos de la Auditoria Interna especialmente
los relacionados con la Ciberseguridad.
Aplicar una comprensién de las dependencias de tecnologia, seguridad de la informacion y ciberseguridad de alto riesgo,
3 incluida la defensa contra el malware, la gestion de identidades y accesos, la proteccién de datos, el cifrado, la seguridad de los
firewalls, los sistemas de deteccién y prevencién de intrusiones, la gestion de incidentes, la gestion de infraestructura de la red,
la gestion de vulnerabilidades, la proteccion de servicios en la nube y las amenazas externas.
4 Aplicar las técnicas de Auditoria adecuadas y de alto valor ético, a fin de obtener resultados tendientes a subsanar deficiencias
relacionadas con la gestién de las tecnologias y seguridad de la informacién del Banco para fortalecer su postura.
Aplicar las principales metodologias de hacking ético y pruebas de intrusién o penetracion para recomendar mejoras de
5 |seguridad mediante la evaluacion de la situacion actual, tendencias y la alineacién con politicas internas, regulaciones, mejores
practicas y estandares.
6 Proporcionar recomendaciones practicas para remediar las brechas identificadas en materia de Ciberseguridad y fortalecer la
postura del Banco.
7 |Proporcionar recomendaciones para la actualizacién y mejoramiento de las guias y planes de trabajo de la Auditoria.
8 |Desarrollar los procedimientos de las guias de trabajo asignadas por el Auditor Supervisor.
Preparar los papeles de trabajo apropiados en el desarrollo de Auditorias de Tecnologia de Informacién haciendo uso de guias y
9 |herramientas tecnoldgicas publicadas por la Auditoria Interna, ISACA, NIST, PCI DSS, CIS, ISO u otras referencias en materia de
Ciberseguridad o seguridad de la informacién aplicables.
10 |Cumplir con los procedimientos de trabajo establecidos en la Auditoria Interna y sugerir posibles mejoras o ajustes a los mismos.
11 |Aplicar la metodologia de Auditoria Interna y las normas de calidad a todos los aspectos del trabajo.
1 Redactar en forma clara y concisa informes y memorandum que deben ser revisados por el supervisor y la jefatura de Auditoria
deT.l
13 Mantener un conocimiento actualizado de las amenazas de seguridad, las tendencias de la industria, las contramedidas, las
herramientas, los procesos y las tecnologias de seguridad.
14 |Cumplir con la calidad y con los tiempos de respuesta establecidos para las funciones correspondientes al cargo.
15 |Colaborar en la ejecucion de actividades o proyectos establecidos de alcance Institucional para la Auditoria Interna.
16 |Tener disponibilidad de traslado para la atencién de asuntos inherentes a su puesto de trabajo.
17 |Ejecutar otras funciones propias del puesto o la Auditoria Interna.
Contribuir a que se alcancen los objetivos institucionales, mediante la prictica de un enfoque sistémico y profesional
18 |para evaluar y mejorar la efectividad de la administracion del riesgo, del control y de los procesos de direccion de la
Institucion; en cumplimiento de sus deberes y competencias segln lo establece la Ley General de Control Interno.
Verificar el cumplimiento, la validez y la suficiencia del sistema de control interno de su competencia
19 |institucional, informar de ello y proponer las medidas correctivas que sean pertinentes, de conformidad con el marco
regulatorio que le aplica.
2 Conocer el marco institucional de gestion de riesgos y considerar los riesgos relevantes de los procesos evaluados,
durante el desarrollo de las actividades asignadas como parte del plan de trabajo de la Auditoria.
27 Velar por una adecuada gestion de los riesgos que pueden impactar sobre el plan estratégico y el plan de trabajo de la Auditoria
Interna.
2 Velar por un adecuado desarrollo e implementacion de las medidas adoptadas para el funcionamiento del sistema de
valoracion del riesgo de la Auditoria, garantizando una adecuada cultura de riesgo.
23 Participar en el desarrollo, implementacién y seguimiento de los planes de accidén para minimizar el impacto de los riesgos
propios de los procesos de la Auditoria.
2 Promover que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su area, como parte de la Cultura de
Riesgo.
2 En caso de materializarse un evento de riesgo es responsable de reportarlo de conformidad con lo establecido en el sistema de
gestion de riesgos de la Auditoria.
Formaci6on Académi Licenciatura o Maestria en Ingenieria de Sistemas, Informatica, Telematica (u otra especialidad que la Auditoria requiera).
Legales: Incorporado al Colegio Profesional respectivo y estar al dia con sus obligaciones.
Experiencia: Tres afios de experiencia en labores relacionadas con evaluaciones en ciberseguridad o seguridad informatica.
1. Certificacidon de Hackeo Etico (CEH) o Comp TIA Pentest+.
2. Cursos Cisco Certified Networking Associate.
3. Conocimiento de las mejores practicas y estandares de la industria de Ciberseguridad y Seguridad de la Informacidn.
4. Conocimiento de los conceptos de valoracién de riesgos, herramientas y técnicas en un contexto de auditoria.
5. Conocimiento de técnicas de planificacidn de la auditoria y de gestién de proyectos de auditoria.
6. Conocimiento sobre leyes, regulaciones y estdndares relevantes de la Industria que regulan la actividad de la Institucidn.
7. Conocimiento del gobierno, la gestién, la seguridad y los marcos de control de T.I., asi como de los estdndares, las directrices y las practicas relacionadas.
8. Conocimiento de la Arquitectura de T.I. en relacion con los datos, las aplicaciones, lenguajes de programacion y la tecnologia (Mainframe, aplicaciones distribuidas, virtualizacion de
centros de datos, aplicaciones basadas en la web, servicios y arquitectura en la nube (1aaS, PaaS, SaaS), servicios web, aplicaciones de n-capas, middleware, Core Bancario, aplicaciones
moviles).
9. Conocimiento en el uso y configuracion de tecnologias de seguridad informatica, tales como: NAC, VPN, NG Firewalls, IPS, IDS, DLP, Cifrado de Discos, WAF, SIEM, Deteccion de
Amenazas y Malware.
10. Conocimiento de la Ley de Contratacion Administrativa, Ley General de Control Interno, Ley General de Administracién Publica, Ley contra la Corrupcion y el Enriquecimiento llicito
en la funcién publica y otras leyes aplicables.
11. Conocimiento en la elaboracion de informes de auditoria.
* Los req é igibles deben ser p dos con respaldo por medio de certificaci de participacion, ap! hami cursos o simil . Los é ibles seran luados por
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Certificacion CISA Certified Information Systems Auditor.

Certificacion CSX-P—Cybersecurity Practitioner Certification de ISACA.

Conocimiento en Cybersecurity Audit Certificate Program de ISACA.

Certificacion ISO/IEC 27032 Lead Cybersecurity Manager.

Certificacion CompTIA Security+.

Conocimiento certificado en administracién de servidores en ambientes Windows y Linux.

Conocimiento certificado en seguridad de nube, por ejemplo: Certified Cloud Security Professional - CCSP, de la (ISC)2 o Certificacién de Conocimientos de Seguridad de la Nube (CCSK]|
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. Conocimiento intermedio del idioma inglés.

Programas de Ofimatica, Microsoft Office 365 o similares.

SIPRE.

SIAR.

Service Manager.

Sistema de Control de Tiempos.

ACL.

CAR-01 Compromiso Social
CAR-02 Orientacién al Cliente
CAR-03 Innovacidn y Creatividad
CAR-04 Orientacidn al Logro
CAR-OS Seguimiento de procedimientos
GER-01 Desarrollo de Otros
GER-02 Direccién de Equipo
GER-03 Seguimiento de la Gestion
NEG-01 Andlisis de la Informacién
NEG-02 Negociacion
NEG-03 Persuasion
NEG-04 Manejo Emocional
NEG-05 Trabajo en Equipo
SOP-01 Planeacién
SOP-02 Practicidad
SOP-03 Precision
DISC-01 Dominancia _
DISC-02 Influencia
DISC-03 Estabilidad
DISC-04 Conformidad
o La Gerencia General Corporativa aprueba la creacion de este perfil en categoria 22 mediante el oficio GGC-1208-2022, aprobado el 10 de octubre del 2022. Referencia DIRGC-520-

2022 y DIRCH-1397-2022. Este cargo sustituye al Auditor en Ciberseguridad, categoria 21, cédigo 3044,01.




