anco Popular

Dependencia: Divisién Operacién de Servicios Area: Area Cémputo
Cadigo del Cargo: 3011.24 Cadigo del Puesto: 3011

Categoria: 21 Nombre del Puesto: Profesional PED 2
Nombre del Cargo: Gestor de Respaldos Reporta a: Jefe Area Cémputo

Ejecutar labores profesionales relacionadas con establecer, administrar y controlar el proceso de respaldos, plan integral de respaldos y recuperacién de toda la informacién a nivel
L. conglomeral, mediante las normas y politicas definidas por la administracion de datos, mismas que deben estar alineadas con los objetivos y estrategias del Conglomerado
Objetivo del Cargo: . . . . . . . L . ., , . ;o .

Financiero Banco Popular. Ademds, debera gestionar la ejecucidon y restauracién de los respaldos efectuados en la Direccién Tecnologia de la Informacién. Asi mismo, revisar y

atender requerimientos varios que sean asignados por la jefatura correspondiente y brindar apoyo en lo que solicite, en concordancia con la normativa y valores institucionales.

1 [Planear y organizar el trabajo en coordinacion con su superior inmediato.

Permanecer actualizado en cuanto a los cambios, nuevas tendencias y buenas précticas que se susciten en el ambito de

2 los respaldos.

Acatar y velar por el cumplimiento de normas, leyes, procedimientos y politicas, tanto internas como externas que
3 involucren el tema de respaldos.

Evacuar consultas y atender solicitudes de clientes internos, asi como participar en diferentes actividades cuando sea
4 solicitado por la jefatura.

Brindar apoyo, asesoria y capacitaciéon a las distintas area del Banco que lo requieran, de acuerdo con las actividades
> desempeiiadas.
6 Velar porque los trabajos encomendados se cumplan oportunamente, de acuerdo con las fechas y con los estandares de

calidad establecidos.

7 |Participar en proyectos informaticos cuando le sea solicitado.

Definir, planificar y consolidar las necesidades de respaldo, almacenamiento, conservacion, seguridad, recuperacion y
desecho de los datos, requeridas por los duefos de las aplicaciones.

Establecer modelos, arquitectura y planes integrales de respaldos alineados con los requisitos del negocio, planes de
continuidad de Tl y seguridad de la informacioén.

Definir los requisitos de almacenamiento de respaldos en concordancia con la planificacion del ciclo de vida de la
informacién, detallando los niveles de almacenamiento y capacidades requeridas en cada nivel.

11 |Investigar, evaluar y proponer posibles soluciones para los respaldos de la informacion.

Establecer los requerimientos para crear, emitir, actualizar y comunicar directrices, politicas, normas y procedimientos
12 |u otra documentacion relacionada con los respaldos de informacion, mismo que deben estar alineados con los objetivos
o estrategias de negocio definidos por el Banco.

13 |Actualizar los acuerdos de respaldos y restauracion segun los requerimientos del negocio.

Controlar que las normas y politicas establecidas para la administracion de datos se cumplan fielmente, estableciendo

14 los controles necesarios y ejecutando los procedimientos operativos que correspondan.

Establecer las directrices para la gestion de respaldos, restauracidn y configuracién de equipos, contenidas en los
15 sistemas de informacién.

Definir, proponer e implementar métricas de evaluacion de la eficacia de los respaldos de la informacién, efectuados en
16 las diferentes plataformas tecnoldgicas.

Delimitar las politicas y establecer un esquema referente a los respaldos de informacion de los usuarios finales y
17 controlar que se cumplan segun lo establecido.

Controlar que los procesos de verificacion del contenido de los respaldos, cumplan con lo establecido en la metodologia
18 de tecnologia de informacién, segun los lineamientos de la Gestidn de Datos.

Verificar que los procesos ejecutados para realizar los respaldos y pruebas de reanudacion se efectien de forma
19 correcta, en caso contrario investigar las causas y proponer soluciones efectivas.
20 Realizar los informes correspondientes a incidentes presentados, resueltos, estadisticas y todos aquellos requeridos,

segun operativa de respaldos.

Realizar procedimientos operativos informaticos, rutinarios o especiales, calendarizados o no, que requieren la
21 |verificacion de la informacion respaldada en medios magnéticos, para asegurar las recuperaciones de datos y/o
continuidad de los servicios del Banco.

Atender y gestionar la solucién a los requerimientos informdticos que le sean asignados relacionados con los respaldos
22 |de informacién, calendarizacién de procesos, investigaciones y procesos especiales; asi como consultas de las distintas
areas del Banco.

Participar en las evaluaciones del riesgo operativo, en temas de respaldo, implicitos en los manuales y procedimientos
23 |operativos informaticos, para la aprobacidn de la puesta en produccidn de nuevos sistemas o procesos en el dmbito de
respaldos y hacer las recomendaciones para minimizar el riesgo.

Identificar y registrar los nuevos procesos que generan respaldos de informacién o datos, procesos eventuales no
24 |calendarizados y realizar las acciones requeridas para elaborar las 6rdenes de trabajo con las instrucciones y pasos a
seguir, de manera que se asegure la informacidn por alguna situacién de contingencia.

Validar que los incidentes presentados producto de los respaldos, se les proporcione una solucién en el tiempo definido
y en caso de no resolverse en plazo establecido, proponer las acciones respectivas.

Velar porque las pruebas de restauracidon se realicen en el periodo establecido, en las politicas de respaldo de la
informacién.

Participar en conjunto con las dependencias respectivas en temas concernientes a respaldos de informacién, planes de
27 |recuperacidn ante desastres y todas aquellas actividades que minimicen los problemas para la reanudacién de la
informacién y aseguren el levantamiento de los equipos.

Administrar el inventario de medios magnéticos con respaldo de informacidon o datos que se almacenan en los
diferentes sitios y velar porque éstos se efectuie segun los lineamientos de los equipos.

Asegurar que los procesos de reutilizacion, eliminacion y desecho de medios de almacenamiento de informacién, se
realicen en forma apropiada, basada en las normas de seguridad informatica establecidas y segiin COBIT.

Vigilar que el traslado de los medios magnéticos a los sitios alternos y contingente, se ejecuten bajo las normas de
seguridad de informacién dictadas.

31 [Cumplir con la calidad y con los tiempos de respuesta establecidos para las funciones correspondientes al cargo.

32 |Colaborar en la ejecucién de actividades o proyectos establecidos de alcance Institucional para el Area Cémputo.

33 [Tener disponibilidad de traslado para la atencién de asuntos inherentes a su puesto de trabajo.

34 |Ejecutar otras funciones propias del puesto y del Area Cémputo.

Realizar una adecuada gestidn de los riesgos, identificando, valorando y controlando aquellos que puedan impactar los
Planes Estratégicos del Conglomerado a los cuales se encuentran asociados.

Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas institucionales, relacionados
36 |directamente a la administraciéon de los riesgos operativos, normativos, financieros, de proyectos, tecnoldgicos y
reputacionales, segun corresponda.

Ejecutar los lineamientos establecidos en la metodologia institucional de administracion de riesgos del Conglomerado
37 |Financiero, asi como las herramientas y técnicas para identificar los distintos tipos de riesgos a que se encuentra
expuesta la entidad.

Desarrollar las actividades relacionadas con la atencidn de los Planes de Mitigacion de los riesgos identificados dentro

38 de los procesos de la dependencia asignada.

Dar seguimiento al control y fiscalizacién a las medidas adoptas para el funcionamiento del sistema de valoracion del
39 riesgo, garantizando una adecuada cultura de riesgo.
40 Asegurar que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su area, como parte de la Cultura

de Riesgo.




Le puede corresponder participar activamente en los diferentes Comités o comisiones definidos para el Conglomerado
41 |para conocer los planes de accién y medidas a tomar para minimizar el impacto de los riesgos inherentes en su campo
de accion.

En caso de materializarse un evento de riesgo es responsable de reportarlo directamente a la Direcciéon Corporativa de
Rlesgo para su andlisis y seguimiento.

Segun el Acuerdo SUGEF 14-17 “Reglamento General de Gestidn de la Tecnologia de Informacién”, el cual establece los
requerimientos minimos para la gestién de tecnologia de informacién que deben de acatar las entidades supervisadas y
reguladas del sistema financiero costarricense y en concordancia con la Ley de Control Interno, Capitulo Ill, Seccién |
“Deberes del jerarca y los titulares subordinados”, capitulo 12,13 y 14, este puesto es responsable del desarrollo de las
actividades y tareas que le asignen velando por un adecuado ejercicio del mismo, debe garantizar la eficiencia y eficacia
de las operaciones que le corresponde ejecutar tomando las medidas correctivas en beneficio de la institucion. Por el
nivel del puesto debera promover mecanismos y procesos que mejoren el sistema de control interno en la gestidn que
le corresponde realizar. Debe procurar mantener las operaciones con un nivel de riesgo aceptable.
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Licenciatura en Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Sistemas en Computacion, Ingenieria del Software, Ingenieria de Sistemas

*Formacion Académica: L L s . . . L,
Informaticos, Computacidon e Informatica u otra especialidad relacionada con Sistemas de Informacion.

Legales: No aplica.

Experiencia: Tres afios de experiencia en labores relacionadas con respaldo de la informacién efectuados en las diferentes plataformas tecnolégicas.

*Para los puestos profesionales que no cuentan con el requisito académico de Licenciatura segun el perfil, deben ostentar minimo el grado de Bachillerato Universitario en la rama y demostrar mediante
certificacion la experiencia para el ejercicio del cargo.

1. Certificados de participacion en los siguientes cursos:

a) Andlisis de Impacto de Negocio-BIA basado en la Norma 1SO-22317.
b) Clasificaciéon de informacién Sensible y Critica.

c) Gestién de Continuidad Tecnolégica basada en Mejores Practicas.

* Los requisitos técnicos exigibles deben ser presentados con respaldo por medio de certificaciones de participacion, aprovechamiento, cursos o similares. Los requisitos técnicos exigibles seran
evaluados por medio de la prueba de conocimiento que forma parte del proceso de seleccion.

1. Certificados de participacion en los siguientes cursos:

a) Implementacién de Continuidad de Negocios en Mejores Practicas y Alineamiento con 1SO-22301.
b) Fundamentos de Cobit.

c) Manejo Estratégico de Crisis en las organizaciones.

2. Conocimientos en administracién y configuracion de Herramientas de Back up, gestion de Politicas de Back up & Restore definicidn de Schedules y Politicas de Retencion (se
valorara especialmente conocimiento de la solucién AVAMAR/DATADOMAIN).

3. Conocimientos de Networker, EMC DPA.

Word, Excel, Power Point, Outlook

SQL SERVER

Oracle

CAR-01 Compromiso Social
CAR-02 Orientacidn al Cliente
CAR-03 Innovacion y Creatividad
CAR-04 Orientacidn al Logro
CAR-05 Seguimiento de procedimientos
GER-01 Desarrollo de Otros
GER-02 Direccién de Equipo
GER-03 Seguimiento de la Gestion
NEG-01 Anélisis de la Informacién ]
NEG-02 Negociacion
NEG-03 Persuasion
NEG-04 Manejo Emocional
NEG-05 Trabajo en Equipo ]
SOP-01 Planeacién _
SOP-02 Practicidad
SOP-03 Precisién
DISC-01 Dominancia _
DISC-02 Influencia _
DISC-03 Estabilidad ]
DISC-04 Conformidad
La Gerencia General Corporativa aprueba la creacion de este perfil mediante oficio GGC-1573-2022, con fecha 13 de diciembre de 2022. Referencia DIRGC-643-2022/ DIRCH-
1646-2022
X La Gerencia General Corporativa aprueba ajustes a este perfil, mediante oficio GGC-1516-2022, con fecha 13 de diciembre de 2022, en cuanto al requisito legal y observacién de
Observaciones: formacién académica. Referencia DIRGC-620-2022 / DIRCH- 1586-2022.
Este perfil sustituye el cargo 3011 Gestor de Respaldos, aprobado mediante oficio GGC-0561-2018 (23-05-2018) por estudio de Division Gestion de Calidad “Estudio Técnico de
Analisis de Actividades Relacionadas con la Iniciativa 14 Respaldos de Informacion”.




