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Presentacion

Se emite el presente Informe Final de Gestion para el periodo que fungi como jefatura del
Area Redes y Telecomunicaciones en cumplimiento de la directriz dictada por la
Contraloria General de la Republica No. D-1-2005-CO-DFOE (Directrices que deben
observar los colaboradores (as) obligados a presentar Informe Final de su Gestion, segun
lo dispuesto en el articulo 12 de la Ley General de Control Interno).

Dicha funcién se ejecutd bajo la modalidad de nombramiento fijo para funciones por
delegacién a partir del 18 de agosto del 2020 hasta el 18 de febrero del 2025 conforme
lo instruido por Division de Operacion de Servicios mediante oficio DOS-0302-2020.

El documento se elabor6 en apego de la normativa interna aplicable para el
Conglomerado Financiero Banco Popular y de Desarrollo Comunal, denominada
“Informes Finales de Gestion” (Cédigo DIRCCH-DIR-01, versién 10 de setiembre 2024).

Como titular subordinado se realiza un apego total a lo establecido en el Manual de la
Organizacion, en su item 2.3.8.1.4.2 Area de Redes y Telecomunicaciones, como oficina
adscrita a la Division de Operaciones.

Objetivo general:

Gestionar y asegurar el correcto funcionamiento de las redes institucionales,
garantizando la adecuada implementacion, mantenimiento y proteccion de la
infraestructura de telecomunicaciones, en linea con las estrategias del Banco. Esto
incluye mantener conectados y disponibles los servicios criticos del banco (sucursales,
cajeros, oficinas administrativas, socios y accesos remotos), asegurando el acceso a
aplicaciones y bases de datos centralizadas. Ademas, gestionar la capacidad y el
rendimiento de los recursos de TI, con revisiones periodicas y proyecciones de
necesidades futuras, para garantizar que los recursos soporten los requisitos de negocio
y continuidad operativa. Todo esto abarca la instalacion, configuracién y mantenimiento
de los equipos de comunicaciones bajo su responsabilidad.

Objetivos especificos:

e Realizar mantenimiento proactivo y preventivo de la plataforma de
telecomunicaciones.

e Implementar y ejecutar un programa de mantenimiento periodico que incluya
revisiones del estado de los equipos y de los recursos de TI, con el objetivo de
prevenir fallas, mantener el rendimiento 6ptimo y garantizar la disponibilidad continua
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de las redes del banco.

e Ejecutar la instalacion, configuracion, mantenimiento y actualizacion de los
dispositivos de red esenciales para la operacion institucional, como controladores
inaldmbricos, routers y switches.

e Asegurar que la red disponga de la capacidad suficiente para implementar
componentes de bajo riesgo que faciliten despliegues rapidos, automatizados y
confiables, asi como una recuperacion efectiva ante cualquier falla, eventos e
incidentes.

e Supervisar de manera continua la capacidad y el rendimiento de los recursos de TI
del area de Redes y Telecomunicaciones, aplicando métricas de evaluaciéon para
asegurar la maxima eficiencia operativa y prever la necesidad de expansién o mejora
de los equipos.

Funciones:

e Dirigir a el Area hacia el logro de las metas establecidas.

e Participar de manera activa en Comités Ejecutivos.

e Velar por el cumplimiento del Plan Estratégico de TI, Plan Anual Operativo de la
Direccion de TI, la Gestion de Riesgos, Auditoria Interna y Externa, entes regulatorios,
control interno y atencién de acuerdos de Comités Ejecutivos.

e Promover una actualizacion en las tendencias tecnoldgicas, una evaluacion de
herramientas y metodologias que puedan mejorar la eficiencia y calidad en el
desarrollo de software y la operacion de las plataformas tecnolégicas.

e Asegurar que se cuente con un plan de adquisicion, estructurado y actualizado para
cumplir con las funciones propias.

e Supervisar la elaboracion y ejecucion de las iniciativas operativas y planes de trabajo
asegurando que se desarrollen en tiempo y se cumplan los objetivos.

e Orientar que el recurso humano del Area para mantenga actualizado en el
conocimiento, habilidades, capacidades, controles internos y conocimiento de la
seguridad en el nivel requerido para alcanzar las metas de la organizacion.

e Velar por el desarrollo de protocolos y procedimientos para la identificacién y
resolucién rapida de eventos, incidentes y problemas en el entorno de produccion.

e Evaluar que se ejecuten metodologias de trabajo participativo y conjunto entre los
equipos de trabajo del Areay otros involucrados, para garantizar una entrega eficiente,
con la capacidad y monitorizacién adecuada de la plataforma.

e Supervisar que se tengan mecanismos para la operaciéon continua de la infraestructura
de redes, despliegue y las aplicaciones que permitan detectar y responder
rapidamente a incidentes operativos y de seguridad.

e Asegurar que se disefien politicas y procedimientos para garantizar la implementacion
efectiva de préacticas de seguridad en el desarrollo y las operaciones de la red.
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e Establecer estdndares de operaciones, seguridad y cumplimiento que deben seguir
todo el equipo de trabajo.

e Asegurar que se establezcan sistemas de monitoreo para realizar un seguimiento
continuo del rendimiento, la disponibilidad, mantenimiento y actualizacion de la
plataforma tecnoldgica de redes a cargo con el objetivo de identificar y solucionar
eventos de manera proactiva.

e Implementar practicas modernas de gestion de infraestructura para aprovisionar y
gestionar recursos de manera automatica y coherente.

e Asegurar que se proporcione la informacién de los insumos requeridos para el
desarrollo de las estrategias de continuidad sobre las necesidades expresadas a TI,
asimismo velar porque se participe activa y colaborativamente con las demas
dependencias involucradas de la DIRTI, en las actividades relacionadas con la
estrategia y ejercitaciones en materia de continuidad de las operaciones de TI.

e Asegurar la correcta gestibn y continuidad de las operaciones y plataformas
tecnoldgicas de redes que soportan los servicios del Banco.

Objetivo principal:

Ejecutar labores profesionales relacionadas con el planeamiento, coordinacion, control y
supervision de las actividades y proyectos de los equipos de trabajo a su cargo, asi como,
velar por el buen desarrollo tecnoldgico de la Institucion proponiendo soluciones de cara
a las necesidades estratégicas del negocio. Asimismo, revisar y atender requerimientos
varios que sean asignados por la jefatura correspondiente y brindar apoyo en lo que
solicite, en concordancia con la normativa y valores institucionales.

CMl de la Jefatura y Subllaves de Pago

A partir de lo formulado para 2023, con corte al 31 de diciembre, se realizé la revision de
los indicadores tanto para las metas establecidas para el periodo, del CMI de la Jefatura
y Subllaves de Pago, conforme el Sistema de Evaluacion del Desempefio Institucional;
asi como los BDPs de los colaboradores. Se evalu6 cada uno de los datos consignados
en la matriz y se constat6 con las evidencias, para lo cual se cuenta con el cumplimiento
de las metas al 100%
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Comités y Comisiones

Se logré durante el periodo de nombramiento en la jefatura, asistir y participar
activamente en diferentes Comités y Comisiones convocados por la Administracion, a

saber:

. Comité de Arquitectura Tecnoldgica

. Comité de Cambios de TI

. Comité de problemas de Tl

. Comité Interno de Tecnologia de Informacion (CITI)
. Comité de Inversiones de TI

. Comision Técnica de Etica y Valores

Descripcién general de las acciones periodo 2020 a 2025:

Durante el periodo que asumi como jefatura del Area mi enfoque principal fue la
conformaciéon de un equipo de trabajo altamente comprometido con la adopcién de
valores muy claros, entre ellos los siguientes:

+ Eficiencia y eficacia

+ Trabajo en equipo

* Comunicacion asertiva

» Compromiso con el Banco (camiseta puesta)
* Transparencia

*  Empatia
* Respeto
+ Solidaridad

* Innovacion por medio de la actualizacion constante de conocimientos

Las acciones anteriores permitieron alinear los esfuerzos del equipo de trabajo a la
consecucion de las metas con el objetivo de ser un Area que administrara y velara por
una adecuada disponibilidad de los servicios del Banco, asi como por el correcto
funcionamiento de las redes de telecomunicaciones que soportan los sistemas de
informacion de la Institucion, alineando siempre al cumplimiento de los objetivos al plan
estratégico del Conglomerado.

En este sentido, durante el periodo de gestién, se establecio una vision futura del Area

con el objetivo de convertir al Area de Redes y Telecomunicaciones en aquella que
garantizara la estabilizacion, disponibilidad y fortalecimiento de la infraestructura de
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telecomunicaciones del Banco procurando una gestion eficiente y eficaz ante la
interrupcion de servicios tecnologicos que se pudieran presentar.

Ahora bien, los grandes logros del Area de Redes y Telecomunicaciones durante los
altimos afios no hubiesen sido posible sin una adecuada planificacion estratégica, la cual
se alineara a los valores de la institucion:

Liderazgo

Trabajamos con pasién, responsabilidad,

Enfoque en el cliente

Nuestra prioridad es el cliente, le brindamos

transparencia, agilidad y respeto para el logro
de los objetivos, por medio del empoderamiento,
la comunicacién eficiente y el trabajo
colaborativo de quienes laboramos

productos y servicios acorde a sus necesidades
y expectativas mediante una actuacién integra
ética y 4gil con estandares de excelencia

en el Conglomerado Financiero.

N/

Pilares de la Gestion
Realizada

Innovacion
Impulsamos nuevas formas de hacer las
cosas, mediante el uso de la tecnologia

y el desarrollo de procesos agiles,
eficientes y modelos de negocio que
generen valor al cliente

Evolucion constante
Transformemos nuestros conocimientos,
competencias y habilidades humanas para
habilitar una organizacién dinamica y flexible;
capaz de adaptarse a los cambios.

Transparencia

Asumimos el deber legal, ético y moral de actuar
comprometidamente con los Principios y Valores
y rendir cuentas oportunas de forma honesta,
veraz y transparente.

Compromiso econémico,
social y ambiental
Nos comprometemos con el desarrolio
econémico, social y ambiental de la
sociedad costarricense, con accesibilidad,
solidaridad, inclusién y equidad.

Imagen N°1. Pilares de la gestion realizada en el ART.

Para esto se incentivo en el grupo el trabajo colaborativo como uno de los pilares mas
importantes del Area y que generd un compromiso de los miembros y sobre lo cual se
soportd la generacion de resultados muy positivos.

El gran equipo de trabajo conformado en el Area de Redes y Telecomunicaciones fue sin
duda parte del éxito que me permitio la consecucion de los objetivos trasados. En este
sentido se comprende que el trabajo en equipo implica la coordinacién y cohesién de un
grupo de personas trabajando de forma individual con la finalidad de alcanzar una meta
u objetivo comun.

La cooperacion de los equipos de trabajo es fundamental ya que cada miembro debe
aportar sus recursos personales (experiencia, conocimientos, tiempo, etc.) para participar
y aportar en el logro de los objetivos establecidos. Para esto desde mi rol como jefatura
y lider, orienté siempre la accion de los grupos de trabajo a una direccién determinada,

M
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inspirando los valores mencionados anteriormente y anticipando escenarios de desarrollo
para la accion del grupo. Al respecto fijé los objetivos para el equipo de trabajo y la
capacidad de retroalimentacién entre los miembros , integrando y considerando siempre
las opiniones de todas las personas en el equipo.

A continuacion, los elementos y la importancia de trabajar en equipo que transmiti a cada
uno de los miembros del equipo el trabajo conformado en el Area, lo cual se comunicaba
durante cada una de las sesiones grupales que desarrolldbamos constantemente y en
dia a dia.

Importancia que transmiti
Elementos que consideré

a mi equipo de trabajo

Objetivos comunes, compartidas y
walidades por sus integrantes

Favorecs egracion de las personas

3
y el desarr \\I de habilidades sociales

=]
[ J
[ J
~( J

cumplir con 1as tareas compartidas.

Role: definidas, qu
astru ( r )lOfECln ZACIon.

Incrementa 13 motivacion ¥ esti mula la
creatividad

Comunicacion efectiva, :1ue lite el
intercambio de informa, \F’HPﬂ us
integrantes,

Compromiso y cooperacion para ]

Y Y Y

Genera sentido de pertenencia hacia el
equipo y la empresa.

Imagen N°2. Elementos usados e importancia de trabajo en equipo realizado

A partir de lo anterior, fue posible alcanzar los excelentes resultados obtenidos durante
mi periodo de gestion del Area. Los resultados mas importantes del Area durante los
altimos cinco afios se detallan mas adelante como parte del desarrollo del presente
documento.
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Resultados de la gestion

Labor Sustantiva Institucional

Al respecto los resultados obtenidos fueron tanto cualitativos como cuantitativos durante
el periodo de mi gestion, los cuales se detallan principalmente en apartado de “Principales
logros” que forma parte del presente informe. Estos resultados fueron posible como lo
mencioné anteriormente gracias al trabajo en equipo de toda el Area de Redes y
Telecomunicaciones el cual fue liderado por mi persona.

Cambios en el entorno

Es importante indicar que durante el afio 2020 se debidé dar un viraje y una rapida
adecuacion de la gestion del Area por los problemas que se presentaron a partir de la
pandemia COVID-19 la cual se dio a nivel mundial. Esta situacion fue todo un reto para
el Area ya que se presentaron dos importantes situaciones de gran impacto.

1. Adecuacion de la plataforma tecnolégica de Redes para soportar el Teletrabajo
para toda la poblacion de la institucion.

2. Escases de productos tecnoldgicos el mundo a raiz de la pandemia, lo cual causé
que los plazos de entrega de los equipos de cdmputo y de telecomunicaciones se
extendiera a mas de un afo.

A pesar de esto el Banco Popular no vio afectado significativamente su funcionamiento
dada la proactividad del Area para reaccionar y adaptarse rapidamente a la nueva
realidad del mundo. Para esto se realizaron multiples sesiones de trabajo a lo interno del
Banco, asi como con los proveedores de tecnologia con el objetivo de buscar las
soluciones que el Banco necesitaba en ese momento para no afectar su operacién dada
problematica que la pandemia genero para todas las empresas en el mundo.

Hoy la situacion se ha estabilizado practicamente al 100% sin embargo esta fue una gran
prueba para el Area, la cual logramos superar por la mistica del equipo de trabajo y el
liderazgo impulsado en el Area.
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Estado Riesgo Operativo

En la actualidad la calificacion que se mantiene es la designada para el afio 2023, misma
que se efectud en noviembre y comunicada el 20 de diciembre, por la Unidad Técnica
Evaluacion de la Gestion, donde se obtuvo una calificacion de un 0%, nivel Excelente.

Adicionalmente por parte del Area de Redes y Telecomunicaciones se realizaron las
acciones necesarias para atender las autoevaluaciones de riesgo operativo en tiempo y
forma. Al respecto de acuerdo con las gestiones realizadas por parte del Area de
Cumplimiento Normativo y Regulatorio perteneciente a la Direccidbn Corporativa de
Riesgo, se evidencié que por parte del Area de Redes y Telecomunicaciones no cuenta
pendientes en esta materia.

Acciones sobre el Control Interno

Seguidamente se detallan algunas acciones emprendidas para establecer, mantener,
perfeccionar y evaluar el sistema de control interno en el Area:

. Gestion de Riesgos: Gestidon en tiempo y forma en la herramienta Op-Risk de los
Planes de Mitigacion asignados al Area.

. Plan de Trabajo: Actualizacion periddica y seguimiento al cumplimiento de
actividades claves.

. Control de Correspondencia y asignaciéon de tareas: Atencion en plazo del 100%,
tanto de la informacion y/o solicitudes recibidas formalmente mediante el buzén de la
Mensajeria Interna, o por medio de otros canales.

. Verificacion de los accesos y equipos asignados mensualmente mediante el
reportes del Area de Seguridad Operativa Informatica: Detalle de asignacion de
funcionario(a)s a grupos de servicios.

. Atencion en tiempo y forma de recomendaciones de las auditorias y acuerdos de
las instancias superiores.

Adicionalmente en el Area de Redes y Telecomunicaciones se implementaron las
politicas, procedimientos y las buenas practicas necesarias para garantizar un adecuado
control interno. Sobre este particular siempre se resguardo el cumplimiento de los
objetivos del control entre ellos los siguientes:

1. Protegery conservar el patrimonio contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

Confiabilidad y oportunidad de la informacion.

Eficiencia y eficacia de las operaciones.

e S[CSU—SSS R S
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4. Cumplir con el ordenamiento juridico.

Muestra de ello son las calificaciones que fueron realizadas por el la Unidad Técnica de
Evaluacion, quien valor6 cada uno de los puntos especificos de control para las labores
que se ejecutan en el Area. A continuacién, se muestra como evidencia del excelente
trabajo sobre el control interno, las calificaciones obtenidas por el Area para los afios
2023y 2024.

estionario CO ROL I RNO —
N E E
Fecha miércoles, 20 de diciembre de 2023 ro Respuesta e Respuesta
1-01-AG NA, 2-10-C1 Cumple
De: Unidad Técnica de Evaluacion de la Gestion 1-02-AG Cumple 2-11-C1 Cumple
. 1-04-AG Cumple 211 Cumple
Para: Area Redes v Telecomunicaciones 1-05-AG Cumple 2-2-C1 Cumple
1-06-AG Cumple 23-C1 Cumple
1-07-AG Cumple 27l Cumple
1-08-AG Cumple Cl-2-3-1-1 Cumple
80 17

1-10-46 Cumple Cl4-6-1-ACUN Cumple
Cumple ‘ 76 ‘ ‘ 12 | 2-2:SFL Cumple Cl-4-6-3-4CUN Cumple

23571 Cumple Cl-4-6-4-ACUN NA.
2.5.55L Cumple Cl4-6-5-ACUN NA.
No Cumple

(En blanco) (Enblanco) 2-6-5FL Cumple Cl4-6-6-ACUN NA
3-1-CP Cumple CI4-6-T-ACUN NA.

4 5 3-1-Ges Cumple Cl-4-6-8-ACUN Cumple
3-2-CP Cumple Cl-4-6-0-ACUN N.A.
3-3-CP Cumple Cl-5-4-0-1 Cumple
34 Cumple

Califieacion 4-3-SFA Cumple
4-6-2-ACUN-RO Cumple
5-2-SL NA

n 0% Excelente 5550 Cumple

5-6-SL Cumple
— I .
6-2-CN Cumple
63N Cumple
6-4-CN NA
8121 Cumple

8-12-10 Cumple

Imagen N°3. Resultado evaluacién de control interno afio 2023 en el ART.

] Cuestionario CONTROL INTERNO

s, %30 e enero de 2005 RO Respuesta RO Respuesta
1-01-AG NA. 2-10-CI Cumple
Unidad Téenica de Evaluacién de la Gestion 1-02-A6 Cumple 2-11-C1 Cumple
1-04-AG Cumple 2-13-Cl Cumple
Area Redes y Telecomunicaciones 1-05-AG Cumple 2.1l Cumple
1-06-AG Cumple 2-3Cl cumple
1-07-AG Cumple 27l Ccumple
1-08-AG Cumple €I-2-3-1-1 Cumple
‘ 88 9 1-09-AG Cumple C1-2-5-3-1 Cumple
1-10-AG Cumple CI-5-4-0-1 Cumple

2-5-5FL NA.

Cumple 2-2-5FL Cumple
80 ° 2-3-SFL Cumple

< - | oo
3-1-cp Cumple

3-1-Ges cumple

- P
3-3-Cp Cumple

3-4-CP Cumple

3-4-GES Cumple

4-6-1-ACUN-RO  Cumple
4-6-2-ACUN-RO  Cumple
n 0% Excelente 4-6-3-ACUN-RO  Cumple
4-6-4-ACUN-RO  Cumple

" B ) 4-6-5-ACUN-RO NA.
0% Excelente 4-6-6-ACUN-RO  N.A.

4-6-8-ACUN-RO  Cumple
4-6-9-ACUN-RO  NA.

5-2-5L Cumple
5-5-5L Cumple
5-65L NA.

M
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Imagen N°4. Resultado evaluacion de control interno afio 2024 en el ART.

Principales Logros

a. Estructura organizativa del ART

Al respecto debo indicar que la estructura organizacional es fundamental para garantizar
adecuado funcionamiento de cualquier organizacién que incluya equipos de trabajo ya
gue esto permite definir las tareas, responsabilidades y las jerarquias de los puestos de
trabajo. Sobre este particular promovi una estructura organizativa en el Area bien clara
la cual nos permitié ser muy eficientes dado que esto apoyo la toma decisiones asertivas
garantizando una comunicacioén muy efectiva entre todos los miembros del equipo.

En este sentido la organizacion establecida del personal fue fundamental ya que nos
permitié obtener muchos beneficios y logros muy importantes sobre la forma de trabajar.
Entre ellos los siguientes:

Alineacién de los comparfieros: nos permitié alinear a los compafieros con los objetivos
y valores establecidos en el Area y en el Banco, lo cual mejordé su compromiso, motivacion
y rendimiento en sus puestos de trabajo.

Facilidad de Comunicacién: Permitié identificar las lineas de comunicacion entre los
comparieros del Area y las dos Unidades establecidas.

Asignacion de recursos: La estructura promovida permitié una asignacién eficiente de
los recursos requeridos para operar de forma efectiva.

Toma de decisiones: Permitid la estructura una mejora muy importante en la toma
decisiones efectivas y oportunas.

Identificar necesidades de personal: De esta manera mediante la estructura

establecida fue posible identificar la necesidad de contratar mas personal para alguna
Unidad en patrticular.

] | 11
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Definicion de responsabilidades: Se logro establecer e identificar que cada miembro
del equipo supiera qué tareas les correspondian atender.

Brindar direccion al Area: Mediante la estructura se impulsé se dio direccién a las
diferentes Unidades que conforman el Area, todos buscando los mismos objetivos
comunes aprovechando las fortalezas y oportunidades.

En sintesis, el disefio organizacional promovido en el Area de Redes vy
Telecomunicaciones fue fundamental para su funcionamiento exitoso. Al dividir es mas
facil la supervision del personal para correcto desemperio de éstos. Al respecto se detalla
la estructura del Area sobre la cual se trabajé y la cual nos permitid el logro de los
objetivos trasados.

Organizacion ART

Jefatura
Ing. Sergio Cambronero
Montero

Servicios administrados

Servicios administrados

+ Teléfonos Naranja Unidad / Unidad \ )
+ Sistema de Tasacion Telefonia IP Comunicaciones « Redes y equipos LAN y WAN
« Acceso ala PSTN ’ - ) : : * Redes y equipos de Datacenter
+ Mensajeria Webex <:| Redes Wireless
+ Llamadas IP . . Servicio DHCP
+ Comunicacién con Avaya 1 Supervisor 1 Supervisor |:> Herramientas de gestion
+ Control Hub (Admin) 3 funcionarios 6 funcionarios Control de licenciamiento
+ Control de licenciamiento y certificados

y certificados + Inventario de Activos
+ Pantallas de Videoconferencia « Servicios de Balanceo
* Inventario de Activos : = Control Direccionamiento IP

(O /

Incluida la atencién de requerimientos
de las Sociedades andnimas

Imagen N°5. Estructura de trabajo desarrollada en el ART

Atencidn de reportes

En el Area de Redes y Telecomunicaciones se incremento significativamente la atencién
de reportes de tipo redes y telecomunicaciones. En el dltimo afio se atendieron
aproximadamente 3.000 (tres mil) reportes lo que significa un promedio de 250 reportes
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mensuales entre incidentes y actividades. Esta capacidad de atencién no seria posible
sin tener una adecuada organizacion lo cual incluye el apoyo y apalancamiento de los
proveedores. Lo anterior segun se detalla en el siguiente grafico.

ART - Incidentes y Actividades por mes

16 meses
Total anual: 2.989
Total reportes 16 meses: 4.046
s 350 377
26¢ 27
231 |- 246 531 229/ 225 238 280
176
I I I I I I | I 1 I I
PPN RV RN PP Cx"’ @»“ S \w
@0\0@”0506@\0\0%‘3@(\06\ \"*@
M Incidentes M Actividades Totales

Imagen N°6. Cantidad de reportes atendidos en el ART

Para esto se organizaron los equipos de trabajo del Area por plataforma, ademas como
parte de la estrategia se utilizaron los contratos de soporte y mantenimiento para los que
los casos fueran atendidos en el nivel N1 por parte de los proveedores. De esta forma
se logré atender el 100% de los reportes y requerimientos con los niveles de servicios
acordados con el negocio y establecidos en el documento “OLA-003 Area de Redes y
Telecomunicaciones (ART)”.

Uptime de lared.

El uptime de la red es el tiempo en que un servicio esta disponible y funcionando sin
interrupciones. También se le conoce como "tiempo en linea". El uptime es un concepto
importante para cualquier negocio que dependa de una red, un sitio web o de una
conexién a internet. Un alto porcentaje de uptime es vital para asegurar que las
operaciones diarias, tanto de las areas de negocio como administrativas, no sufran
retrasos ni interrupciones.

Bajo el periodo de mi gestion di énfasis a mantener un alto nivel de disponibilidad de la
red de telecomunicaciones por lo que todos los esfuerzos se enfocaron en este objetivo,
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ya que un alto nivel de disponibilidad de la red es la base para una adecuada prestacion
de los servicios financieros a nivel nacional.

A continuacion, se muestra el comportamiento de la red de telecomunicaciones del Banco
durante el afio 2023 y 2024 donde se observa los excelentes niveles de disponibilidad de
la red lo cual se ha mantenido hasta la fecha.

Uptime Promedio periodo 2023-2024

Imagen N°7. Niveles de Uptime red, red de telecomunicaciones, 2023, 2024, 2025.

Estos valores obtenidos estan muy por encima de la meta que fue establecida en Area
de Redes y Telecomunicaciones la cual es de 99,5 %, la cual incluso esta formalizada
sobre los niveles de servicios acordados con el negocio normados mediante el
establecimiento de los OLAs.

Actualizacion de la plataforma de redes.

En la actualidad la plataforma de redes y telecomunicaciones presenta altos niveles de
disponibilidad gracias a trabajos que se realizan en el Area de Redes y
Telecomunicaciones de forma preventiva. Para esto se mantienen varias herramientas
de trabajo que se implementaron bajo mi periodo de gestidn, las cuales hoy operan de
manera muy eficiente. Estas dos importantes herramientas son el “Plan de Actualizacion
de Sistemas Operativos” para los equipos de redes, asi como el “Control de Equipos por
Contrato” mediante las cuales se logra actualizar en tiempo y forma los equipos de
telecomunicaciones que van quedando fuera de vigencia y garantia. Esto le permite al
Banco mantener una plataforma de redes y telecomunicaciones actualizada con altos
niveles de disponibilidad y continuidad de servicios, ambas herramientas que se pueden
observar en la siguiente figura.
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AREA DE REDES Y TELECOMUNICACIONES :
Plan de de Operativos 2025
|
Equipo. rsién Actual Estado [Fecha de atencién [Proveedor
] Catalyst Center 2.3.7.7-70047 EN CURSO GBM

VManage 20.12.4.1 EN CURSO GaM
VSmart 20.12.4.1 EN CURSO GBM
Vbond 20.12.4.1 EN CURSO GaM
Router Cisco ISR1100 17.12.4 EN CURSO GaM
Router Cisco ISR4331/K9 17.12.4 |ENCuRsD GBM
Router Cisco C1121-8P 17.12.4 EN CURSO GaM
Router CB200-1N-4T 17.124 EN CURSO GaM
|Router CB300-2N25-4T2X 17.12.4 EN CURSO. GBM
Local Gateways 17.6.7 EN CURSO GaM

C 1795 EN CURSO GaM
Switch Cisco Catalyst 9300 17.9.5 EN CURSO GBM
Switch Cisco N3K-C3172PQ-10GE 9.3(13) EN CURSO GaM
Switch Cisco N3K-C31108PC-V 9.3113) EN CURSO GaM
Wireless Lan Controllers 17.12.3 EN CURSO SPC
Access Paints 17.12.3 EN CURSO sPC

Imagen N°8. Plan de actualizacion de sistemas operativos, equipos de redes, 2025.
AREA DE REDES Y TELECOMUNICACIONES

Control de Contratos Equipos de Comunicaciones

Periodo 2025

/
%\R Inventario Total = I} | I

Fechas Vencimiento %

[ ]
Equipos por proveedor ’; —

Version de S.0 por Modelo
\@D por: Ing. Sergio Cambronero Montero /

Imagen N°9. Control de actualizacién de equipos por contratos en el ART.

Plan de Mantenimiento Preventivo

Otro de los elementos que permiti6 mantener estable la red de telecomunicaciones del
Banco fue la ejecucion del mantenimiento preventivo para los equipos de
telecomunicaciones, lo cual se ha venido ejecutando sin contratiempos, por parte del
personal técnico. Para esto se elabora un plan anual al cual se le da seguimiento
trimestral para garantizar el cumplimiento de este al final de cada afio. Este plan, asi
como las evidencias del desarrollo las actividades ejecutadas se van almacenando en el
Servidor de Telecomunicaciones en el cual se resguarda toda la informacion del Area de
manera centralizada y con acceso para todo el personal interno.

A continuacion, un extracto de plan de mantenimiento preventivo para los equipos de
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telecomunicaciones agendado para el presente afio donde se muestra de forma
consolidada la planificacion establecida y el avance de este.

Avance Datacenter; 0%

Avance Mantenimiento Remoto 2025 Total

— __Mwanee Cajeras

Avance porcentaje — Auance edificias automaticas; 0%
orcentaje | Administrativos; 05
Avance en agencias 1822 ‘ h ‘
Avance en Bptotal 9% S
Avance Cajeros automaticos 14 1
Avance edificios Administrat 14
Avance Datacenter 0%
Avanes en Bptotal; 0%
edificios Cantidad | Atendidas Aurance £n dgencias;
Agenciaz 74 13
Eptotal 22 2
cajeros 138 1]
adrirnistrativos B i}
datacenter 22 0
Total de edificios{Mantenimiq 262 15 Avance Total Mantenimiento 2025
Edificio Cantidad Porcentaje — * Cantidad; Edificios
Edificios atendidos 5 B e 6%
Edificios pendiente 247 947
Total edificios 262 10032

Imagen N°10. Control de mantenimiento preventivo, equipos de comunicaciones, 2025.

La elaboraciéon de este plan de mantenimiento preventivo fue una labor estratégica
basada en la necesidad de prevencion de problemas en los equipos. En este sentido,
esta planificacion nos garantizé el maximo rendimiento de los equipos, al mismo tiempo
que se evitaron en fallas antes de que éstas sucedieran. Por si esto fuera poco, ademas
aumento la vida atil de los dispositivos, 1o que supone sin duda un ahorro importante a
nivel econémico y de tiempo para la institucion.

Para esto se establecid un conjunto de acciones planificadas y programadas que se
llevan a cabo semanalmente por parte de los técnicos del Area con el objetivo de
prevenir fallas (Guion). El plan de mantenimiento preventivo sirve para garantizar la
operacion continua y segura de equipos. Este plan de mantenimiento preventivo
desarrollado se anticipa antes de que una falla ocurra, evitando tener que resolverla, pues
durante mi gestion se realiz6 de forma periddica.
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Dentro de la planificacion se considero lo siguiente:

e Tareas deinspeccion
e Limpieza de equipos
e Ajuste y sustitucion de las piezas
e Seguimiento del plan

En este sentido nos trazamos los siguientes objetivos principales para el plan de
mantenimiento preventivo anual:

o Mantener al equipo en buenas condiciones de operacion

e Reduccion del riesgo de fallas

e Aumentar la vida util del equipo

« Reducir los costos del mantenimiento a largo plazo

o Reducir los accidentes laborales

o Cumplir con las regulaciones y normas de seguridad de la informacion.
e Cumplir con las buenas précticas de la industria.

Sin  duda el plan mantenimiento preventivo implementado, represento
una herramienta importante para mantener la confiabilidad y la disponibilidad de los
equipos, minimizar los tiempos de inactividad no planificados y reducir los costos de
reparacion y mantenimiento.

Finalmente, sobre este aspecto en particular se resalta que el plan de mantenimiento
preventivo implementado aumentdé su valor en la organizacién porque ademas de
incrementar el uptime de la red nos permite un ahorro econémico al reducir los costos de
operacion por mantenimientos correctivos a la plataforma.

Capacidad del Area en cuanto recursos humanos

Al respecto es importante indicar que cuando asumi la jefatura del Area de Redes y
Telecomunicaciones no se disponia del personal suficiente para poder atender la
cantidad de tareas que se deben realizar en el Area, por tal motivo me di a la tarea de
reforzar la cantidad de personal técnico el Area. En este sentido se pasé durante mi
periodo de ocho funcionarios a doce funcionarios, con lo cual se logré minimizar el riesgo
de afectaciones importantes en la continuidad de los servicios del Banco ya que con este
personal logramos atender algunas otras actividades que no se venian ejecutando en el
Area como por ejemplo la atencion de vulnerabilidades de seguridad y el mantenimiento
preventivo delos equipos de telecomunicaciones.
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Por otro lado, mediante el apalancamiento ejecutado con proveedores de servicios de
telecomunicaciones mediante el uso del contrato del rol de proveedores logramos dotar
de la cantidad de personal técnico al Area lo que nos permitié ser mas proactivos y no
reactivos. Esto se traduce en un mejor servicio por parte del Area hacia las Areas del
Banco, asi como nos permitié en un mayor nivel de estabilidad y eficiencia de la red de
telecomunicaciones institucional.

Capacitacion para el personal del Area.

Uno de los temas a los cuales di alta prioridad durante mi periodo como jefatura en el
Area de Redes y Telecomunicaciones, fue la capacitacion especializada al personal
técnico para las unidades de Comunicaciones Unificadas y Redes. En este sentido
siempre procuré mantener el personal capacitado pues considero que este es uno de los
elementos méas importantes para desarrollar equipos de trabajo de alto rendimiento lo
cual hoy es todo un reto la velocidad con la cual evolucionan las tecnologias en el ambito
de las tecnologias.

Para esto como parte de la estrategia utilizada en el Area de Redes y
Telecomunicaciones, la capacitacion brindada la abordé desde tres perspectivas.

1. Tendencias de la industria.

Como parte de la planificacion del Area en los Ultimos afios, identificamos las
tendencias de la industria en el &mbito de las telecomunicaciones siendo las
‘Redes Basadas en Software” (SDN) uno de los mas importantes pilares para
mantener actualizada la plataforma de redes y telecomunicaciones sobre lo cual
se enfocaron los planes de capacitacion del personal técnico. Adicionalmente se
incluyeron otros tépicos como la virtualizacion de redes, asi como la
automatizacion de tareas lo cual nos permitié no solo mantener personal con las
habilidades necesarios para un buen desempefio sino ademas para mejorar la
eficiencia y capacidad del Area ya que se logré que muchas tareas manuales
propias de la operacion de la red se realicen hoy de forma automatiza y
centralizada.

2. Certificaciones del personal especializado
Para dar un salto cualitativo respecto al conocimiento técnico del personal del

Area, durante mi periodo de gestion logramos que el 50% del personal mantuviera
vigentes especializaciones de redes lo que nos permitié disponer de personal
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altamente calificado y muy competentes para el buen desempefio de las
tecnologias a cargo. Al respecto es importante indicar que esta planificacion tiene
un impacto directo sobre la capacidad de resolucién en el manejo de incidentes,
problemas y atencion de nuevos requerimientos, lo cual a su vez permitid
mantener una infraestructura de tecnoldégica de vanguardia con altos estandares
de operacion e innovacion, siendo incluso esta una de las redes de
telecomunicaciones mas estables, innovadoras y visionarias del pais.

3. Plan de Capacitacion para el personal

Como parte de la estrategia en el Area, se elabor6 un plan de capacitacion para
todo el personal técnico el cual consideré a todos los funcionarios de ambas
unidades, incluso algunos comparieros que no tenian base técnica en el ambito de
redes y telecomunicaciones.

Sobre este especto se deja elaborado y planificado el plan de capacitacion 2025
para todo el personal del Area.

A continuacion, se muestra un extracto de plan de capacitacion que se lleva en el
Area.

Capacitaciones Tomadas

Capacitaciones Proveedor | Fecha Inicio Fecha Final
B EERERE 1 SIE)WOTS—CISCO SF)—WAN OPERATIONS NterOne 11/3/2024 15/3/2024
Cisco Webex Calling GBM 1/7/2024 12/7/2024
SDWOTS-CISCO SD-WAN OPERATIONS NterOne 31/10/2022 4/11/2022
Capacitacion Citrix Stratus Sonda 24/6/2021 28/6/2024
i . Servicios NTP y sistema SymcServer Sonda 21/6/2024 21/6/2024
Funcionario 2 Conceptos de routing y switching Sonda 11/7/2024 11/7/2024
Switches de centro de datos (serie CE) - Formacién |Sonda 15/7/2024 19/7/2024
OptiXtrans DC908 Operation and Maintenance Trai|Sonda 22/7/2024 23/7/2024
Funcionario 3 Cisco Webex Calling GBM 1/7/2024| 12/7/2024
Funcionario4 Cisco Webex Calling GBM 1/7/2024|  12/7/2024
SDWOTS-CISCO SD-WAN OPERATIONS NterOne 31/10/2022 4/11/2022
Capacitacion Citrix Stratus Sonda 24/6/2021 28/6/2024
SDWOTS-CISCO SD-WAN OPERATIONS NterOne 31/10/2022 4/11/2022
Funcionario 5 Servicios NTP y sistema SymcServer Sonda 21/6/2024|  21/6/2024
Conceptos de routing y switching Sonda 11/7/2024 11/7/2024
Switches de centro de datos (serie CE) - Formacién |Sonda 15/7/2024 19/7/2024
SDWOTS-CISCO SD-WAN OPERATIONS NterOne 11/3/2024 15/3/2024

< > Capacitaciones Planificadas =~ Tomadas 2023-2024  Capacitaciones Tomadas 2025 +

Imagen N°11. Control de Capacitaciones personal del ART.

M



Bornco
opulor

INFORME FINAL DE GESTION

Atencion de plan de expansion institucional.

Como parte de las labores del Area de Redes y Telecomunicaciones se atendi6 el plan
de crecimiento institucional cada afio, de acuerdo con la planificacion por parte del
negocio. Para esto se asignaron los recursos necesarios para lograr atender el 100% de
las necesidades. Como ejemplo del buen trabajo realizado sobre este particular se
muestra a continuacion los todas las aperturas, traslados y remodelaciones que se
realizaron durante los afios 2023, 2024 y lo que se lleva en el afio 2025.

Ano 2023

J

4. ATM Coope
2. BP Total Heredia Guanacaste

B

1. Expoconstruccion

a 5. BP Total Nicoya

3. Expo Movil

1er Trimestre 2do Trimestre

3er Trimestre ﬂ 4to Trimestre
s QQ'M 10. ATM Virgen
j 7. Agfl;]ma Junta de Tribunales de Sarapiqui
6. ATM CNE angares Roble Puntarenas
= E
8. ATM g 12. Agencia Alto
Parque de San Ramon 11. ATM Guadalupe

Importadora el
Amigo

Imagen N°12. Aperturas traslados, remodelaciones de
oficinas y cajeros, afo 2023.
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Ao 2024

16 T Biy g
15. BP Total San ﬁ
[} Ramon
- 17. Agencia
&4 16. ATM Mercado  otina

{051 | Limén

14. ATM- Mercado
13. Expoconstruccion 5 |
P Borbon ﬂ 18. Expo
Movil 19. Mall Plaza

Occidente(Cierre)
1er Trimestre g 1. ATM Super Carranza 2do Trimestre
| Chiles
3er Trimestre ‘ 4to Trimestre
e
. ﬂ' 7. Agencia de -
2. Asembis Purral 3. CWEZiZ;‘:’S B0 Atenas

8. Municipalidad de

a3 5 @ °

5. Tribunales Cartago 10. Mall el
4. Servicentro Costa y

Encuentro San
Caribefios
- Carlos
6. UNCADA 9. Ciclo Guacimo

Imagen N°13. Aperturas traslados, remodelaciones de
Oficinas y cajeros automaticos, afio 2024.

_ —
Ano 2025 =
-—
a Servicentro Costa  Ciclo Guacimo
Caribafios
Expoconstruccién ﬂ
a -:: I municipal Tucurrigue

Cajeros Walmart

Expo Mévil Remodelacion Caj EsalEouay oo ?b;‘i"“‘“ Agencia Sabanilla
Il' 1er Trimestre Hojancha =

2do Trimestre 'II

\
|| Jer Trimesire 4to Trimestre |I
1

J J

Cajeros Walmart C—[:;j_e_r;:s Walmart
— "-_’/
- —
- P

Imagen N°14. Aperturas traslados, remodelaciones de oficinas
y cajeros automaticos, afio 2025.
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Organizacion de la Documentacion del Area.

Otro de los aspectos sobre los cuales trabajé fuertemente en el Area fue sobre la
organizacion y generacion de la documentacion que se requiere para para garantizar una
buena gestion de la plataforma de telecomunicaciones del Banco. Para esto se estructuro
un repositorio de informacién en el cual se mantiene de forma ordenada toda la
documentacién que se necesita compartir con el equipo de trabajo del Area de Redes y
Telecomunicaciones. El acceso a esta informacion es restringido al personal del Area ya
gue en el repositorio se mantienen informacion relacionada a la red como, por ejemplo,
inventarios de equipos, diagramas de red, direccionamiento IP, protocolos utilizados,
guias de operacion. procedimientos internos, entre otros datos sumamente
confidenciales.

Esta importante informacién es respaldada periédicamente con el objetico de asegurar
copias actualizadas que seran de uso en caso de que se materialice algin evento de
desastre que afecte el servidor en el cual se almacena esta informacion.

A continuacién, se muestra un extracto de los repositorios donde se puede observar la
estructura general implementada, asi como un por ejemplo de como se tienen
organizados los diagramas de la red de telecomunicaciones.

> FPS_SFiles ART_Comunicaciones > )
Nombre Fecha de modificaciér

DOCUMENTACION

_HERRAMIENTAS

Activos a Trasladar a Taller

Baseline

DHCP

DIAGRAMAS 20/11/2024 13:4
DIRECCIONAMIENTO

Dispositivos Wifi Huawei

DNA

Evidencias Vacunacién

Force Point Ultima Versién

Histérico 19/1/( 14:39
IAAS ICE-Datasys

INFORMES

Instalacién Equipos Monte Popular

INVENTARIOS

NAC

PROCEDIMIENTOS

Proyecto-GrupoBabel

SEGURIDAD SOC 2
SONDA Reportes /2024 15
TELEFONIA IP 024 14:1
Telefonos encargados de Agencias 4/7/2022 05:4°
Temas Administrativos

Traslado de Activos

Imagen N°15. Estructura general implementada para la documentacion del Area
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> FPS_SFiles_ART_Comunicaciones > DIAGRAMAS > v U
~

Nombre Fecha de modificacién Tipo Tamafio
00-DATACENTER 23/1/2025 13:39 Carpeta de archivos
01-BPTOTALES 6/8/2024 10:10 Carpeta de archivos
02-AGENCIAS 6/8/2024 10:11 Carpeta de archivos
03-ADMINISTRATIVAS 6/3/2025 11:23 Carpeta de archivos
04-CAJEROS 4/2/2025 11:23 Carpeta de archivos
05-PARTNERS 8/3/2025 07:28 Carpeta de archivos
06-MOVIL 10/9/2024 13:33 Carpeta de archivos
07-SEGURIDAD 31/8/2022 11:57 Carpeta de archivos
08-ESQUEMAS 31/8/2022 12:04 Carpeta de archivos
09-TELEFONIA 8/3/2025 06:32 Carpeta de archivos
10-NETSCALERS 23/5/2024 11:17 Carpeta de archivos
11- HERRAMIENTAS DE REDES 11/9/2024 15:53 Carpeta de archivos

Imagen N° 16. Ejemplo de la estructura implementada para el ordenamiento de
diagramas de la red.

Plan de Trabajo 2025 y FODA

Como parte de la planificacion del Area se ha venido desarrollando cada afio un mapa
de ruta de trabajo, mediante el cual se establecieron las actividades, proyectos e
iniciativas sobre las cuales se trabaja en el Area de acuerdo con las capacidades
existentes.

Los planes de trabajo son importantes porque permiten organizar y administrar el tiempo
del personal, los recursos y las actividades necesarias para alcanzar objetivos
propuestos. Para esto a través de los planes de trabajo implementados logramos lo
siguiente:

o Organizacion: Ayudé a organizar a los equipos de trabajo y las acciones para ser
mas productivos.

o Evaluaciéon: Se permitié identificar problemas y errores en los procesos para
darles solucién.

e Medicion: Se logré medir el progreso y el alcance de los objetivos propuestos en
el Area.

o Estrategias: se logro establecer las estrategias para alcanzar objetivos mediante
la colaboracion y el trabajo en equipo.
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« Definicion de objetivos: Se definié con precision los objetivos necesarios para
alcanzar proyectos especificos.

e Administracién de recursos: Nos permitié administrar de forma efectiva los
recursos con los que se cuenta en el Area.

e Compromiso de los empleados: Se garantizé el compromiso de los empleados
y hace un seguimiento de sus tareas.

Es importante recordar que un plan de trabajo es una herramienta que sirve de guia para
fijar objetivos, medirlos, gestionar recursos y establecer estrategias para lograr la meta
gue se proponga, por lo que estos planes siempre fueron prioridad.

Por otro lado, en el Area de Redes y Telecomunicaciones se ha venido trabajando y
desarrollando cada afio un FODA para promover un mejor trabajo en equipo. Al respecto
debemos tener claro que un FODA es una herramienta muy importante que ayuda a
identificar las fortalezas, debilidades, oportunidades y amenazas de una organizacion y
las personas. Es importante desarrollarlo con frecuencia porque permite tomar
decisiones informadas y desarrollar estrategias efectivas con los insumos que genera
dicho ejercicio. Para el caso particular el desarrollo constante de los FODA en el Area
nos permitio logar lo siguiente:

o lIdentificacion de fortalezas y debilidades: Conocer los recursos y capacidades
del Area, asi como los aspectos que se debian mejorar.

o Evaluacién del mercado y la competencia: Identificar las oportunidades de
mercado y las amenazas competitivas.

o Definiciobn de estrategias: Maximizar los puntos fuertes, minimizar las
debilidades, aprovechar las oportunidades y enfrentar las amenazas.

e Anticipar riesgos y amenazas: Estar preparados para enfrentar las amenazas
del entorno.

o Adaptacién al cambio: Determinar dénde el cambio es posible, ajustar y afinar
los planes a mitad del camino.

e Mejorar los procesos y planificar el crecimiento: Obtener la informacion que se
necesita para preparar al equipo para el éxito.
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o« Tomar decisiones informadas: Maximizar los resultados positivos y minimizar
los riesgos.

Proyectos mas relevantes

A continuacion, un detalle de los proyectos mas relevantes del Area en la institucion
liderados por mi persona.

1. Implementacion Controlador de Redes LAN y WAN (Catalyst Center).

Cisco Catalyst Center es un controlador de red de alto rendimiento basado en SDN, que
reside en un dispositivo fisico con compatibilidad para correr incluso en dispositivos
virtuales. Usa flujos de trabajo guiados disefiados para los roles laborales de NetOps,
AlOps, SecOps y DevOps.

En la era de la transformacion digital y la alta competencia en la que se desarrolla el
Banco Popular, las redes tradicionales ya no son suficientes para satisfacer las
demandas de las empresas modernas. El Controlador Catalyst Center que fue
implementado en el ART, es la solucién de gestion y automatizacion inteligente que nos
permitié optimizar, segmentar y asegurar redes empresariales del Banco de manera mas
eficiente.

Imagen N°17. Imagenes de comportamiento de la red con Catalyst Center.

Mediante la implantacion del DNA se eficientiza la operacion y la gestion de todos los
componentes que forman parte de la red. De esta forma se logré implementar una
administracion centralizada de los equipos, asi como una automatizacion de tareas que
se realizaban anteriormente con personal y que tardaban meses en finalizarse. Hoy las
actividades de administracion de redes como salvar configuraciones, controlar
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inventarios, diagramar las redes, actualizar sistemas operativos, asi como otras labores,
se realizan tan solo en minutos, incluso segundos, dado que esta capacidad hoy es
posible gracias a las nuevas tecnologias y herramientas implementadas en el Area, redes
basados en Software (SDN) mediante un control centralizado, estandarizado y
homologado para toda la plataforma de telecomunicaciones del Banco Popular.

Incluso mediante esta herramienta es posible ver en tiempo real la salud de toda la red
de la institucion lo que nos permite anticiparnos a cualquier evento que se pudiese
presentar con los dispositivos y enlaces de telecomunicaciones desplegados a nivel
nacional. A continuacion, un extracto de la herramienta Catalyst Center, que muestra la
salud de la red en un solo gréfico.

Network Devices

LATEST 1 OO% Heaithy (1) TOTAL: 632

166/168 3/3 207/207 244/244

—
1— q— q— ’+k O
Router Care Distribution Access Wireless Access
Controller Paoint _

40%
dp dp

View Network Health

Imagen N°18. Aperturas traslados, remodelaciones de oficinas
y cajeros automaticos, afio 2025.

2. Migracion de telefonia IP a la nube

La telefonia en la nube ofrece varios beneficios, como ahorro, rapidos despliegues,
movilidad, funcionalidades, flexibilidad, pago por uso, no permanencia, seguridad de
servicio y adaptabilidad y alta disponibilidad. Algunas ventajas especificas de migrar a
una central IP en la nube incluyen la liberacion del almacenamiento y procesamiento de
servidores lo que permite minimizar costos operativos.

En el caso particular este fue un objetivo personal como lider del Area de Redes y
Telecomunicaciones lo que se logré con el equipo de trabajo en el afio 2023, y con lo cual
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se libraron mas de 20 servidores en premisas lo cual significO un importante muy
importante para el Banco.

Este tipo de iniciativas ademas de ser innovadoras, permitieron a la institucion aumentar
el nivel de disponibilidad de los servicios telefénicos, asi como reducir costos operativos
muy importantes, ademéas de simplificar significativamente la administracion de las
centrales telefonicas IP. Como referencia hoy se procesan caso 400 mil llamadas
telefénicas (internas y externas) en nube, con poca muy dependencia de servicios
tecnoldgicos en tierra. Sobre este particular se espera el proximo afio no tener ya ninguna
dependencia de servicios en tierra con lo cual se dara una autonomia total al servicio.

En la imagen N° 1. del anexo 1 se detalla el disefio de red implementado durante mi
gestion para la telefonia IP en la nube.

3. Implementacién de anillo 6ptico Metropolitano.

Esta iniciativa incluyé interconectar trece (13) edificios grandes del Banco con fibras
grises y switchs dedicados para Datacenter, lo cual se finaliz6 en el afio 2020 con
excelentes resultados y de gran satisfaccion por parte de los usuarios en las oficinas
consideradas. Esto implic6 un gran esfuerzo por parte del Area Redes vy
Telecomunicaciones para implementar esta solucién con prontitud por el traslado masivo
de funcionarios del Banco a estas 13 oficinas las cuales no podian trabajar por el gran
cantidad de personas trasladadas a dichos edificios debido al cierre del edificio
Metropolitano el cual se desocupé ya que debia ser reforzado y remodelado.

El disefio de la infraestructura desarrollada para este particular se detalla en la anexo
adjunto al presente oficio, el cual por confidencialidad, no se incluye en el documento
adjunto.

En la imagen N° 2. del anexo 1, se detalla el anillo 6ptico metropolitano desarrollado.

4. Migracién de oficinas atecnologias SD-WAN

La fuerza laboral actual, sobre todo en el entorno financiero, requiere cada vez de mas
movilidad y las aplicaciones necesitan mas capacidad de ancho de banda y mejores
tiempos de respuesta. Las arquitecturas WAN tradicionales no podia responder a esta
necesidad debido a la falta de ancho de banda, seguridad limitada y la creciente
complejidad de los modelos tradicionales de redes de banda ancha, lo que impedia a la
institucion en ese momento satisfacer las necesidades de negocio en tiempo y forma.
Esta realidad aplicaba completamente para el Banco Popular en el afio 2020 cuando
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inicié en la institucion este importante proyecto el cual abordé por etapas esto luego de
realizar de forma exitosa una prueba de concepto sobre la tecnologia SD-WAN en dos
oficinas bancarias. Esto era una gran necesidad para la institucion dada la necesidad de
reducir la facturacion por concepto de pago de servicios de telecomunicaciones a las
empresas ICE y RACSA, asi como por la necesidad de mejorar los tiempos de respuesta
de las aplicaciones bancarias en las diferentes oficinas de la institucion.

En ese momento los clientes internos y externos del Banco experimentaban grandes
problemas de funcionamiento dado a la saturacién los enlaces de datos WAN que se
utilizan en las oficinas, asi como en los centros de datos principal y secundario (Monte
Popular y CODISA). Una solucion inmediata en ese momento podria haber sido la
contratacion de mas ancho de banda para las oficinas, sin embargo, mantener un
constante incremento en la capacidad de ancho de banda, en funcién de la demanda de
creciente de servicios, no era sostenible en el tiempo dado el costo que esto significaba.
Razon por la cual impulsé y lideré la implementacién de la tecnologia SD-WAN en el
Banco.

Como parte del proceso resolutivo para dar una solucién a esta problematica, en el afio
2020 se realiz6 la prueba de concepto(POC) de la tecnologia Software Defined Wide
Area Network (SD-WAN) de CISCO la cual se llevé a cabo con grandes resultados, esto
con el objetivo de que el Banco pudiese disponer de una tecnologia vanguardista acorde
con las necesidades del Banco en ese momento y con costos mucho mas bajos a los
que se tenian en ese momento.

Luego de dicha prueba de concepto por parte del Area de Redes y Telecomunicaciones
se planifico la migracion de las redes de las oficinas a SD-WAN en 4 etapas. Logrando a
la fecha tener ya un 96% de las oficinas del Banco trabajando con esta tecnologia.

Entre otros beneficios que se lograron obtener con SD-WAN se tienen las siguientes:

- Mejor experiencia en la respuesta de las aplicaciones: Tréafico de aplicaciones
enrutado en forma dindmica con reconocimiento de aplicaciones, para una entrega eficaz
y una mejor experiencia del usuario.

- Mas seguridad: Politicas con reconocimiento de aplicaciones que cuentan con
segmentacion integral y control de acceso en tiempo real.

- Conectividad optimizada a la nube: Rendimiento optimizado en tiempo real para
Microsoft Office 365, Azure, Oracle, y otras importantes aplicaciones SaaS.

- Administracién simplificada: Un sistema de administracion unico, centralizado y
distribuido a través de la nube para configurar y gestionar toda la red WAN de las oficinas
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(Un solo controlador).

- Utilizacion e incorporacion de una topologia redundante: segura, con enlaces de
internet con mas ancho de banda y con un costo mas bajo que los enlaces privados MPLS
tradicionales. Esto permiti6 mejorar experiencia del usuario en las oficinas sobre el
rendimiento de aplicaciones que se tenian en ambientes de nube a la vez permitié un
ahorro mensual de los enlaces de telecomunicaciones contratados al ICE y RACSA.

Al respecto es importante indicar que con la implementacién de tecnologia SD-WAN en
las oficinas del Banco se mejoré ademas la continuidad del negocio, obteniendo un
mayor rendimiento de la red y una optimizacién de los costos en los entornos WAN de
las oficinas. De igual forma esta tecnologia permiti6 a la institucion estar mejor
preparados en caso de que se materializaran incidentes de Ciberseguridad como ataques
tipo Ransomware ya que la continuidad de los servicios del Banco se daria en nube en
caso de posibles afectaciones en los servidores y las bases de datos instaladas en los
Datacenter de Monte Popular y CODISA. A la fecha ya se migré la totalidad de las
oficinas del Banco a esta nueva tecnologia. Se excepttan las oficinas de BPTotal Paseo
Colon, BPTotal Moravia, BPTotal Goicoechea, BPTotal San Pedro, BPTotal
Desamparados y Agencia Mall San Pedro, las cuales estan operando dentro de lo que
se conoce como en el “Anillo Optico Metropolitano” y que se estarian migrando a SD-
WAN durante el presente afio aprovechando la necesidad de renovar los equipos de
telecomunicaciones en estas seis oficinas.

Operacidén Basica de SD-WAN

o
Internet e ==

Enterprise
Data Center

Branch Site

Dynamic
Multipath :
Optimization Private

MPLS

Imagen N°19. Ejemplo de red SD-WAN.

En la imagen N°3. del anexo 1, se detalla un ejemplo de Conexién de red WAN
desarrollada de un BP Total mediante conexiéon SD-WAN.
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5. Migracion de Cajeros Automaticos a tecnologias SD-WAN

Una vez migradas las oficinas a SD-WAN se logro implementar esta misma tecnologia
para los cajeros automaticos tipo isla con lo cual todos los beneficios de esta tecnologia
se llevé también a las redes de cajeros automaticos, lo cual nos permitio incrementar el
nivel de disponibilidad de los servicios bancarios asi como una mejora econdémica muy
importante para la institucion, con ahorros de mas de 3 millones de dolares en poco mas
de tres afos segun las estimaciones realizadas durante la conceptualizacion del
proyecto.

A fecha todos los cajeros automaticos del Banco Popular ya cuentan con esta tecnologia
e incluso las aperturas que se van realizando de nuevos cajeros automaticos incluyen
este nuevo estandar tecnoldgico que incluyen enlaces de datos de internet los cuales
tienen un bajo costo.

En la imagen N°4. del anexo 1, se detalla un ejemplo de Conexiéon de red WAN
desarrollada para un cajero automatico mediante conexién SD-WAN.

6. Migracién de Conexiones de Partners a tecnologias SD-WAN.

Fue tan exitosa la migracion de la tecnologia SD-WAN en las oficinas y cajeros
automaticos del Banco Popular, que incluso llevamos este estandar tecnoldgico a las
conexiones que se tienen con proveedores y aliados estratégicos de la institucién, entre
otros actores como las Sociedades Andnimas.

Al respecto es importante resaltar que otras importantes instituciones financieras del pais
apenas estan empiezan a trabajar en la migracién de sus oficinas y cajeros automaticos
a esta tecnologia, sin embargo, el Banco Popular desde hace mas de cuatro afios ha
venido siendo pionero en el desarrollo de estas nuevas tecnologias. Incluso durante el
afio 2024, se implemento la tecnologia SD-WAN para acceder a la nube de Microsoft
(Azure) con lo cual se dio un salto muy importante en innovacion lo cual viene a
incrementar ain mas la alta disponibilidad y eficiencia en las aplicaciones bancarias que
corren en esta importante nube.

En la imagen N°5. del anexo 1, se detalla un ejemplo de Conexién de red WAN
desarrollada para Partners mediante conexién SD-WAN.
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Sobre este particular es claro que el Banco Popular a través del Area de Redes y
Telecomunicaciones desarroll6 una red de telecomunicaciones de primer mundo,
vanguardista con altos estandares tecnolégicos lo que se traduce mejoras muy
importante para la institucion sobre eficiencia en las aplicaciones bancarias pero ademas
reduciendo costos operativos muy importante lo cual nos ubica como la mejor institucion
del pais en el despliegue de redes basadas en Software (SDN) y una de la mejores
instituciones en innovacion de todo Latinoamérica.

Implementacion de tecnologia Cloud On Ramp para acceso a ambientes multinube. En
la imagen N°6. del anexo 1, se detalla la arquitectura Cloud on Ramp desarrollada en el
Banco Popular.

7. Proyecto BGP a un 90% de avance.

El protocolo Border Gateway Protocol (BGP) es un protocolo de enrutamiento que
permite a los enrutadores de red intercambiar informacién de enrutamiento entre
sistemas autbnomos. Para el caso particular mediante la implementacion de este
protocolo en la capa de borde de la red se estara aumentando aun mas la capacidad de
plataforma de telecomunicaciones del Banco Popular. Brindando una contingencia de
ISPs (Proveedores de Servicio de Internet) ICE y RACSA.

Esto es que ante una caida completa de la comunicaciones de los servicios del Internet
con el ICE, el Banco podra seguir operando sin problemas a través de las redes de
Internet de RACSA. Esto sin ningun tipo de afectacion.

Este proyecto de BGP esté ya en su etapa final a un 90% y se espera esté finalizado en
al 100% en no mas de meses.

En la imagen N°7. del anexo 1, se detalla la arquitectura de BGP a implementar en el en
la red de Borde del Banco Popular.

8. Atencién Conectividad de Red Proyecto IAAS con Sonda

Uno de los proyectos mas retadores y relevantes para la institucion fue concretar la
implementacion de los servicios y redes de datos para los Datacenter del Banco Popular
en Monte Popular y CODISA. Para esto se contratd una empresa especializada sobre
este tipo de servicios. En este caso por parte del ART se debié aportar todo el
conocimiento técnico, asi como personal necesario para disefiar e implementar junto con
la empresa SONDA un nuevo Core de Telecomunicaciones lo cual no fue nada sencillo
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dado el gran esfuerzo que este tipo de proyectos conlleva.

En la imagen N°8. del anexo 1, se detalla la arquitectura del CORE de comunicaciones
desarrollado en el Banco Popular.

9. Disefios de red para nuevo edificio Corporativo

Al respecto se dejan listos los disefios de red, asi como la configuracion de los equipos
de comunicaciones que se instalaran en el nuevo Edificio Metropolitano. Esto nos
permitird en el afio 2026 poder concretar finalmente el traslado del personal del Banco
Popular hacia las nuevas instalaciones, siendo la instalacién de las redes inalambricas y
alambricas la base necesaria para que los funcionarios en dicho edificio puedan trabajar
con los requerimientos de conectividad que se requieren.

Imagen N°20. Nuevo Edificio Metropolitano.
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Resultados de estado de Clima Organizacional (Best Place to Work)

Al respecto es importante indicar que durante los afios en los cuales laboré en el Area de
Redes y Telecomunicaciones las calificaciones sobre los estudios de clima
organizacional fueron mas que satisfactorios. Estas calificaciones fueron de las mas altas
en la Direccion de Tecnologia de Informacion y en toda la institucion. Como evidencia de
esto se muestra a continuacion el certificado de la calificacién obtenida en al Area de
Redes y Telecomunicaciones para el afio 2024.

iMUCHAS FELICIDADES,

jHola!, CAMBERONERO MONTERO SERGIO

Queremos felicitarte porgue, en la valoracion de ambiente laboral 2024, la dependencia
a tu cargo obtuve una calificacion superior al promedio institucional.

iUn gran logro!

Esto refleja €l buen trabajo que has venido haciendo para crear
un ambiente positivo para tu equipo.

Te animamos a seguir en esta linea, impulsando acciones gue fortales
mas estos resultados en futuras valoraciones. Un ambiente de trabajo
hace la diferencia en la motivacion del equipo, sino que también impad
la productividad.

Dependencia: PERSONAL AREA REDES Y TELECOMUNICACIONES

Calificacion Ambiente Laboral 2024-2025: 94%

i Sigamos por este camino!

Imagen N°21. Notificacion de resultado de estudio de clima 2025.

Administraciéon de Recursos Financieros

Sobre este aspecto en particular siempre de labor6é bajo los principios de eficiencia y
eficacia, por lo que toda iniciativa promovida en el Area siempre represent6 un beneficio
para la institucion no solo desde punto de vista del servicio sino ademas desde el punto
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de vista de ahorro para la institucion. Proyectos como el despliegue de las redes SD-
WAN para Oficinas de Negocio y Cajeros Automéaticos, generaron un ahorro estimado
para la institucion de poco mas de 3 millones de ddlares, con un retorno de la inversion
aproximadamente en un plazo de un afio y medio lo cual fue algo muy significativo. Esto
de acuerdo con los estudios financieros que se generaron sobre este proyecto en
particular.

Con relacién al manejo del presupuesto anual, siempre se hizo un uso racional del mismo,
con muy bajo porcentaje de Subejecucion lo cual no habria sido posible sin una
adecuada planificacion de los proyectos a cargo del Area de Redes y
Telecomunicaciones. En algunos casos se presentaron situaciones muy particulares con
retrasos de algunos proyectos institucionales lo cual repercutié negativamente en la
planificacion financiera del Area, en cuyo caso se procedia con la devolucion del
presupuesto solicitado para la dotacién del equipamiento de redes necesario para este
edificio. En ejemplo de esto es el fortalecimiento y mejoras del Edificio Metropolitano,
conocido como “Solucion de Planta Fisica” el cual ha sufrido algunos retrasos en la
finalizacion de este lo cual ha impactado la planificacion presupuestaria del Area de
Redes y Telecomunicaciones.

Otro elemento importante sobre este apartado fue el pago de tiempo extraordinario,
viaticos, y disponibilidades, lo cual se utiliz6 de una forma responsable siempre bajo el
principio del minimo necesario. Es decir, el uso racional de estos recursos siempre fue
aprobado para los casos donde realmente fue necesario, como el mantenimiento
preventivo de los componentes de la red, atencién de incidentes, asi como para la
atencion del plan de expansion institucional, donde se debian atender remodelaciones
traslados o aperturas de nuevas oficinas, asi como la apertura de nuevos cajeros
automaticos, ademas de participacion del Banco en Expos y Ferias.

Sugerencias

Al respecto se recomienda dar continuidad la gestion del Area basado en un modelo de
trabajo en equipo, procurando un equilibrio entre lo laboral y lo personal. Sobre esto me
refiero a buscar siempre la consecucion de los objetivos del Area, pero a la vez
garantizando calidad de vida para los funcionarios sobre todo los fines de semana ya que
es indispensable que por la presion y alta responsabilidad que tienen el personal del Area,
tengan el tiempo necesario para descanso, ocio y para compartir con sus familias.

De igual forma se recomienda mantener actividades de integracion del personal con el

objetivo de crear y fortalecer la identidad y fidelidad de los compafieros con la institucion.
Esto es de suma importancia para lograr equipos de trabajo de alto rendimiento.
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Finalmente es importe impulsar la finalizacion del proyecto de BGP el cual es sumamente
importante para el Banco el objetico se aumentar aun mas el nivel de disponibilidad de
los servicios financieros que se brindan a nivel nacional.

Observaciones

El capital humano capacitado es trascendental para garantizar una adecuada gestion de
los requerimientos, incidentes y problemas que se deben atender diariamente. Por lo que
la formacion del personal debe ser considerado un factor critico de éxito que potencializa
no solo en al Area sino la Direccion de Tecnologia de Informacién. El mantener personal
calificado, competente y actualizado en las nuevas tecnologias es la piedra angular que
permitira la consecucion de los objetivos trasados en los planes estratégicos del Banco
Popular. Esto debe ser sin duda una prioridad incluso para toda la organizacion.

Cumplimiento de las disposiciones giradas por la Contraloria General de la
Republica

Sobre este particular no se tienen declaraciones pendientes, Se adjunta como evidencia
el comprobante de la dltima evaluacion realizada durante el afio 2024.

!:‘._OBRE LA DECLARACION: Anual - 2024

Presento esta declaracion por: |I-'.slar obligado por la Ley (articulo 21, Leyv 8422)
DATOS GENERALES DEL DECLARANTE:

Primer apellido: CAMBRONERO |Segundo apellido: MONTERO Nombre: SERGIO RAMON

Tipo de identificacion: CEDULA Estado Civil: Fecha de Nacimiento:

N’ de identificacion:

Teléfono Residencia: Teléfono Oficina: |Teléi'unn Celular:

Fax: Profesion u oficio (Grado Académico): INGENIERO

Barrio o poblado: Condicion del domicilio: USUFRUCTO
DE UN TERCERO

Direccion exacta del domicilio:

PROFESIONES:
Profesion Tipo de Titulo Grado Nombre del Titulo
Universitario
INGENIERO NACIONAL _ |[MAESTRIA COMPUTACION/INFORMATICA

DATOS SOBRE CARGOS:

Cargols) actual(es):
Institucion: BANCO POPULAR Y DE DESARROLLO COMUNAL Cargo: Jefe Desde:

Imagen N°22. Ultima declaracion a la Contraloria General de la Republica.
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Cumplimiento de las disposiciones giradas por érgano de control externo

Al respecto no se tienen pendiente de atencion. Sobre las evaluaciones realizada por
parte de la SUGEF relacionadas el perfil tecnoldgico importante indicar que se han venido
atendiendo en tiempo y forma todos los requerimientos gestionados al Area segun los
procedimientos existentes sobre este particular.

Cumplimiento de las disposiciones giradas por la Auditoria Interna

Estado actual de cumplimiento de las recomendaciones que durante su gestion le hubiera
formulado la respectiva Auditoria Interna.
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n N A/
Esperando por Mi
Vista para la atencién de Recomendaciones, Oportunidades de mejora y Tareas de los sistemas CARIl y SIAR
n Control Recomendaciones| -
Plantilla Estado | Pendiente ~ | Buscar por aproximacion Fa J

el d

ecomendaciones
sperando por mi Cantidad Registros: 0

as < [Et usuario no tiene flujos pendientes por atender|

{w [T
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o
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u Consultas \
]
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Imagen N°23. Vista estado de recomendaciones de Auditoria

Estado actual de los expedientes de fiscalizacion contractual que pueda tener a
cargo.

Con respecto a la situacion sobre la correcta ejecucion del objeto contractual, se informa
gue se ha realizado una correcta administracion, control y supervision de los contratos a
cargo el Area; al respecto se ha garantiza el cumplimiento de las obligaciones contraidas,
vencimiento de plazos y vigencia de garantias de cumplimientos, prérrogas y
notificaciones que ha permitido el buen desempefio de los proveedores.

Los servicios para los contratos a cargo fueron recibidos durante los cinco afos de
gestion y no fue necesaria la aplicacion de multas ya que siempre se estuvo vigilante de
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que los proveedores cumplieran con tiempo y forma los compromisos contractuales. Al
momento se deja operativo el contrato “Pull de Proveedores” para la compra de equipos
de telecomunicaciones el cual es una importante herramienta para el Area que permite a
la institucion poder adquirir equipos de telecomunicaciones lograr atender las
necesidades del negocio.

Cumplimiento de las disposiciones de la Informacion de Uso Publico

El suscrito conoce que la informacién contenida en este documento es de Uso Publico y
puede darse a conocer al publico en general a través de los canales aprobados por el
Conglomerado Financiero Banco Popular.

Nota final: Se aclara que el anexo N°1 mencionado en el presente documento no se
publica dada confidencialidad informacion alli detallada. Unicamente se enviara dicho
Anexo a las jefaturas del Area de Redes y Comunicaciones y de la Division de
Operaciones y Ciberseguridad como interesados directos.
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