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Presentacion

Considerando el impacto del proyecto laaS SONDA para la Instituciéon, mismo que se encontraba
en la posicién No. 2 del Backlog Empresarial del 2023, asi como la gestion que se requeria para
la atencion del mismo, a efectos del analisis, la coordinacién y la planificacion de toda la operativa
se considerd que la Licda. Arguedas Porras poseia el perfilidéneo para que asumiera la Direccién
de ese Proyecto tomando como referencia el expertiz de dicha Jefatura en el campo operativo y
los conocimientos requeridos para la ejecucién de este, todo conforme el oficio DIRTI-0237-2023
de la DIRTI a la Division de Gestiéon del Talento.

El propésito de esta solicitud era, por tanto, trasladar a la Licda. Zarina Arguedas Porras a tiempo
completo a la Direccién de ese Proyecto, en las mismas condiciones laborales de Jefatura de
Divisién. Vale la pena indicar que, el periodo de asignacion de la Licda. Arguedas Porras se
estimaba que fuera a setiembre del 2023 con posibilidad de prdérroga la cual se extendié al mes
de junio 2024.

En linea con el movimiento anterior, se consideré que el entonces Subdirector de la DIRTI, poseia
las cualidades requeridas para liderar la Division de Operacién de Servicios; el conocimiento y
experiencia en el campo operativo le permitia desarrollar de manera exitosa proyectos de alto
nivel, por lo que se consider6 que dado el traslado de la Licda. Arguedas Porras al Proyecto laaS
— Datacenter asumiera la Jefatura de Divisién de Operacidon de Servicios.

Por lo anterior, se solicité que se trasladara al Lic. Oscar Esquivel Barquero como Jefatura de la
Divisién de Operacion de Servicios, indicando que en este caso en particular el movimiento debia
orientarse como un traslado por recargo; ademas de que el periodo de gestidén se veria sujeto al
de permanencia de la Licda. Arguedas Porras como Directora del Proyecto.

Resultados de la gestion

La Division Operacién de Servicios dentro de sus funciones ha enfrentado retos importantes en
la organizacién de Tl al mediar con una operacién condicionada a la prioridad de atencién por
parte de sus recursos clave al proyecto mencionado dado su grado de importancia, asi como la
las vedas por los cambios mayores para no afectar la Transicién del servicio del ICE DATASYS
a SONDA respectivamente. En el presente documento se detalla las principales acciones
atendidas en el periodo comprendido entre Abril 2023 y Junio 2024, asimismo se destacan y
profundizan més adelante aquellas actividades que al cierre de este informe se mantienen en
ejecucion.

Labor Sustantiva Institucional
En relacion a la labor sustantiva institucional de la Divisién a su cargo, se encontraron actividades

bajo una debida ejecucién asi como algunas oportunidades de mejora asociadas a todo el area
de Tecnologia del Banco Popular. R
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Estas oportunidades fueron calificadas de la siguiente forma:

1. PROCESOS
4.2 laaS saliente - ICE Datasys 10 1.1 BAIO4 - Gestion de la...
4.6 iSeries, zSeries, Redes -... 9 1.2 APO10 - Gestidon de...
8
4.5 Nube, BD, y virtuales -... 7 1.3 DSS01 - Gestion de...
6
4.4 Base de Datos t24 & Infra... 5 1.4 Aseguramiento de la calidad
4
3

4.3 laaS entrante - SONDA 2. PERSONAS

2.1 Cémputo (18 Intenos /12..

4.1 Centro de cdmputo -..

4. PROVEEDOR

3.4 Gestiéon de la segurida

3.3 Integracion &...

2.2 Soporte (14 Internos /3.

2.3 Redes (12 internos ( ?..

2.4 Monitoreo (4 internos /...

3.4 Gestion de la.
3.1 Gestion de gob

2.5 §oporte aplicativos (O...

erno 3 HERRA NTAS
Gestion de moad

Nivel de Satisfaccién Actual Nivel de Satisfaccién Deseado

llustracion 1. Diagndstico cualitativo de los cuatro pilares de Tl desde el punto de vista DOS
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Para ampliar de forma general lo expresado en dicha gréafica a continuacién se detalla la siguiente

tabla. ]
Areas Sa::leci?c}n MBI S IR T Observaciones
Actual Deseado
1. PROCESOS 4 8 Solicitud urgente apoyo a Direccion de Calidad (falta preventivo)
1.1 BAIO4 - Gestion de la capacidad 3 9 Proceso inmaduro y desatendido
1.2 APO10 - Gestion de Proveedores 4 8 Fiscalizador juez y parte y ejecucion presupuestaria sin detalle
1.3 DSS01 - Gestién de Operaciones 5 6 Falta proceso documentado oficial
1.4 Aseguramiento de |a calidad 4 7 Definir estandares de calidad y exigir al drea la aplicacién de los mismas
2. PERSONAS 4 8 Brecha Softskills & KnowHow
2.1 Computo (18 Intenos / 12 externos) 5 8 Oracle RDBMS, Senior, gestién de equipos
2.2 Soporte (14 Internos / 3 externos) 4 8 Exadata, Linux, Nube Oracle y Azure, gestién de equipos y gobernabilidad
2.3 Redes (12 internos ( ? externos) 7 8 Plan de crecimiento Cajeros, mantenimiento preventivo
2.4 Monitoreo (4 internos / externos) 5 9 Soporte SONDA, apoyo
2.5 Soporte aplicativos (0 internos) 0 9 No existen recursos para dar soporte aplicativos
3.HERRAMIENTAS 6 8 Escasez de gobierno nube+tierra y monitoreo
3 2 Gestion de monitoreo 3 10 Urgente Canales en espera de SONDA y migracian
31 Gestion de gobierno 4 9 Falta marco de referencia y procesos y herramientas
3 4 Gestion de la configuracion & Lic 5 8 Sin una CMDB ni un ITSM para gestionar HW & SW
3 3 Integracion & Automatizacion 6 7 Consolidacion de equipos y servicios, Para procesos batch y gestion operativa
3.4 Gestion de la seguridad 7 6 Escazo andlisis para remediacion
4. PROVEEDOR 6 7 Se enfregan productos no soluciones
4.1 Centro de computo - Electrotécnica 10 10 Electronica el mejor proveedor
4.3 1aas entrante - SONDA 5 8 277
4.4 Base de Datos 124 & Infra - Oracle 6 8 Falta més asesoramiento, y gestion del servicio de uso eficiente
4.5 Nube, BD, y virtuales - Microsoft 5 6 Falta mas asesoramiento, y gestion del servicio de uso eficiente
4.6 iSeries, zSeries, Redes - GBM 6 8 Falta mas asesoramiento, y gestion del servicio de uso eficiente
4 2 |aas saliente - ICE Datasys 1 4 Fallas de gestion y monitoreo, afectacién en migracion

Tabla 1. Calificacion Cualitativa sobre la gestion de Tl

Cambios en el entorno

Durante el periodo de gestidon ocurrieron cambios importantes especialmente en la gestion de
contractual dado que algunos contratos tuvieron su fecha de vencimiento y otros fueron
trasladados de Division a la DOS. Entre los contratos que representaron un cambio imp ortante
se encuentran el contrato pool de proveedores Oracle tanto para servicios como para la compra
de hardware al core T24. Adicionalmente, entr6 en vigencia la nueva Ley de Contratacién
Administrativa lo cual represent6 soportar una curva de aprendizaje para todo el equipo.

Estado de la autoevaluacion y Riesgo Operativo

Segun el estado de la autoevaluacién y Riesgo Operativo del sistema de control interno
institucional o de la unidad al inicio y al final de su gestién, segun corresponda al jerarca o titular
subordinado: “..cumplimiento del inciso ¢), articulo 17 de la Ley General de Control Interno # 8292,
relacionado con la obligatoriedad de la Administracion Activa de realizar por lo menos una vez al
afno las autoevaluaciones del Sistema de Control Interno, me permito informarle que el resultado .
general de la Direccién a su cargo parala Autoevaluacion de Control Interno del periodo 2023,
es de un 0%, que la ubica en un nivel de exposicion al riesgo Excelente, esto, de acuerdo al

T



Bornco
opular

INFORME FINAL DE GESTION

promedio obtenido de las calificaciones de las dependencias adscritas.

Las calificaciones obtenidas de las dependencias adscritas a la Direccién a su cargo fueron las
siguientes:

Divisién Operacion de Servicios 0% Excelente 0% Excelente
Area Redes y 0% Excelente 0% Excelente
Telecomunicaciones

Area Soporte Técnico 0% Excelente 0% Excelente
Area de Cémputo 0% Excelente 0% Excelente
Area de Monitoreo 0% Excelente 0% Excelente
Calificacion promedio 0% Excelente 0%

Tabla 2. Calificacion general de la Division de Operaciones

Acciones sobre el Control Interno

Los principales aspectos de control interno que norma la organizacién se encuentran instruidos
por medio de las directrices y politicas dentro de la normativa vigente y es de conocimiento y
aplicacion por cada una de las areas. No obstante, adicional a esto se hacen recordatorios
periddicos sobre algunos aspectos de mayor relevancia en el quehacer de las areas adscritas
dentro de algunos realizados en el Ultimo periodo se encuentra la gestién del Tiempo de los
ingenieros de la DOS por medio del SIGEST (Sistema de Gestion de Tiempos).
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DIVISION OFICINA FUNCIONARIO [ FUNCIONARIOS

I:I%I:I

MES INICIO TIEMPO EXTRAORDINARIO DISPONIBILIDAD

Cantidad de Cases por Oficina Casos Creades por Funcionario
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llustracién 2. Dashboard Power Bl SIGEST (informe Mayo 2024)

Principales Logros

Detalle del informe PAO

Division Operacion de Servicios
Area de Soporte Técnico
Area de Redes y Telecomunicaciones

Area Monitoreo

o o o o N
o o o o N

Area de Cémputo

Totales 31 31 31

Grado de Cumplimiento 100%
Tabla 3. Informe PAO 2023

o o o o N
o O o o o o

En el siguiente detalle especifica por cada una de las plataformas los principales
indicadores logrados y el impacto de los mismos en el negocio bancario.

T
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INDICADORES GESTION IV TRIMESTRE 2023

Disponibilidad Datacenter (facility) 100% Apoyo la
disponibilidad de

todos los
servicios.

Mantenimientos preventivos eléctricos y 100%

mecanicos en ambos centros de datos sin

afectacion al servicio

Mantener la disponibilidad de los 99.5% Disponibilidad de

Servidores de las diferentes plataformas las plataformas

operativas, excepto en trabajos

planificados de mantenimiento, en lo que

se requiera dar IPL

Apoyo a los diferentes proyectos e 100% Implementacion

iniciativas tecnoldgicas tales como switch de nuevas

transaccional, Proyecto PCA, soluciones

seguimiento IAAS ICE/ Datasys, Proyecto tecnologicas

laaS Sonda

Se logro solventar los problemas que se 90 % Disponibilidad de

presentaron en la implementacién de la las plataformas

solucion de conectividad de SNA/HIS,

con el proposito de eliminar

vulnerabilidades de seguridad y

actualmente se encuentra en ejecucion

un cronograma de migracion terminales

de oficinas comerciales y administrativas,

Se logré implementar la virtualizacion de 100% Mejoras en el

la plataforma iSeries, asi como la servicio

creacién de una particion de QA. Se

optimizaron en conjunto con el proveedor

del servicio, varios parametros y

componentes de la infraestructura, para

mayor capacidad y un mejor rendimiento

de la plataforma.

Se atendieron en tiempo y forma, los 100% Disponibilidad de

requerimientos del proyecto de Master
Card dentro de la plataforma, asi como
los requeridos en el switch transaccional.

las plataformas
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Se realizaron diferentes configuraciones
en coordinacion con el proveedor Sonda,
para tener una mayor visibilidad de la
plataforma iSeries y sus servicios, por
medio del servicio de monitoreo del
proveedor del laaS con Sonda

Entrega de equipos nuevos para Bases
de Datos SQL

Remediacion de 383 vulnerabilidades en
hosts de maquinas virtuales, servidores
Microsoft y objetos de Azure en
produccion, asi como implementacion y
renovacion de certificados.

Provision  de infraestructura  para
migracion de equipos de bases de datos
a la versién Windows Server 2022, con el
proposito de mitigar vulnerabilidades de
seguridad.

Ejecucion mensual de procesos de
Archiving sobre tablas de T24 y respaldo
de logs a fin de mantener tiempos de
respuesta del aplicativo

Implementacién de mejoras de los scripts
de monitoreo en capa de presentacion y
capa de aplicacién de T24 con el fin de
mejorar el monitoreo de los diferentes
servicios y canales

Configuracién del ambiente de
preproduccion T24 se realizé la
reconfiguracion del ambiente no
productivo del Exadata, para conectar al
nuevo ambiente y se tiene lista la
configuracién de las diferentes capas. Se
tienen pendientes algunas tareas de
conexion del ambiente con la capa de
datos y ajustes en el licenciamiento.

Remisién a Contratacion Administrativa,
el FURP para la contratacién de un pool
de proveedores Oracle, que permita: la
adquisici6n de hardware, software,
licenciamiento, servicios de soporte y
servicios especializados del

100%

100%

100%

100%

100%

100%

95%

100%

Disponibilidad de
las plataformas

Nuevo Servicio

Aseguramiento de
la plataforma

Aseguramiento de
la plataforma

Disponibilidad de
las plataformas

Mejora en el
servicio

Mejora en el
servicio

Disponibilidad de
las plataformas y
mejora en el
servicio

T
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fabricante. Actualmente, el cartel se

encuentra en validacion técnica.

Capacitacién del equipo técnico en 100% Mejora en el

materia de la plataforma PCA, con tres servicio

cursos asociados a la administracién y

gestion de plataforma virtualizada en el

PCA.

Implementacién del Monitoreo de TO y 100% Mejora en el

LO de los servicios de POS y ATH en servicio

ICINGA

Implementacién del Dashboard de TO y 60% Mejora en el

LO de los servicios de POS y ATH servicio

Implementacion de Cl's en la plataforma 99% Mejora en el

nueva de Monitoreo (incorporar los Cl's servicio

Virtuales a la nueva plataforma de

Monitoreo, incorporando las nuevas

plantillas de clasificacion (1300 ClI).

Implementacion del monitoreo de Bases 100% Mejora en el

de Datos Oracle T24 (Se configura el servicio

monitoreo dentro del Exadata y se

desarrolla el monitoreo de la DB de T24

mediante la ejecucién de Queries)

Implementacion del Monitoreo de Infocus 100% Mejora en el

servicio

Implementacion del Monitoreo de JOBS 100% Mejora en el

de AS400 servicio

Generacién de Dashboard Monitoreo 100% Mejora en el

DOS servicio
Cémputo Actualizacion de las bases de datos 100% Mejora en el

Oracle Investor a la versién 19C. servicio

Parchado de las bases de datos de 90% Mejora en el

desarrollo y Contingencia a la Aplicacion servicio

de RU 19.20.0.0.230718.

Atencién actividades del Service 100% Mejora en el

manager, pagos de planillas de las servicio

empresas e incidentes asignados al area

en el IV trimestre del 2023

Implementacion de respaldos inmutables 100% Mejora en el

en el equipo de la boveda de T24, App y servicio

AD.

Implementacion de instancias de Base de 100% Mejora en el

datos de T24 en la OCI de Oracle y de servicio

T
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Preproduccion en el Exadata de

Desarrollo.

Encriptacion de las bases de datos de 100% Mejora en el
TEST y Desarrollo con licencias Oracle servicio
Advanced Security

Informe de la situacion actual de las 100% Mejora en el
licencias de bases de datos Oracle en los servicio

Exadatas de Produccion, Desarrollo y
Contingencia.

Ejecucion de los procesos de compra 100%
(redes  inalambricas, @ Computadoras
portatiles, Desktop, escaner, impresoras,

Routers cajeros islas)

Cumplimiento plan expansién 100%
institucional (remodelaciones, instalacion

enlaces de datos, aperturas ATM,

traslados oficinas).

Atencién recomendaciones de seguridad 100%
comunicadas por parte MICCIT.
Atencion de las actividades programadas 100%

para Proyectos de; Renovaciéon de
Routers para Cajeros Islas, Actualizacion
de las redes inalambricas, asi como la
migracion de Telefonia IP en la nube.
UPTIME red de comunicaciones, Core de 99.9%
Comunicaciones de TI y CODISA,
Oficinas BP total, Agencias, Oficinas
Administrativas, Socios Comerciales y
Cajeros Automaticos tipo isla ubicados en
todo el pais)
Adjudicacién del proceso de compra Pull 100%
de Proveedores lo cual permite adquirir
tecnologia de redes de una forma
oportuna dada las necesidades vy
requerimientos del negocio
Tabla 4. Detalle de las metas PAO 2023
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Proyectos mas relevantes

Los proyectos mas relevantes fueron:

Soporte técnico Monitoreo Coémputo Redes
Implementaciéon HIS Dashboard t24 Actualizacién SD-WAN cajeros
Oracle 19C
Virtualizacion equipos AS400 Dashboard App Parchado Migracion telefonia IP en
Exadata la nube
Capacidades Master card Dashboard POS Respaldo Adjudicacién contrato pull
inmutables T24 de proveedores
Remediacion de 400 Dashboard ATM  Encriptacién
vulnerabilidades Desarrollo y Test
Ambiente preproductivo t24 Dashboard de
redes

Capacitacién PCA
Tabla 4. Proyectos mds relevantes PAO 2023

Administracion de Recursos Financieros

En materia presupuestaria, en el | Semestre 2024 experimentd un cambio importante en su
gestién requiriendo una cantidad importante de analisis y propuestas para llevar un control mas
exigente de los contratos, nuevas compras entre otros.

Se adjunta el presupuesto 2024 con corte a junio 2024.

Dependencia | - | T.Anual T.Presupuesto AAS  T.SIPRE o Certi  T.Diferencia Subeje 1 Sobre Y % Diferencia
ACOM 944,558,553 1,035,158,375.00 940,558,375 -  4,000,178.03 © @ 100% (4,000,178)
ART 2,063,450,118 2,066,148,922.00 2,062,599,882 - 850,235.80 © @ 100% (850,236)
AST 7,457,801,637  7,702,000,000.00 7,671,605,487 213,803,849.41 © @ 97% 213,803,849
Totalgeneral  10,465,810,308 10,803,307,297.00 10,674,763,744 208,953,435.58 © o 98% (208,953,436)
Tabla 5. Gestion presupuesto DOS a Junio 2024

Las diferencias se pueden justificar de la siguiente forma:

Diferencia Comentarios Dependencia

(4,000,178) AAS pendiente ajuste, dif. contrato Data Center (320 vs 324) ACOM

(850,236) Diferencial cambiario compra soporte switch. ART
213,803,849 (226 Sobrante SONDA ) 53 millones serdn utilizados para Flecha Roja AST
12

Tabla 6. Diferencias presupuesto DOS a Junio 2024
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Sugerencias

Poner especial atencion la gestién de la plataforma tecnolégica de Tl dado que existe un
considerable cantidad de componentes asociados a servicios que requieren una pronta
actualizaciéon. Para lograr una estabilidad de los servicios es importante mantener los planes en
ejecucién para los canales criticos como son POS, ATM y Banca Movil asi como T24 por donde
se atienden mas de 30 aplicativos claves para la operacién del Banco.

Entre las principales actividades que requieren atencién se encuentran:

Estabilizacion POS - I Semestre 2024
[ oo - § Sommmie T Y owasin et et o et S complesds Yttt v e cerpan
- w
o e @
o .
o .
o | D
o 70007 | D000
w > -
- Aot g sk o . B @ @
AR o 7 - . . .
oo o
-RCox: Monitoreo de Jobs en AS450 (SOy BD, Autoriza) i - //////// % //////////%
PSS - oo F 0
L oo L : -
R s d gt e e e = T 7
e —— sox 7 __
Bl = %/////////////////é////////////////////////////////////////////
Tabla 7. Plan estabilizacion POS 2024
Estabilizacion App Banca Mdvil - Il Semestre 2024
FrRpe—— ",g,s’m’ﬁs,. 57 % owracncaizan @ s [ pressm— 7 v ruera i
. I — = o] 52:7] ] oo N M L W T B T R S W RO T
Plansinpe (Windows 30323 3035) :n-wm CEETEEE T 3 - = N = %////////////é/////////////////%
Telarmalia‘rﬂmlmivt Monitoreo Gregory fJonathan J . N . . . %////%
hmn st hats G . L .
E=r=) v e S S in
e - e 2
e 2 : a B ... __
e sesec : - - - . .
e — Toemts Gy X S %///////é/////////////é////////
IDaperacion base de datne | Pemoenrn DBA/Gregory F 4 . . . R V )
D s comm . L o
) W —— 5 S ///////////
e e b oy . . L 9,00
Certificacién de 6 senvicios web :czl.u Gregory  Crstian A A . . //////%7 13
Certificacién de 7 senvicios app Caiidad Gregory  Crstion A A . . 7 _

Plnctsoescncs e Olsrca  pmantofoberol e 3 s el o %//////////////////////////////////////////////////////////////ﬁ
Tabla 8. Plan estabilizacion App Banca Movil 2024
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Estabilizacion T24 - Il Semestre 2024

Ve Wt e I conperan 2000 v et % compicsda ueradel )

HEE

- |
= |
= WWWWWWW////W

|

& Respaldos de BD (duracin e respados) - 30 horas de aslado
Capaciacion - Bondades de Dataframemork

Prebiemas derendimienta Prepracucesin Toa.

A o . .
[P— sox |W////////////M//////////////////////??????????///////////////////ﬂ
s | 7
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f///////////%
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 Danny Bermse, s Craves,
TemeNos

" s

N TEMENOS (Bstres), Dancy

_

1 Atways On NY1 2018 Always ON__| MPSSSS-NV1SQLOD | vp0200-nv1salOl | vp0118-nvisalol |  MPSSSS-FAESQLOD\MPSSSS FAESQLOD | 10.19.234 151 1481 Fart D5 FAE

1 Abways On V1 2015 Always ON__| MPSSS5-NVISQLOD | vp0200-misgl01 | vp0l18-nvisqlDl | MPS9S5-FRDSQLODWMPSSSS FROSQLOO | 10.19.234 147 1435 Firma Digital SERFIRED

1 Abways On Nv1 2015 Always ON__| MPSSS5-NV1SQLOD | vp0200-mdsglOL | vp0ilB-nvisqlDl | MPSSS3-PRLSQLODIMPSSSS PRLSOLOD | 1019234 163 1453 ‘App REDIPUNTOS My Reward Programalesliad

1 Abways On N1 2018 AwaysON__| MP3888-nv150100 | vp0200-masalos | voite-nvisclor | MPSSSS PSESOLOD\MPSSSS FSESQLOD | 10.19.234.146 1420 Pago Servicios Bpop Conectividad

1 Atways On N1 2018 Always ON__| MPSSS5-NV1SQLOO | vp0200-misal0l | vp0l16-nvisalDl | MPa999-SMXSQLODWMPS9SS SMASQLO0 | 1019234 133 1404 DBMonex (Sinpe-Electronico) Monex

1 Abways On V1 2018 Always ON__| MPSSSS-NV1SQLOO | vp0200-mlsglO1 | vp0118-nvlsglOl 11PSS95-NVIRPS00 1019234126 1433 REPORTSERVER

1 Abways On Nv1 2015 Always ON__| MPSSS5-NV1SQLOD | vp0200-mdsglOl | vpOilB-nvlsglol 1PS535-NVIRPS0D 1019234126 1433 REFORTSERVER LOBOL

1 Abways On N1 2018 AwaysON__| MP3888-nv1501L00 | vp0200-miasalos | veoite-nvisalor 1MFSS95 NVIRPS00 10.19.234.126 1433 LOBDITEMFDE
1 Atways On N1 2018 Always ON__| MPSS59-RPSSQLOO | vp0200-nv1sal0l | vp0118-nvisalon MPSS35-NVIRPS00. oM REFOR 012
1 Abways On V1 2018 Always ON__| MPo9S3-RPSSQLO0 101 | vp0118-nrlsclol 11PSS35-NV1RPS00 oM MZ01ZTEMPDE
1 Abways On NV1 2018 Always ON__| MPSS85-NV1SQLOD | vp0200-mdsglOl | vpOilE-nvisglol 1FS835 NVIRPS0D 1018234126 1433 REFORTING SERVICES REFORTSERVERTEMPDE

2 Aluiays On2 2015 AwaysON__| MPS898-NV250L02 | vp0200-mi253l02 | vp0116-nvasaloz | MP9S99-NVZRPSODIMPSSSS NV2RPSO0 | 10.19.234.112 FrEs) REPORTSERVER

2 Aluiays On2 2015 Always ON__| MPSSSS-NV25QL02 | vp0200-m25al02 | vp0116-nv2salo2 | MPSSSS-NVZRPSODIMPSSSS NV2RPS00 | 1019234 112 1433

1 Abways On Nv1 2018 Always ON__| MPSSSS-NV1SQLOO | vp0200-mlsglO1 | vp0118-nvlsglOl WPO200-NV1SQLOY 101923885 1433 Sinpe FINTEC Sinpe

1 Abways On W1 2018 Always ON__| MPSSSS-NV1SQLOD | vp0200-misglOL | vp0ilE-nvisqlDl | MPSS5S-PASSOLODWMPSSSS PASSOLOD | 1018234 134 1483 Conviven cias (F: i DE_SOCA

1 Atways On N1 2018 AlwayzON__| MPS898-NV1SQLOD | vp0200-masalol | vp01le-nvisalol | MP9999-PASSQLODWMP99SS PASSOLOD | 10.19.234.134 s Comvivencias SiscoN

1 2015 Always ON__| MPSSS5-NVISQLOD | vp0200-misal01 | vp0l18-nvisqlDl | MPS999-PROSQLODWMPS9SS PROSQLOD | 10.19.934 131 1239 PRON BD_PROSIPRON

1 2018 Always ON__| MPSSS5-NVISQLOD | vp0200-nlsglO1 | vp0l18-nvisqlDl | MPS9SS-SPMSQLODIMPISSS SPMSQLDD | 10.19.234.120 1434 Punto BPIND BANCARIDS] SICNE

1 2018 Always ON__| MPSS85-NVISQLOD | vp0200-nisalOL | vp0ilE-nvisqldl | MPS98S SPMSOLODIMPSSSS SPMSOLDD | 1018234 120 1431 Banca Mol Banca Movil

1 2018 AwaysON__| MPS895-NV1SQLOD | vp0200-miasalol | vpoile-nvisalol | MPS99S-SPMSOLOD\MPSSS SPMSQLDD | 10.19.234.120 1434 MarchamosApp

1 2015 Always ON__| MPSBSS-NVISQLOD | vp0200-n1sal0t | vp0118-nvlsqlod | M BACSQLOD | 1019234 122 1434 Tl (Tran =) 051 Pa;

1 2015 Always ON__| MPSSS5-NVISQLOD | vp0200-nidsqlOL | vp0ilE-nvisqlol | hi BACSOLOD | 10.19.234.124 1431 =

1 Atways On 1 2018 Always ON__| MPSSSS-NVISQLOD | vp0200-niisqlol | vpoite-nvisqior | ma BACSQLOD | 1019234120 1450 EACOS! Eacos

1 Atways On N1 2018 AlwayzON__| MPS898-NV1SQLOD | vp0200-niisalod | vpoile-nvisalor | M BACSOLOD [ 10.19.234.124 1434 SAGh SAGA

1 Abways On NV1 2015 Always ON__| MPSBSS-NVISQLOD | vp0200-n1sal0t | vp0118-nvlsqlod | M BACSQLOD | 1019234 122 1434 Notificacion de transierencias NOTIFICADOR

1 Abways On Nv1 2015 Always ON__| MPSSS5-NVISQLOD | vp0200-nidsqlOL | vp0ilE-nvisqlol | hi BACSOLOD | 10.19.234.124 1431 CreditosBancarios i

1 Abways On N1 2018 AwaysON__| MP3898-nV150L00 | vp0200-miasalos | veoite-nvisalor | BACSOLOD [ 10.19.234.120 1434 delBF EFTRANSFERENCIAS

1 Atways On N1 2018 Always ON__| MPSBSS-NV1SQLOD | vp0200-nv1sal0t | vpOile-nvisalo | M BACSQLOD [ 1019234 124 1434 IPE MOVIL EPDCSINPE

A Stand Alone. 2015 Stand Alone | WP9999-BINSQLOT No aplica Noaplica VP9999 EINSQLOT NA NA SIsBl Rl

s Stand Alone. 2015 Stand Alone | WP9593-BINSOLOT No aplica Noaplica VPS555-EINSQLOL A NA EE:] HISTIN

s Stand Alone. 2018 StandAlone | VPSs9s BINSQLOT Noaplica Noaplica VPSS9S-BINSQLOL A A SIsBl sic

A Stand Alone. 2018 Stand Alone | VP9999-BINSQLOT o aplica No aplica VP9999-BINSQLOT A A Sorteas SAIDE

2 Aluiays On2 2018 Always ON__| MPSSSS-NUZSQLOZ 102 | vp0118-n25ql02 | MP9S9S-MFISQLODIMPSSSS MFISQLOD | 10.19.934 148 1433 ente! AML

2 Aluiays On2 2015 Always ON__| MPSSS5-NV25QL0Z | vp0200-m2sgl02 | vp0i16-nv2sgl02 | MPSS35-NVZRPSODIMPSSSS NVZRPSOD | 1019234 113 1433 REFORT

2 Aluiays On2 2018 AwaysON__| MP888-nv250102 | vp0200-m25al02 | v0118-nvasaloz | 1MP9S99-NVZRPSODIMPSSES NV2RPSO00 | 10.19.234.112 1433 BASETEMFDE
H Stand Alone. 2018 Stand Alone | VP9995-NV3SQLOL o aplica No aplica VPS989-NV35QL01 A NA Contral Acuers CARIl

s Stand Alone. 2018 Stand Alone | VP9995-NV3SQLOL No aplica No aplica VPSSS9-NV3SQLOT A NA Vincula Clientes Qlow,

Tabla 10. Estado migracion base de datos
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108 (Guaracor) Vinciows Serer 2012
aTotmcint 0502 a I u I 2 = i 15 15 5 |
aFengenes 2405 g g = = a B e

WTotalinicial0502  wPendientes24-05  m Pendientes 3105

Tabla 11. Estado actual servidores Microsoft

Plataforma laas Sonda
Total servidores 462
Total servidores con respaldo 462
Total servidores sin respaldo 0

Tabla 12. Estado de los respaldos laaS SONDA

Nivel Conocimiento de los funcionarios de ACOM visualizando proyeccién hacia DBAs
Excel

Equipos “ Ofimatica ::::‘:: ;? Procesosdel o1 5ol BD ORACLE
Al AVANCE Puesto

{Dashboard)

- y Automat-- -

Mauricio Castro Quesada
Diana Sussety Gonzalez Castillo
Jose Pablo Orozco Esquivel

Johanna Sibaja Gémez
Jose Luis Gémez Vargas
Fatima Angulo Delgadillo
Giovanny vargas Carvajal
Sussette Salazar Villegas
Jorge Alberto Sequra Mufioz

A
[
®
A
®
®
A
®
A
Luis Miguel Villalobos Jiménez .
®
®
®
®
®
®
®
(]

Gustavo Adolfo Martinez Moz

Juan Carlos Viquez Madrigal

Rafael Angel Zfiiga Arce
Anthony Zamora Calvo
Mufioz Valverde Jorge Antonio

Mauricio José Villalobos Ugalde
Yasir Gonzélez Cortés

alo|a|le|a|lo|v|lo|lo|s|le|lo|le|a|lo|a|la|a
N N NI I I I I N I I I
ploflv|lalalw|lua|lalelwla|laivip|e|n o)
slalelalm|lololalola|le|o|l=|n|o]|ew|o|s
slalo|la|=a|lolo|l=|lo|a|m]|2|=|=]|=|=|&|xn

Michael Alexander Salazar Vega
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Tabla 13. Mapa de calor personal de Computo
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Comparativo de costos Data Centers en Miles $
(segun contratos actuales a junio 2024)

Inversién inicial $10.000K s83k S0k S0k S0k $0k S0k sk sk S0k sk s0K
Senvieio Administracion (Monte) _ _ $69K $48K $829K $580K $1.657K $1.161K $2.486K $2.486K $3.314K $3.314K
Servicio Golacacien (Codisa)
Marntenimiento preventivo y correctivo (Monte)
Hoeks acie analos o 2ala® (s 2 diotemors 2024) _ _ $40K $23K $477€ $137K 954K 366K $1.431K $549K $1.908K $732K
AyA _ _ $2K _ $27K _ $5aK _ $82K _ $109K _
CNFL _ _ §30K _ $ 408K _ s815¢ _ $1.223K _ $1.630K _
Ingresos por alquiler de Racks (3) _ _ $7K _ -$ 88K _ $177K _ -$265€ _ -$350K _
Ingresos por alquiler de 20 Racks (§2457 c/u) (supuesto) _ _ _ _ _ _ -89k _ 598K _ -5147K _
Compra UPS _ _ $697K _ _ - -
TOTAL COSTO EN COLONES (tc 530) $5.300.000K| ¢43.831K $72.948K $37.762K $875.381K ¢380.387K $2.094.304K | ¢809.276K $2574.054K | $1.608.349K | | £3.423.391K | $2.144.465K
Diferencia en Délares T $3917K SEoK $93aK $2.025€ $1.822€ T $2.413K
iterencia en Colones (tc530) | £5.256.169K ¢35.187K ¢ 494.994K £1.285.028K ¢ 365.706K | ¢1.278.926K

Tabla 14. Estado de costos Data Center Monte piedad vs CODISA.

Es importante la promocién del servicio de DataCenter en Monte Piedad dado que, los costos no
cubren los ingresos y el sano equilibrio del costo beneficio al 2024.

NOTA IMPORTANTE:
Poner especial atencién a la cuadriplicacion de recursos sobre la gestion de los datos.

Se identificaron roles y recursos tecnolégicos duplicados como referencia se adjunta la RACI del
servicio Riesgos Financieros y la de Analitica de Datos

Observaciones

Se adjunta resultados generales y especificos sobre la operacion PETI y otras datos de interés.

1A
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Cierre Plan Estratégico Tecnologia de Informaciéon 2023 Referencia DPE-19-2024

1.5.1 Formalizar Niveles de Servicio
1.5.2 Disponibilidad de Canales

1.61 Implementar nuevo IAAS

1.6.2 Ampliar plazo IAAS actual

1.7.1  Actualizacion Aplicaciones
1.7.2 Actualizacion de Infraestructura
1.8.1 Adelgazamiento T24

1.8.3 Actualizacion T24
1
1
1
1
1
1
1

1.7.2 Actualizacion de sistemas operativos, almacenamiento
(NAS y SAN), VMWARE y mantenimiento preventivos y
reemplazo componentes obsoletos mediante seguimiento
plan renovacion tecnologica provisto por proveedor solucion
para la administracion, de centros de procesamiento datos
adquirida por la organizacion

Logro
.8.4 Implementar BIAN

9.1 Estabilizacion - Redes

9.2 Estabilizacién - Bases de Datos

9.3 Estabilizacion - Aplicaciones

9.4 Estabilizacién - Seguridad

95 Seguridad Operativa

.9.6 Recuperacion de Desastres
1.10.2 Requerimientos - Tiempo.
1.10.3 Requerimientos - Costo
1.10.4 Requerimientes - Calidad
251 Aplicaciones en la Multinube
2.6.1 Impulso Transformacion Digital
2.7.1 Proyectos - Module de Crédito
2.7.2 Proyectos - Jubilacién Zseries
2.8.1 Robotizacion de Servicios
2.82 Implementacion Ciberseguridad
331 Migracién Tecnologia SD-Wan
6.1.1 Estructura de Tl
6.21 Plan de Capacitacion
6.3.1 Transferencia de Conocimientos

Popuiar (B:
O) @ m m SeGuROs %m D‘Z’Z/CISF

Tabla 15. Resultado PETI 2023 — Actualizacion sistemas operativos

1.5.1 Formalizar Niveles de Servicio
1.5.2 Disponibilidad de Canales
1.6.1 Implementar nuevo IAAS ogro

1.6.2 Ampliar plazo IAAS actual

1.7.1 Actualizacién Aplicaciones

1.7.2  Actualizacion de Infraestructura

1.8.1 Adelgazamiento T24

1.8.3 Actualizacion T24

1.8.4 Implementar BIAN

1.9.1 Estabilizacion - Redes p

1.9.2 Estabilizacién - Bases de Datos Oficinas | %de Peso| Julio | Agos Dici

1.9.3 Estal cion - Aplicaciones Equips Core 45%) 100,00%| 10,0 100,00%] 99,5%(  10000%) 100,00%| 100,005
1.9.4 Estabilizacion - Seguridad BP Totales 30%) 99.96%| 99.99%|  9993%| 99.99%)  9999%|  %.99% | EH86%)
1.9.5 Seguridad Operativa [Agencias e
1.9.6 Recuperacion de Desastres  Ofics. Adms. 10%{ 100,008 20,0 100,00%] 99985  9991%)  99,96%| 100,005
LiDE RepeimiEes = TenEs ocios Comerses| 3¢/ 10000] ssomd]  ssam] o000s|  toones sonom] asend
L@ Fapamizies - Crs Cajeos s a wsw] wam| son] wan| swsd mss] smael
1.10.4 Ren!uer!mlentos - (‘A.'Id?d Promedio 99,91% 99,91%  99,87%) 99,88 9994% 99,

2.5.1 Aplicaciones en la Ml..ll'[lﬂl.l.he- Promedio Anual 100% 9%

2.6.1 Impulso Transformacion Digital

2.7.1 Proyectos - Modulo de Crédito

2.7.2 Proyectos - Jubilacién Zseries

2.8.1 Robotizacion de Servicios

2.8.2 Implementacion Ciberseguridad

3.3.1 Migracion Tecnologia SD-Wan

6.1.1 Estructura de Tl

6.2.1 Plan de Capacitacién A - "

6.3.1 Transferencia de Conocimientos

Poputar Popuiar (B
(=) FONDOS DE INVERSION %BF % SEGUROS. %Dos D‘,aon;[‘gf‘

Tabla 16. Resultado PETI 2023 — Estabilizacion operacion de redes
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1.5.1 Formalizar Niveles de Servicio
1.5.2 Dispenibilidad de Canales
1.6.1 Implementar nuevo IAAS

1.6.2 Ampliar plazo IAAS actual

1.7.1 Actualizacion Aplicaciones
1.7.2  Actualizacion de Infraestructura
1.8.1 Adelgazamiento T24

1.8.3 Actualizacion T24

1.8.4 Implementar BIAN

1.9.1 Estabil n - Redes

1.9.2 Estabilizacién - Bases de Datos
1.9.3 Estabil n - Aplicaciones
1.9.4 Estabilizacion - Seguridad
1.9.5 Seguridad Operativa

1.9.6 Recuperacion de Desastres
1.10.2 Requerimientos - Tiempo
1.10.3 Requerimientos - Costo

1.10.4 Requerimientos - Calidad

2.5.1 Aplicaciones en la Multinube
2.6.1 Impulso Transformacién Digital
2.7.1 Proyectos - Module de Crédito
2.7.2 Proyectos - Jubilacion Zseries
2.8.1 Robotizacién de Servicios
2.8.2 Implementacién Ciberseguridad
3.3.1 Migracién Tecnologia SD-Wan
6.1.1 Estructura de Tl

6.2.1 Plan de Capacitacion

6.3.1 Transferencia de Conocimientos

Formalizar Niveles de Servicio
Dispenibilidad de Canales
Implementar nuevo IAAS
Ampliar plazo IAAS actual
Actualizacion Aplicaciones
Actualizacién de Infraestructura
Adelgazamiento T24
Actualizacién T24

Implementar BIAN
Estabilizacion - Redes
Estabilizacion - Bases de Datos
Estabilizacién - Aplicaciones
Estabilizacién - Seguridad
Seguridad Operativa
Recuperacion de Desastres
Requerimientos - Tiempo
Requerimientos - Costo
Requerimientos - Calidad
Aplicaciones en la Multinube
Impulso Transformacién Digital
Proyectos - Modulo de Crédito
Proyectos - Jubilacion Zseries
Robotizacion de Servicios
Implementacion Ciberseguridad
Migracion Tecnologia SD-Wan
Estructura de Tl

Plan de Capacitacién

6.3.1 Transferencia de Conocimientos

3.3.1 Migracion de tecnologia de comunicacion MPLS a SD-

Cumplimiento
Crier BT Bees

Tabla 17. Resultado PETI 2023 — Migracién SD-WAN

(Barico
opular

6.2.1 Eecutar un Plan de Capacitacion para que el personal
de Tl cuente con las competencias técnicas suficientes y
actualizadas, para atender las necesidades del negodio

Plan de Capacitacion T - 2023
Temas de Capacitacion

Cant Funcionarios

Curso Virtual Gerfificacién AZ-104 Azure AdministratorDivision

Desarrollo de Aplicacionas Web

Transforming fo a Ciseo Intent-Basad Network (BN TRN)

Design Thinking

ITIL 4 Fundsmentos - Gon Gerfificacidn

Taller D. Equipos de Alto

CoblT 2025 Fundamentos - Gon Gerfificscién

ORAGLE Private Cloud Ampliance Administration

ORACLE VM Server FOR %26 Implementation

ORAGLE VM Server FOR X28 Administration

Gestionar = Mesa de Servicio de T1. Incidentes y Problemss.
Total Funclonarios Capacitados

Detalle Presupuestario Capacitaciones de Tl - 2023

@40 000 000,00 €40 000 000,00 20,00

Cumplimiento
RC A -

Tabla 18. Resultado PETI 2023 — plan de capacitacion

(Banco
opular
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1.5.1 Formalizar Niveles de Servicio
1.5.2 Disponibilidad de Canales
1.6.1 Implementar nuevo IAAS

1.6.2 Ampliar plazo |AAS actual
1.7.1 Actualizacion Aplicaciones
1.7.2  Actualizacion de Infraestructura
1.8.1 Adelgazamiento T24

1.8.3 Actualizacién T24

1.8.4 Implementar BIAN

1.9.1 Estabilizacién - Redes

1.9.2 Estabilizacié

1.9.3 Estabilizacion - Aplicaciones
1.9.4 Estabilizacién - Seguridad
1.9.5 Seguridad Operativa

1.9.6 Recuperacion de Desastres
1.10.2 Requerimientos - Tiempo
1.10.3 Requerimientos - Costo

1.10.4 Requerimientos - Calidad

2.5.1 Aplicaciones en la Multinube
2.6.1 Impulso Transformacién Digital
2.7.1 Proyectos - Modulo de Crédito
2.7.2 Proyectos - Jubilacion Zseries
2.8.1 Robotizacion de Servicios
2.8.2 Implementacion Ciberseguridad
3.3.1 Migracion Tecnologia SD-Wan
6.1.1 Estructura de Tl

6.2.1 Plan de Capacitacion

6.3.1 Transferencia de Conocimientos cumplimie“to 97.67%
® e ey

Tabla 19. Resultado PETI 2023 — plan de transferencia de conocimiento

6.3.1 Eecutar el plan de transferencia de conocimientos y
competendias técnicas del personal dave de Tl, que permita
cerrar las brechas en materia de dependencia de personal
clave de Tl

Cumplimiento de las disposiciones giradas por la Contraloria General de la
Republica

Estado actual del cumplimiento de las disposiciones que durante su gestion le hubiera girado la
Contraloria General de la Republica.

Cumplimiento de las disposiciones giradas por érgano de control externo

Estado actual del cumplimiento de las disposiciones o recomendaciones que durante su gestion
le hubiera girado algin otro érgano de control externo, segln la actividad propia de cada
administracion.

19



Borco
opulor

INFORME FINAL DE GESTION

1. La
evaluacién de
la
disponibilidad,
rendimiento,
capacidad
actual y
creaciéon de
una linea de
referencia

2. la
evaluacion del
impacto en el
negocio

T

Garantizar que se
evalte la
disponibilidad, el
rendimiento y la
capacidad de los
servicios y recursos
para asegurar que
se encuenira
disponible una
capacidad y un
rendimiento
justificables en
costos para dar
soporte a las
necesidades del
negocio y para
entregar el servicio
de acverdo a los
acuerdos de nivel
de servicio (SLA).
Asimismo,
garantizar que se
creen lineas de
referencia para la
disponibilidad, el
rendimiento y la
capacidad para
comparaciones
futuras.

Asegurar que se
identifiquen los
servicios
importantes para la
empresa, mapear
los servicios y
recursos con los
procesos de
negocio e
identifiquen las
dependencias del
negocio. Asegurar
que el impacto de
la indisponibilidad
de recursos esta
acordado y
aceptado por el
cliente. Asegurar
que, para las
funciones vitales

BAI04

BAI04

1. Establecer una 30/11/2024
estrategia para los

servicios criticos en

donde se obtenga un

balance del costo de

los recursos, los

resultados financieros

y los indicadores del

negocio segun los

objetivos del Banco.

1. Alinear las 30/11/2024
expectativas del

cliente interno y

externo con los

requerimientos de

capacidad y

disponibilidad.

Proceso

Proceso
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INFORME FINAL DE GESTION

Identificador Accion / actividad Estado

de la accién

Identificador Riesgo o hallazgo

que atiende

del Riesgo /

Hallazgo

del negocio, los
requisitos de
disponibilidad
definidos en el
acuerdo de nivel
de servicio (SLA)
pueden ser
satisfechos.

3. La Asegurar que se BAIO4 1. Establecer un 30/11/2024 Proceso
planificacién planifique y mecanismo para
de los prioricen las estimar los
requisitos de implicaciones en la requerimientos de
servicios disponibilidad, el capacidad y
nuevos o rendimiento y la disponibilidad para
modificados capacidad de apoyar los
cambios en las requerimientos de
necesidades del oferta de servicios
negocio y en los nuevos de manera
requerimientos de cuantitativa.
servicio.
1. La ejecucién  Asegurar que se DSSO1 1. Formalizar el 15/01/2024 se
de mantengay instructivo para remitié a
procedimientos ejecutfen Gestionar las validacid
operativos procedimientosy Operacionesy n
tareas operativas generar el
de forma confiable Procedimiento de
y consistente. Operativa de las
Operaciones como
salidas de este
proceso.
1. La ejecucién  Asegurar que se DSSO1 2. Revisar e integrar 15/01/2024 se
de mantenga y las salidas de remitié a
procedimientos ejecuten informacién de las validacié
operativos procedimientos y tareas operativas n
tareas operativas que se ejecutany
de forma confiable son parte del
y consistente. proceso.
3. La Asegurar que se DSSO1 1. Confeccionar el 15/01/2024 se
supervision de  supervise la procedimiento para remitié a
la infraestructura Tl'y la gestién de las validacié
infraestructura  los eventos tareas operativas n
de Tl relacionados con que supervisan la

T

ella. Asimismo,
garantizar que se
almacene la
suficiente
informacioén
cronoldgica en los

infraestructura de TI.
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opular

INFORME FINAL DE GESTION

Identificador Accion / actividad Estado

de la accién

Identificador Riesgo o hallazgo

que atiende

del Riesgo /

Hallazgo

3. La
supervision de
la
infraestructura
de TI

4. La gestion
del entorno

registros de
operaciones para
permitir la
reconstruccién,
revisibn y examen
de las secuencias
de tiempo de las
operaciones vy las
actividades
relacionadas con
el soporte a esas
operaciones.
Asegurar que se
supervise la
infraestructura Tl y
los eventos
relacionados con
ella. Asimismo,
garantizar que se
almacene la
suficiente
informacién
cronolégica en los
registros de
operaciones para
permitir la
reconstruccion,
revisién y examen
de las secuencias
de tiempo de las
operaciones y las
actividades
relacionadas con
el soporte a esas
operaciones.
Asegurar que se
mantengan las
medidas para la
proteccién contra
factores
ambientales.
Asimismo, se instale
el equipamiento y
dispositivos
especializados
para supervisary
conftrolar el
entorno.

DSSO1

DSSO1

2. Determinar las
razones de los tiques
(fickets) de
incidentes faltantes y
determinar la razén.

1. Verificar que el
instructivo que se
formalice para
Gestionar las
Operaciones permita
generar las siguientes
salidas de
informacién:

e Politicas de entorno
¢ Informes de pdlizas
de seguro

15/01/2024

15/01/2024

docume
ntado

mediant

e el DOS-
0336-
2023

se

remitié a

validacié
n

22
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INFORME FINAL DE GESTION

Identificador

del Riesgo /
Hallazgo
5. La gestion de
las
instalaciones

Riesgo o hallazgo Identificador Accién / actividad
que atiende de la accion

Asegurar que se DSSO1 1. Incorporar la
gestionen las confeccién de
instalaciones, informes de
incluyendo equipos evaluacién de
de electricidad y instalaciones y
comunicaciones, capacitaciones
en linea con las sobre
leyes y concienciacioén en
regulaciones, salud y seguridad en
requerimientos el trabajo de las
técnicosy de instalaciones tales
negocioy como cuartos de
directrices de salud comunicacionesy
y seguridad en el dreas no cubiertas en
trabajo. la certificacién TIER Il

Tabla 20. Informe Crown sobre la gestion BAI04 y DSS01

15/01/2024

Estado

Se remite
DOS-
0012-
2024

para su
validacié
n
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Barico

opulor

INFORME FINAL DE GESTION

Cumplimiento de las disposiciones giradas por la Auditoria Interna

Estado actual de cumplimiento de las recomendaciones que durante la gestion

Informe

\[e]

Descripcion

Dotar al Area de Computo de los recursos técnicos
internos y especializados en la administracion de

Vencimient
0

Dependencia

Estado

AIRI-34-2023 | 2 |bases de datos Oracle validacion | DIRTI-ACOM | validacién
valorar contratar personal interno ejecucién
AIRI-20-2023 9 | procesos 3/31/2025 ACOM proceso
factibilidad de implementar un Unico servidor de DIRTI-AST-
AlIRI-41-2022 7 |aplicaciones para soportar el Core Bancario 7/30/2024 DOS proceso
plan de actualizacién de los componentes de T24
en relacion con los servidores de aplicacion, (
mitigacién obsolescencia de las versiones del DIRTI-AST-
AlIRI-41-2022 6 | ambiente productivo) 7/30/2024 DOS proceso
Estandarizar la documentacién que se utiliza en la
ejecucion de las requisiciones diarias e
AIRI-20-2023 | 15 |implementar procedimientos control 6/15/2024 ACOM validacion
AIRI-01-2023 7 | Capacitaciones ART 2/28/2024 DOS aceptada
AIRI-20-2023 | 16 | Documentar proceso DSS01 1/30/2024 DOS aceptada
Plan trabajo automatizacion procesos ejecutan los
AIRI-20-2023 | 14 |operadores y oficiales de computo 6/30/2024 | DIRTI-ACOM | Validacion
Control reportes para areas solicitantes
AIRI-20-2023 8 |requisiciones 3/30/2024 ACOM validacién
establecer los controles que permitan desarrollar
una planificacion del mejor aprovechamiento de
los servicios contratados y pagados por anticipado
AIRI-36-2023 1 |en el contrato de Soporte Premier de MS 12/30/2023 AST validacién
AlIRI-41-2022 8 | Weblogic 3/30/2024 DOS aceptada
AIRI-40-2023 6 | Plan de accidn para gestionar las vulnerabilidades 1/30/2024 DOS aceptada
AIRI-40-2023 | 7 |plan de trabajo vulnerabilidades 1/30/2024 DOS aceptada
AIRI-42-2022 7 | Activacidn pistas y bitacoras 5/30/2024 ACOM validacion
Aplicar,una configuracién correcta de seguridad a
los permisos de acceso de las carpetas
AIRI-20-2023 5 | compartidas utilizadas por el Area Coémputo 2/29/2024 AST validacién
herramientas de gestién y acceso a lared
sefialadas se autentiquen por medio del Directorio
AIRI-01-2023 3 | Activo del Banco 6/30/2024 ART proceso
acciones para que los archivos logs no puedan ser
ATI-0108-20 8 |eliminados por cualquier usuario 9/30/2023 DIRTI-AST validacién
AIRI-01-2023 9 |andlisis de intentos de acceso a los equipos de red 4/30/2024 ART aceptada
AlIRI-42-2022 8 | Encriptacion y enmascaramiento 6/30/2024 DOS proceso
AlIRI-42-2022 1 | Migracion SQL y oracle 8/30/2024 ACOM proceso
Gestionar ante ENTRUST los requerimientos para
el desarrollo de instrumentos o herramientas
AlIRI-34-2023 3 | adaptados a las necesidades del Banco 6/29/2024 ACOM proceso
Transferencia de conocimiento del personal
externo a los administradores de bases de datos
AIRI-34-2023 5 | Oracle 6/29/2024 ACOM proceso

24
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Borico
opulor

INFORME FINAL DE GESTION

Vencimient
o]

Informe No Estado

Descripcién

Dependencia

AIRI-20-2023

Segregar adecuadamente los perfiles de usuario
para las funciones de ejecucion del COB

5/30/2024

AST

proceso

AIRI-45-2023

Actividades de control para garantizar que la
configuracioén de la infraestructura para control de
acceso, atencion de vulnerabilidades y
administracion del l1aaS se alinee a las directrices
de seguridad del Banco y se atiendan
oportunamente por parte del proveedor.

11/30/2024

AST

Pendiente

AIRI-45-2023

Establecer formalmente las actividades periédicas
para garantizar el uso eficiente de la plataforma de
almacenamiento de los servicios del laaS

11/30/2024

AST

Pendiente

AIRI-45-2023

Definir y ejecutar un plan de capacitacion técnica
para el personal que corresponda, sobre la
infraestructura virtualizada Vmware y los
mecanismos de recuperacién que provee el
servicio laaS.

12/30/2024

DOS

proceso

AIRI-46-2023

Ejecutar las acciones para comprobar que el
control de acceso, usuarios Unicos, integracién con
el Active Directory y contrasefias seguras, asi
como el manejo de logs y alertas de la plataforma
PCA se realiza conforme las Directrices de
Seguridad de la Informacién.

11/30/2024

AST

Pendiente

AIRI-46-2023

Ejecutar las acciones correspondientes para
atender de forma oportuna y completa la atencién
de vulnerabilidades de la plataforma PCA.

11/30/2024

AST

Pendiente

AIRI-46-2023

Asignar formalmente la administracion,
responsabilidad y control de los dispositivos de red
gue conforman el PCA.

4/30/2024

DOS

aceptada

AIRI-46-2023

Realizar los ajustes a las configuraciones base de
seguridad y acceso de los equipos de red y valorar
su integracion a las herramientas de control,
monitoreo y acceso, por ejemplo: ICINGA, DNA e
ISE.

11/30/2024

DOS

proceso

AIRI-46-2023

Establecer las acciones correspondientes para
garantizar actualizaciones o parchados mas
frecuentes conforme las liberaciones del fabricante
(trimestralmente).

5/30/2024

AST

aceptada

AIRI-46-2023

Determinar si PCA cuenta con mecanismos de
cifrado y valorar su activacién conforme lo pactado
contractualmente. Valorar si corresponde a un
incumplimiento del proveedor y gestione los
mecanismos que a derecho correspondan.

6/30/2024

AST

Validacién

AIRI-46-2023

Realizar las gestiones correspondientes para
contar con un equipo humano suficiente y con las
competencias necesarias para brindar un
adecuado soporte y gestion a la plataforma PCA.

4/30/2024

DOS

aceptada

AIRI-46-2023

10

Establecer un proceso para la gestién de usuarios
para la administracion del PCA, incluyendo OEM,
considerar la creacion, modificacién y eliminacion
de usuarios, asi como la asignacion de roles 'y
permisos basados en el principio de minimo
privilegio.

8/30/2024

AST

Pendiente

25
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Borico
opulor

INFORME FINAL DE GESTION

Informe Descripcién Dependencia Estado

(0]

Vencimient ‘

Valorar la integracion de los servidores NTP, tanto
de CODISA como Monte, en las configuraciones
AIRI-46-2023 | 11 | de la plataforma PCA, y proceder segun AST aceptada
corresponda para garantizar una alta
disponibilidad. 5/30/2024
Definir y promover un plan de capacitacion técnica
integral acorde a la responsabilidad, perfil y/o rol
del equipo a cargo del mantenimiento y soporte de
PCA. 8/31/2024
Analizar las funcionalidades o componentes que no
estan siendo utilizados o bien se utilizan
parcialmente y elaborar una estrategia para su
AIRI-46-2023 | 13 | configuracion y aprovechamiento, de tal forma que AST Pendiente
permita automatizar tareas, monitoreos, mejoras,
alertas, entre otros y minimizar la dependencia de
terceros. 11/30/2024
Elaborar y ejecutar una estrategia para que los
respaldos de configuraciones de los componentes
y consolas de administracién del PCA, asi como de
las maquinas virtuales se realicen en
infraestructura distinta al PCA, valorar su
integracion a la plataforma de respaldos del Banco. | 9/30/2024
Establecer las acciones correspondientes para
garantizar que el SiteGuard se encuentra
configurado de forma razonable y se puedan
realizar ajustes en las maquinas protegidas en
caso de ser necesario, esto incluye tareas de
comprobacién y/o pruebas de funcionamiento. 6/30/2024
Realizar las acciones que corresponda para la
revision y depuracion de los usuarios que tienen
acceso al ICCF del ambiente de produccion de
IBMzSeries, asegurandose que sélo personal que
AIRI-01-2024 7 |requiere el acceso esté autorizado. 4/30/2024 AST aceptada
Implementar un proceso de revisiones periédicas
para asegurar que los privilegios estén alineados
con las funciones y responsabilidades de los
AIRI-01-2024 8 |usuarios que administran y utilizan el zSeries. 3/15/2024 AST aceptada
Realizar las acciones correspondientes, para
contar con los recursos expertos en arquitectura
para la ejecucion de actividades de :andlisis,
disefio e implementacion de las soluciones en
AIRI-02-2024 3 | nube segun las necesidades de IBanco. 10/30/2024 DOS Pendiente
Desarrollar un plan de trabajo para que las areas
de operaciones de Tiy seguridad informatica
asuman de manera formal e incremental la gestion
integral de los servicios de nube de Azure de los
AIRI-02-2024 4 | ambientes productivos y no productivos. 11/30/2024 DOS-DIRTI  Pendiente
Implementar los controles necesarios para
asegurar una atencioén eficiente y oportuna de las
recomendacién esemitidas por el proveedor de
AIRI-02-2024 | 5 | servicios de nube de Azure. 9/30/2024 DOS Pendiente 6

AIRI-46-2023 | 12 DOS Pendiente

AlIRI-46-2023 | 14 AST Pendiente

AIRI-46-2023 | 15 AST validacién
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Barico

opulor

INFORME FINAL DE GESTION

Informe

AIRI-02-2024

(\[o]

Descripcién

Realizar las acciones pertinentes para gestionar el
cierre de brechas de seguridad en los tenant de
nube, basado en la priorizacion de riesgos del
entorno de nube, con participacion de los recursos
técnicos de operaciones que sean requeridos y
considerando las recomendaciones emitidas por el
proveedor.

Vencimient
o]

9/30/2024

Dependencia

DOS

Estado

Pendiente

AIRI-02-2024

En funcién de los riesgos de continuidad operativa
del ambiente productivo, implementar en la
brevedad posible los componentes necesarios para
lograr una redundancia de acceso a los servicios
de la nube de Azure de Microsoft.

10/30/2024

DOS

Pendiente

AIRI-02-2024

10

Realizar las acciones correspondientes que
permitan contar con mecanismos de comunicacion
hacia servicios de nube en alta disponibilidad, de
tal forma que el acceso se puede realizar por
cualquier sitio de procesamiento del Banco.

7/28/2024

ART

Pendiente

AIRI-04-2024

Revisar y ajustar el procedimiento de inclusién de
informacién en los informes de capacidad y
desempefio, asegurando que abarque todos los
servidores relevantes, incluso aquellos no
vinculados aservicios con SLA. Simultaneamente,
implementar un formato estandarizado para todos
los informes de capacidad y disponibilidad que
garantice consistencia y proporcione una vision
completa y coherente de la infraestructura.

9/30/2024

AMO

Pendiente

AIRI-04-2024

Considerar la adopcién de herramientas con
conectores adecuados para extraer informacion de
capacidad y desempefio de los servidores Linux o
evaluar alternativas que permitan recopilar datos
de manera integral de todos los servidores en
produccion, incluyendo PCA y EXADATA, para su
incorporacion en los informes de capacidad y
disponibilidad.

5/30/2024

AMO

aceptada

AIRI-04-2024

Ejecutar las acciones necesarias para contar con
un Plan de Capacidad, pormedio de la ejecucién
periddica de analisis y consolidacion de la
informacién que generan las areas de operaciones
y seguridad informatica, y dar cumplimiento al
procedimiento actual del proceso de capacidad y
disponibilidad. Trasladar la informacion recopilada
a la Division Gestion de Servicios como insumo
para la planificacion de la de manda futura de las
necesidades del negocio.

9/30/2024

AMO

Pendiente

AIRI-04-2024

Realizar las evaluaciones necesarias para mejorar
la arquitectura de la plataforma de respaldo,
asegurando la alta disponibilidad y redundancia.
En caso de viabilidad, llevar a cabo las gestiones
para su implementacion.

12/30/2024

ACOM

Pendiente

AIRI-04-2024

Revisar y ajustar el dimensionamiento de las
capacidades de almacenamiento de la béveda con
criterios técnicos solidos, considerando las
necesidades actuales, de manera tal que se cuente

12/30/2024

ACOM

Pendiente

27
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Barico

opulor

INFORME FINAL DE GESTION

Informe

(\[o]

Descripcién

con mecanismos de inmutabilidad para los datos
criticos, reduciendo asi el riesgo asociado ala
pérdida o indisponibilidad de la informacion.

Vencimient
o]

Dependencia

Estado

AIRI-04-2024

Coordinar la ejecucién de un proceso de transicion
para transferir al Area de Monitoreo el control y la
responsabilidad de la generacion de las
estadisticas de Uptime para las plataformas
criticas incluidas en los acuerdos de niveles de
servicio con el negocio.

11/15/2024

DOS

Pendiente

AIRI-04-2024

Evaluar la posibilidad de automatizar la generacion
de insumos y reportes de las métricas de uptime
con las herramientas de monitoreo del nuevo
servicio de laaS, con el objetivo de mitigar riesgos
operativos vinculados a procesos manuales en el
levantamiento de la informacion. En caso de
viabilidad, implementar las acciones
correspondientes.

11/30/2024

AMO

validacion

AlIRI-04-2024

Definir una estrategia colaborativa con el nuevo
proveedor del laaS que incluya fechas y
responsables para expandir la capacidad de
monitoreo, mediante la implementacion de
herramientas automatizadas que abarquen no solo
los componentes, sino también el comportamiento
de los aplicativos y servicios criticos.

6/30/2024

AMO

Pendiente

AIRI-04-2024

10

Valorar la centralizacion total de las funciones de
monitoreo en el Area de Monitoreo, con la finalidad
de liberar a las areas de Soporte Técnico, Redes y
Telecomunicaciones, y CoOmputo, permitiéndoles
mantener su enfoque en actividades de soporte y
operativas.

10/30/2024

DOS

Pendiente

AlIRI-04-2024

11

Integrar las plataformas PCA, EXADATA y
AVAMAR (infraestructura y software base) dentro
del monitoreo contratado mediante el servicio laaS
con SONDA, de tal forma que se tenga visibilidad
mediante el nuevo NOC de los eventos que
puedan afectar su disponibilidad, definiendo
umbrales y alertas personalizadas segun las
necesidades del Banco

5/30/2024

AMO

aceptada

AlIRI-04-2024

12

Establecer un proceso de mejora continua para el
Modelo de Monitoreo, que incluya actualizaciones
y revisiones periddicas.

1/30/2025

AMO

Pendiente

AIRI-04-2024

13

Establecer una hoja de ruta para contar con
arquitectos especializados en los dominios de
datos, aplicaciones, infraestructura y redes, que
puedan ejecutar en conjunto con los arquitectos de
negocio existentes, el andlisis del impacto de los
requerimientos del negocio en las capacidades
actuales de la arquitectura tecnoldgica, de manera
que orienten la toma de decisiones y la
planificacién de la aprovisionamiento.

9/30/2024

DIRTI-DOS

Pendiente

2K
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Borico
opulor

INFORME FINAL DE GESTION

Vencimient
o]

Informe No Descripcion

Dependencia Estado

Implementar un plan de remediacién para corregir
las configuraciones y sistemas operativos de los
equipos de telecomunicaciones y herramientas de
administracion, segun lo identificado. Asimismo,
actualizar las guias y lineas base de configuracion
segln sea necesario. Comunicar excepciones a la
Division de Seguridad de la Informacion siguiendo
AIRI-06-2024 1 |los procedimientos internos. 8/16/2024 ART Pendiente
Optimizar el proceso de actualizacién de sistemas
operativos en dispositivos de red, incluyendo
revisiones periédicas de las versiones del
fabricante para asegurar actualizaciones oportunas
AIRI-06-2024 2 | segln sus recomendaciones. 5/31/2024 ART validacion
Analizar y ajustar la frecuencia de las revisiones de
configuracién de linea base para los equipos de
comunicaciones, asegurando su extensién y
sincronizacion con las revisiones de mantenimiento
remoto del Area de Redes y Telecomunicaciones.
Garantizando la existencia de lineas base
actualizadas para todos los modelos en uso en el
AIRI-06-2024 3 | ambiente productivo. 4/15/2024 ART validacion
Establecer un marco de gestiéon de accesos claro,
definiendo controles, actividades y
responsabilidades para garantizar una
administracion de derechos precisay centralizada,
siguiendo el principio de menor privilegio.
Incluyendo las revisione s regulares de equipos,
cuentas y privilegios, y actualizando lo saccesos en
AIRI-06-2024 4 |las herramientas segun corresponda. 6/30/2024 ART Pendiente
Levantarydocumentaruninventariodecuentasdeadm
inistradoryseguridadparaaccesoyrecuperaciéndelas
solucionesyequiposdetelecomunicaciones.Ademas,
sedebeestablecerlasresponsabilidadessobresucust
odiayuso.
Enelcasoquelascuentasycontrasefiasdebanseralma
cenadasenalgunrepositoriofisicooelectrénico,sedeb
enutilizarmecanismossegurosyaprobadosporlaDivis
AIRI-06-2024 | 5 |iéndeSeguridaddelalnformacién 6/15/2024 ART Pendiente
En conjunto con el Area de Seguridad Operativa
Informética y la Divisién de Seguridad de la
Informacion, realizar los requerimientos para
implementar mediante el SOC alertas autométicas
para la deteccién de intentos de acceso
sospechosos con el objetivo de responder
oportunamente a posibles intrusiones. Mientras se
integra al SOC, mantener revisiones manuales
AIRI-06-2024 6 | periddicas. 6/15/2024 ART aceptada
Fortalecer la supervision y respuesta a las
vulnerabilidades en equipos de telecomunicaciones
y herramientas de gestion del Area de Redes.
Garantizar la comunicacién de excepciones a las 29
areas correspondientes e implementar medidas
AIRI-06-2024 | 10 | compensatorias cuando sea necesario. De lo 4/15/2024 ART aceptada

T



Barico

opulor

INFORME FINAL DE GESTION

Informe

Descripcién

anterior ajustarla Guia de Atencidn de
Vulnerabilidades para equipos de redes en lo que
corresponda.

Vencimient
o]

Dependencia

Estado

AIRI-06-2024

12

Realizar una revisién de los accesos otorgados
sobre la carpeta que se utiliza para la
administraciéon de la documentaciéon de
telecomunicaciones y realizarlos ajustes
correspondientes basados en el principio de menor
privilegio, necesidad de tener y necesidad de
conocer.

5/31/2024

ART

aceptada

AIRI-06-2024

13

Actualizar los diagramas de redexistentes y
crearlos diagramas para las herramientas de
administracion, siguiendo los lineamientos internos
para la elaboracion de esta documentacion.

5/31/2024

ART

validacion

AIRI-06-2024

14

Establecer las acciones correspondientes para
documentar la evidencia de las actividades
realizadas como parte de los mantenimientos
l6gicos preventivos, asi como su custodia,
almacenamiento y retencion.

5/15/2024

Tabla 21. Estado de las recomendaciones de Auditoria

ART

aceptada

Estado actual de los expedientes de fiscalizacion contractual que pueda tener a

cargo.

La Jefatura de Division no cuenta con expedientes de fiscalizacion a cargo.

Cumplimiento de las disposiciones de la Informacidon de Uso Publico

El suscrito conoce que la informacidon contenida en este documento es de Uso Publico y puede
darse a conocer al publico en general a través de los canales aprobados por el Conglomerado
Financiero Banco Popular.
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