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Presentacion

Como seguimiento al cumplimiento de la Directriz de la Contraloria General de la Republica D1-
2005-CO-DFOE, relacionada con los informes de Fin de Gestion y con el fin de atender lo
dispuesto en el procedimiento conocido como “Presentacion y Publicacién de informes de Fin de
Gestion” y cumplir lo expuesto en la Ley de Informacién no Divulgada N ° 7975, referente a éste
tema, a continuacion se presenta el informe bajo mi competencia

Este informe detalla aspectos relevantes en la gestion como Jefe del Area Aseguramiento de la
Calidad adscrita a la Division Control Operativo de la Direccion Tecnologia de Informacion de
junio del 2012 al 5 de enero del 2024.

Resultados de la gestion

Como parte del resultado de mi gestion como Jefe Area Aseguramiento de la Calidad, a
continuacion los resultados obtenidos al 05 de enero del 2023:

Labor Sustantiva Institucional

La gestion desarrollada desde que asumi el puesto de Jefatura en el Area Aseguramiento de la
calidad, se se ha abocado a dar continuidad de los temas relacionados con los contratos para la
adquisicién y renovacion de licenciamiento Microsoft; Oracle; Q-FLOW y ACL y mas
recientemente productos ADOBE.

Ademds, se realizaron gestiones para la documentacién e implementacion de los procesos
Gestionar los Cambios; Gestionar la Configuracion; Gestionar la Calidad y Gestionar Activos
(Activos intangibles), los cuales estdn basados en el Marco de referencia COBIT19, esto en
cumplimiento a los acuerdo CONASIFF 05-17, asi como la atencion de una serie de iniciativas
para la optimizacién de los procesos de Cambios; Configuracién y la Adquisicion de Herramienta
para la Gestion de Licenciamiento en especial atencién al licenciamiento Microsoft y Oracle, asi
com también la adquisicion de una herramienta para la Administracion de la Gestion de
Tecnologia de Informacion (ITSM) con la contratacion de un Asesor extena bajo el CONTRATO
N081-2022 “CONTRATACION DE EMPRESAS QUE BRINDEN SERVICIOS DE SOPORTE Y
DESARROLLO DE NUEVAS FUNCIONALIDADES DE APLICACIONES DESARROLLADAS EN
HERRAMIENTAS Y AMBIENTES MICROSOFT, ORACLE, JAVA, COBOL, RPG, IBM Y SUN,
BAJO LA MODALIDAD DE CONSUMO SEGUN DEMANDA” (Rol de proveedores), esto con el
apoyo y seguimiento de la Division Control Operativo.

Cambios en el entorno

Cambios habidos en el entorno durante el periodo de su gestion, incluyendo los principales 2
cambios en el ordenamiento juridico que afectan el quehacer institucional o de la unidad, segun
corresponda al jerarca o titular subordinado.
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Durante mi gestién se aplicaron los siguientes cambios en el entorno de la gestiéon de Tecnologia
de Informacion:

v' La Gestion del proyecto de estabilizacion por parte del Director de Tecnologia, se da por
finalizada, asignandose actividades especificas a cada Divisién y areas, en el caso de
Aseguramiento de la Calidad la tramitaciéon de las Solicitudes de cambios presentados por
las areas técnicas para dicho proyecto.

v/ Cambios en lainterpretacién y aplicaciéon de la Ley N 9986 de Contratacién Administrativa
Ley General de Contratacion Publica, a partir del 1 de diciembre 2022

v Incremento en las amenazas emergentes de ataques cibernéticos y portemas de prioridad
establecidas por la Direccion Tecnologia de Informacién, se trasladaron temporalmente
2 recursos desde el agosto del 2022 y a la fecha no han sido sustituidos.

v" Se instaura al nivel de la DIRTI una Comisién de Inversiones, que tiene por propésito
revisar y autorizar inversiones en desarrollo y mantenimiento de software, para lo cual el
Area de Aseguramiento de la Calidad presenta las solicitudes de licenciamiento Microsoft
tanto Banco como Sociedades; sin embargo, en un acuerdo recuente la Comisiéon de
Inversiones acordd que las solicitudes de licenciamiento Microsoft de Sociedades, no
deben ser presentadas para su aprobacion, considerando que éstas son las responsables
del pago del licenciamiento que requieren en estos productos.

Estado de la autoevaluacion y Riesgo Operativo

Durante mi gestion se aplicaron autoevaluaciones de Riesgo y control interno establecidas por
la UTEG Unidad Tecnica de Evaluacién y Gestion (UTEG)

UTEG -180-2013 Nivel de exposicién del Riesgo /Cl — Excelente
UTEG -179-2016 Nivel de exposicion del Riesgo /Cl — Excelente
UTEG-0301-2018 Nivel de exposicion del Riesgo /Cl — Excelente
UTEG-0009-2016 Nivel de exposicion del Riesgo/Cl — Excelente
UTEG-142-2020 - Nivel de exposicién del Riesgo/Cl — Excelente
UTEG- 2022 -- Nivel de exposicién del Riesgo/Cl — Excelente

De: Silvia Flores Montiel <siflores@bp.fi.cr>

Enviado el: miércoles, 4 de enero de 2023 15:42

Para: Mensajeria Interna Direccion Tecnologia de Informacion ialnternaDireccionTecnologialnformacion@bp.fi.cr>
CC: Wallace Golfin Cartin <wgolfin@bp.fi.cr>

Asuntoe: Autoevaluacién de Control Interno del periodo 2022

Direccion Tecnologia de la Informacion:

En cumplimiento del inciso ¢), articulo 17 de la Ley General de Control Interno # 8292, relacionado con la obligatoriedad de la Administracion Activa de realizar por lo menos una vez al afio las autoevaluaciones del Sistema de Control
Interno, me permito informarle que el resultado general de la Direccion a su cargo para la Autoevaluacién de Control Interno del periodo 2022, es de un 0%, que la ubica en un nivel de exposicion al riesgo Excelente, esto, de acuerdo
al promedio obtenido de las calificaciones de las dependencias adscritas.

Las calificaciones obtenidas de las dependencias adscritas a la Direccion a su cargo fueron las siguientes:

Dependencia Calificacion  Nivel RO  Calificacion Nivel C1

Divisién Desarrollo de Servicios 0% Excelente 0% Excelente
Area Investigacion Tecnoldgica 0% Excelente 0% Excelente
Area Aplicativos Complementarios 0% Excelente 0% Excelente
Divisién Control Operativo 0% Excelente 0% Excelente
Area Aseguramiento de la Calidad 0% Excelente 0% Excelente

R — R -
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UTEG -2023 — Nivel de exposicion de Riesgo /Cl - Excelente

Cuestionario CONTROL INTERNO
Fecha miércoles, 20 de diciembre de 2023 “3 Respossta “° Respuesta
014G NA.
De: Unidad Técnica de Evaluacién de la Gestién 10246 Cumple
104-46 Cumple
Para: Area Aseguranuento Cahdad 1-05-8G w,,:.‘
1:06-4G Cumple
1-07-46 Cumple
54 19 1-08-4G Cumple
Proguntes 1-09-46 Cumpie
1-10-46 Cumple
«» - | - | -
2350 Cumple
~ 2-5-5FL Cumple
e R el Ny
31 Cumple C: I#S ACUN  Cumnple
43.5F4 umple
46-2-ACUNRD Cumple <
528 HA. €1-4-6-9-ACUN Cumple
c‘nhﬁcaﬂm 5550 Cumple C1-5-4-0-1 Cumple
5650 Cumple
RO Excelente :7:0 c:::
871 Cumple
- \ 0% J [ Excelente 712 Qe
713 Cumple
874 Cumple
8715 Cumple
8716 Cumple

Acciones sobre el Control Interno

Dentro de las aAcciones emprendidas para establecer, mantener, perfeccionar y evaluar el
sistema de control interno institucional durante el Gltimo afio de mi gestién, se encuentran las
siguientes:

a) Se establecieron e implementaron planes de trabajo para la atencién de las
Recomendaciones de Auditoria y al cierre del 2023, existen un total de 4
registradas en el Sistema integrado de Acuerdos y Recomendaciones — SIAR.
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Cantidad Registros: 4

Informe de Auditoria #ATI- Bl LA form.a}l aun
responsable de la gestion de
0017-2021 - . .
L . ambientes no productivos de las
Recomendacion #8: plataformas de mision critica,
SIAR Gestion de ambientes no especificamente: T24, iSeries y Proceso ATI-0017- 8 29/2/2024 50
productivos no contribuye 2021
R 390. Implementando los controles
a la minimizacion de -
necesarios para asegurar una
errores en pases a - .
s adecuada gestion de versiones y
produccién
componentes.
Realizar una revision de las
métricas utilizadas para el célculo
del licenciamiento de productos
Microsoft y Oracle, con la
LIS 6.3/ #AIRI'zgi::?izccji decﬂiencgeggggs ulz
B se requieren para cumplir conc}os
Recomendacion #2: 9 pa mp!
Ausencia de controles CETEES G5 [BEREEMEnD G2l AIRI-0041-
SIAR . L los fabricantes. Proceso 2 29/2/2024 75
efectivos en la gestion del 2022
ety de. . Con los resultados obtenidos,
productos y servicios ) ) )
. realizar los ajustes necesarios en
Microsoft y Oracle. A
cuanto a la disminucién, aumento
o cambio de versibn de las
licencias adquiridas en los
contratos vigentes de
licenciamiento.
Con la finalidad de asegurar una
disminucion en la tasa de
reimplementacién de pases a
produccion, aplicar los controles
0029-2022 - s
” incidentes que afecten la
Recomendacion #2: operativa diaria del Banco AIRI-0029-
SIAR Incidentes provocados por P . . . ' Proceso 2 31/1/2024 25
S especialmente por situaciones 2022
pases a produccion siguen )
. relacionadas con componentes
afectando la estabilidad de ™, }
e erréneos, mal versionados o
los servicios. . :
faltantes, diferencias en los
ambientes, errores de
programacion ylo pruebas
técnicas insuficientes, entre otros.
Establecer como parte del
proceso de control de cambios,
una revisiébn previa de las
configuraciones de los equipos
Informe de Auditoria #AIRI: ?:rmfleczzu:eca:zg:;ﬁ?;uede ;&2
oz corrija’n ct‘errores en con?i‘gura)(lzién
Recomendacion #3: . ) M ) AIRI-0029-
SIAR eco e.’d acto 3.. accesos, “servicios huérfanos” Pendiente 202y 3 31/1/2024 0
Interrupcion de servicios 2022
. ’ que puedan afectar la
por cambios fallidos en . L .
; disponibilidad de los servicios, y
infraestructura. . -
se garantice que el mantenimiento
del equipo homologo no afecte L
los servicios del Banco y se (
mantenga la alta disponibilidad.

R — R -
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b) Implementacion de Planes de trabajo para la mitigacién de los riesgos
relacionados con los 4 procesos asignadas al area: APO11 — Gestidnar la Calidad;
BAIO6- Gestionar Cambios; BAIO9 — Gestionar Activos y BAIL0 Gestionar la
Configuracién, para un total de 39 planes de Mitigacién registrados en el OPIRISK
y 2 Operandos KRIs (Indicadores Claves de Riesgos)

29 Cantidad de requerimientos que necesitaron
reimplementacién debido a errores de programacién
o de ambientes en el trimestre

30 Cantidad total de requerimientos de aplicaciones pasados
a produccion en el trimestre

c) Implementacién de una herramienta en Microsoft List para el control de los RFC o
Solicitudes de cambios y una aplicacién en Power Bl para su visualizacion la
cantidad de cambios por plataforma y reimplementaciones tramitadas, con el
objeto de lleva un control en la gestién de cambios

General Publicaciones Archivos Gestion de Cambios  Informe de Cambios ~ +2 -+ = - C
3 Archivo ¥ @& Compartir ¥ |« Exportar ¥ [ FEstableceralerta - @ R~ o~y G B
.. . Solicitudes de Ventana Reimplementaciones Cambios de Emergencia Total de cambios
Informe de Gestion de Cambios
Area de Aseguramiento de la Calidad 73 1 8 584

o|[=][-]
Recuento por Plataforma Resultado Clasificacion

Microsoft 28 (4,79%)
implemen... I 77 e o
@ Estandar Mayor 18 4
exitoso [ EIE 109 (3.08%)
implement... [l 37 @ Estandar Menor
porimple... [l 23 ® Preaprobado
Fallido ] 19 ®Emergencia 263
Cancelad 18 ’
ancelado [l (45,03%)
Recuento de Estado Re-implementaciones
8,9%
3-Tramitado 543
4-suspendico | 17 ®NO
Infraestructura on premise Infraestructura de Redes 1-Par aprobar I 4 oS 91,1%
2-Aprobado | 10 !
Mes Elemento Plataforma Anzlista N
Seleccion ml]ltiple e CR3256743 Infra. de Seguridad Alejandra Monge Rodriguez
Infra. de Sequridad = 2
CR3256769 Infra. de Seguridad Alejandra Monge Redriguez
Plataforma CR3263895 Infra. de Seguridad Alejandra Monge Rodriguez
CR3198478 Microsoft Alex Jimenez Monestel
Todas e
CR3198478 Microsoft Alex Jimenez Monestel
Dependencia Solicitante CR3203731 Microsoft Alex Jimenez Monestel

Infraestructura en... Todas N CR3262491 Microsoft Alex Jimenez Monestel
CR3268270 Microsoft Alex Jimenez Monestel
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d) Implementacion de controles claves para el manejo del inventario de Certificados
digitales, para que se gestionen por parte de las areas duefios de los mismo, para
lo cual se generan notificaciones automatizadas por correo electrénico con 30 dias
de antelacion y va descontando diariamente antes de su vencimiento:

DESARROLLO EN POWER APP

Certificados Digitales

[ Jj Plantilla }{ Inventario ](O Actualizar ] Buscar . .

Nombre del certificado: saf.bpdc.inet.bp.fi.cr

Servicio: filas

Nombre del certificado: chatconsultas.bancopopular fi.cr

Servicio: chat_web vp9999-iemweb01 (Banca Facil, ASOI crea p/ instalar NtScaler)
Nombre del certificado: vp9999-sasweb01

Servicio: SAS

Nombre del certificado: BP4151-006.bpdc.inet.bp.fi.cr
Servicio: Tarjeta debito
. Nombre del certificado: Forcepoint Certificate Authority
Servicio: configuracion del forcepoint (filtrado de contenido web)

Nombre del certificado: Forcepoint Cloud CA
Servicio: configuracion del forcepoint (filtrado de contenido web)
Nombre del certificado: www.remoto.bp.fi.cr
Servicio: Acceso remoto teletrabajo Any Connect
[ Nombre del certificado: bpdc.fi.cr
Servicio: Envio OTP's via SMTP

Cantidad total de certificados: 279

DESARROLLO EN POWER Bl

Q [ Archivo ¥ > Exportar ¥ & Compartir W5 Chatear en Teams @88 Explorar estos datos @ Obtener informacion @ Establecer alerta

Inicio

Examinar

2

Areas de
trabajo

Ms

i drea de
trabajo

()

Fertificade
Digital

Certificado Digital ~ Q Buscar Qe

CERTIFICADOS DIGITALES

Fecha Final Validacién Certificado Total de Certificados

Estado Elevar

Tienen Ventana Fecha Final ValidaciénServicio

informacisn percdica  entessuperiisores
286 bpdchicr 15 abril 2024 Envio OTP's via SMTP Registrado  No Elevar NO

302 bancopopularinforma.ficr 15 abril, 2024 Envio estado de cuenta via SMTP Registrado Mo Elevar NO

297 504 18 abril, 2024 PMB SINPE Mvil DTR Entrante PMB SINPE  Registrado  No Elevar NO
Mévil [Banca Movily Nuevo)

520 505 18 abril, 2024 PMB SINPE Movi(Banca Movil y Nusuo)  Actualizade  No Elevar NO

318 centrosoportelogistico.bp.fcr 29 abril 2024 CsL remoto Registrado  No Elevar NO

531 vp0118-debappO2 bl:dr_me! bpficr 10 mayo, 2024 LDAP Segure [sin CSR] Registrado Mo Elevar NO
W Vet Comarrial ' Inctaiadn Mo Flavar NO

20 Regstro certificado 12 abnl, 2023

21 Registro certificado 12 abril, 2023
s |

230 s s

20 Actualizacion certificado 12 abril, 2023
21 Actualizacién certificado 12 abril, 2023

22 Registro certificado 12 abril, 2023
Instalads | 23 Registro certificado 12 abril, 2023
24 Registro certificado 12 3bril, 2023

0 200 25 Registro certificado 12 abril, 2023
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NOTIFICACIONES POR CORREO ELECTRONICO

Vencimiento Certificado BIAC

Miguel Androvetto Sancho @ <j Responder «j Responder a todos —> Reenviar i;
MS° Para [HJefaturas Soporte
cC Noe Javier Castro Rueda; @ Rene Cubillo Rivera; @ Rene Quesada Orono; @ Miguel Androvetto Sancho
@ Mensaje enviado con importancia Baja.

lunes 8/1/2024 10:01

Compafieros se les recuerda que esta pronto a Vencer el certificado digital, por lo que se le solicita generar las acciones pertinentes antes de la fecha indicada en el vencimiento. Favor notificarme la nueva
fecha de vigencia del certificado, una vez que el mismo haya sido renovado.

Autoridad Certificadora
APPREGISTRATION
Sitio

BIAC

Servicio
BIAC

Fecha Vencimiento certificado
2024-03-07

e) Se realizaron gestiones para atender el acuerdo SUGEF 24-22 relacionados con
la documentos del Sistema Gestion de Calidad, para lo cual se tramitaron un total
del 86 documento durante el periodo 2021 a noviembre 2023 de las areas de la
Direccion Tecnologia de informacidon, como se muestra a continuacién:
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o de documento |5l

Area Administracién de Relaciones APOO08-Gestion de las Relaciones de TI AAR-PRO-03 Julio 2023  Proceso
Area Administracién de Relaciones APOO9 - Gestionar los Acuerdos de Servicio de Tl AAR-PRO-01 Marzo 2023  Proceso
Area Administracion de Relaciones BAIO2 - Gestionar la Definicion de Requisitos (Instructivo de Proceso) AAR-IPROC-02 Noviembre 2022 Instructivo de Proceso
Area Administracion de Relaciones BAIO2 - Gestionar la Definicion de Requisitos (Proceso) AAR-PROC-02 Noviembre 2022  Proceso
Area Administracién de Sourcing APOO6 - Gestionar el Presupuesto y los Costes AAS-PRO-01 Marzo 2023  Proceso
Area Administracién de Sourcing APO10 - Gestionar los Proveedores AAS-PRO-02 Mayo 2023  Proceso
Area Administracion de Sourcing Fuentes Cldusulas de Contratos AAS-GUIA-03 Abril 2023 Guia
Gestion de prérrogas, revision y pagos de contratos relacionados
Area Administracién de Sourcing con la contratacién de recursos tecnolégicos AAS-GUIA-01 11 Julio 2023  Guia
Area Aseguramiento de Calidad Al6 - Administrar Cambios (Instructivo de Proceso) AAC-INS-02 04 Noviembre 2022 Instructivo de Proceso
Area Aseguramiento de Calidad Al6 - Administrar Cambios (Proceso) AAC-IPRO-02 04 Noviembre 2022 Proceso
APO11-Desarrollo de las actividades definidas en el proceso
Area Aseguramiento de Calidad Gestionar la Calidad AAC-GUIA-01 01 Setiembre 2023  Guia
Area Aseguramiento de Calidad APO11-Gestionar la Calidad AAC-PRO-01 05 Setiembre 2023  Proceso
Area Aseguramiento de Calidad Gestién de Cambios y Configuracion. AAC-PRO-02 01 Julio 2023  Proceso
Area Aseguramiento de Calidad Gestionar activos AAC-PRO-03 01 Octubre 2023  Proceso
Area Aseguramiento de Calidad Solicitud y préstamo de software para su instalacion AAC-PROC-03 11 Diciembre 2022  Procedimiento
Area Atencién al Cliente Anélisis de Problematicas con Metodologia Causa Raiz AATC-GUIA-02 02 Marzo 2023  Guia
Area Atencion Cliente Interno Atencidn de Incidentes sobre los Sistemas y Canales del Banco AACI-PROC-01 12 Enero 2023 Procedimiento
Area Atencién Cliente Interno Creacidn, modificacion; control de usuarios en el sistema SISCARD  AACI-PROC-03 11 Agosto 2023  Procedimiento
Creacion; modificacion; exclusion; suspension de accesos a usuarios
Area Atencion Cliente Interno de los sistemas del Banco Popular y de Desarrollo Comunal AACI-PROC-04 19 Setiembre 2022  Procedimiento
Area Atencién Cliente Interno Desecho de equipos y borrado de informacién AACI-PROC-17 09 Diciembre 2022  Procedimiento
Area Atencién Cliente Interno DSS02- Gestionar Peticiones e Incidentes de Servicio AACI-PRO-15 07 Enero 2023  Proceso
Area Atencién Cliente Interno DSS03 - Gestionar los Problemas (Instructivo de Proceso) AACI-IPROC-04 06 Julio 2022  Instructivo de Proceso
Area Atencién Cliente Interno DSS03 - Gestionar los Problemas (Proceso) AACI-PROC-14 05 Julio 2022 Proceso
Area Atencién Cliente Interno Estandarizacion de Software Base en los equipos de usuario Final AACI-PROC-16 03 Diciembre 2022 Procedimiento
Mantenimiento de cuentas de red; correo electrénico; Internet e
Area Atencién Cliente Interno Intranet; virus, antivirus y Acceso Remoto AACI-PROC-07 16 Setiembre 2022  Procedimiento
Area Atencion Cliente Interno Reparacion de Equipo de Cémputo Usuario Final AACI-PROC-15 11 Febrero 2023  Procedimiento
Area Atencion Cliente Interno Reportes de Fallas en la Comunicacién de los Cajeros Automaticos ~ AACI-PROC-08 12 Octubre 2022 Procedimiento
Area Atencién Cliente Interno Solicitud para Tramites Especiales AACI-PROC-09 13 Setiembre 2022  Procedimiento
Area Atencion Cliente Interno Supervision de Reportes en System Center Service Manager AACI-PROC-10 13 Enero 2023  Procedimiento
Area Atencion Cliente Interno Tramite para la apertura de nuevas oficinas y cambio de cédigo de  AACI-PROC-11 15 Octubre 2022  Procedimiento
Area Atencién Cliente Interno Utilizacion y Preinstalacion de Equipos AACI-PROC-13 10 Diciembre 2022  Procedimiento
Area Cémputo Activacion y Generacién de Bitdcoras para Motores de Bases de ACOM-PROC-12 02 Febrero 2023  Procedimiento
Actualizacién diaria, mensual y ejecucién de Procesos Batch de los
sistemas del Banco Popular y de Desarrollo Comunal que residen en
Area Cémputo el computador IBM y Exadata ACOM-PROC-01 07 Enero 2023  Procedimiento
Area Computo Actualizacién Motores de Bases de Datos ACOM-PROC-10 02 Febrero 2023  Procedimiento
Area Cémputo Depuracion Tablas Gigantes Bases de Datos ACOM-PROC-09 04 Setiembre 2023  Procedimiento
Area Cémputo Ejecucién de IPL para el equipo ISeries ACOM-PROC-02 14 Diciembre 2022  Procedimiento
Area Computo Estudio de Seguridad de la Informacién Bases de Datos ACOM-PROC-11 02 Febrero 2023  Procedimiento
Area Cémputo Generacion de histdricos de cuentas de Ahorro Voluntario ACOM-GUIA-01 08 Julio 2023 Guia
Area Cémputo Gestién de Datos ACOM-PROC-13 03 Noviembre 2022  Procedimiento
Area Computo Proteccion de Informacién de las Bases de Datos ACOM-PROC-14 03 Marzo 2023  Procedimiento
Area Cémputo Registro de incidentes de los canales de POS y ATM ACOM-PROC-03 14 Diciembre 2022  Procedimiento
Requerimientos a Base de Datos, Creacién, inhabilitacién o
Area Computo eliminacion de usuario ACOM-PROC-08 07 Mayo 2023  Procedimiento
Area Cémputo Tramites especiales en Cdémputo ACOM-PROC-04 13 Diciembre 2022  Procedimiento
Area Cémputo Transferencia Electrénica Proceso de Salarios y SINPE ACOM-PROC-07 14 Mayo 2023  Procedimiento
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po de documento

Area Administracién de Relaciones APO08-Gestidn de las Relaciones de TI AAR-PRO-03 01 Julio 2023  Proceso
Area Administracién de Relaciones APOO09 - Gestionar los Acuerdos de Servicio de Tl AAR-PRO-01 06 Marzo 2023 Proceso
Area Administracion de Relaciones BAIO2 - i la Definicion de isitos (Instructivo de Proceso) AAR-IPROC-02 01 Noviembre 2022 Instructivo de Proceso
Area Administracion de Relaciones BAIO2 - Gestionar la Definicién de Requisitos (Proceso) AAR-PROC-02 01 Noviembre 2022  Proceso
Area Administracién de Sourcing APOO06 - Gestionar el Presupuesto y los Costes AAS-PRO-01 08 Marzo 2023 Proceso
Area Administracion de Sourcing APO10 - Gestionar los Proveedores AAS-PRO-02 09 Mayo 2023  Proceso
Area Administracién de Sourcing Fuentes Clausulas de Contratos AAS-GUIA-03 06 Abril 2023 Guia
Gestion de prorrogas, revision y pagos de contratos relacionados
Area Administracion de Sourcing con la contratacién de recursos tecnoldgicos AAS-GUIA-01 11 Julio 2023  Guia
Area Aseguramiento de Calidad Al6 - Administrar Cambios (Instructivo de Proceso) AAC-INS-02 04 Noviembre 2022 Instructivo de Proceso
Area Aseguramiento de Calidad Al6 - Administrar Cambios (Proceso) AAC-IPRO-02 04 Noviembre 2022 Proceso
APO11-Desarrollo de las actividades definidas en el proceso
Area Aseguramiento de Calidad Gestionar la Calidad AAC-GUIA-01 01 Setiembre 2023  Guia
Area Aseguramiento de Calidad APO11-Gestionar la Calidad AAC-PRO-01 05 Setiembre 2023  Proceso
Area Aseguramiento de Calidad Gestion de Cambios y Configuracion. AAC-PRO-02 01 Julio 2023  Proceso
Area Aseguramiento de Calidad Gestionar activos AAC-PRO-03 01 Octubre 2023  Proceso
Area Aseguramiento de Calidad Solicitud y préstamo de software para su instalacion AAC-PROC-03 11 Diciembre 2022  Procedimiento
Area Atencién al Cliente Andlisis de Problematicas con Metodologia Causa Raiz AATC-GUIA-02 02 Marzo 2023 Guia
Area Atencién Cliente Interno Atencidn de Incidentes sobre los Sistemas y Canales del Banco AACI-PROC-01 12 Enero 2023 Procedimiento
Area Atencion Cliente Interno Creacion, modificacion; control de usuarios en el sistema SISCARD  AACI-PROC-03 11 Agosto 2023  Procedimiento
Creacién; modificacién; exclusié de accesos a usuarios
Area Atencion Cliente Interno de los sistemas del Banco Popular y de Desarrollo Comunal AACI-PROC-04 19 Setiembre 2022  Procedimiento
Area Atencion Cliente Interno Desecho de equipos y borrado de informacion AACI-PROC-17 09 Diciembre 2022  Procedimiento
Area Atencién Cliente Interno DSS02- Gestionar Peticiones e Incidentes de Servicio AACI-PRO-15 07 Enero 2023  Proceso
Area Atencion Cliente Interno DSS03 - Gestionar los Problemas (Instructivo de Proceso) AACI-IPROC-04 06 Julio 2022 Instructivo de Proceso
Area Atencién Cliente Interno DSSO03 - Gestionar los Problemas (Proceso) AACI-PROC-14 05 Julio 2022 Proceso
Area Atencion Cliente Interno Estandarizacion de Software Base en los equipos de usuario Final AACI-PROC-16 03 Diciembre 2022  Procedimiento
Mantenimiento de cuentas de red; correo electrénico; Internet e
Area Atencion Cliente Interno Intranet; virus, antivirus y Acceso Remoto AACI-PROC-07 16 Setiembre 2022  Procedimiento
Area Atencion Cliente Interno Reparacion de Equipo de Coémputo Usuario Final AACI-PROC-15 11 Febrero 2023  Procedimiento
Area Atencién Cliente Interno Reportes de Fallas en la Comunicacion de los Cajeros Automaticos  AACI-PROC-08 12 Octubre 2022 Procedimiento
Area Atencion Cliente Interno Solicitud para Tramites Especiales AACI-PROC-09 13 Setiembre 2022  Procedimiento
Area Atencién Cliente Interno Supervision de Reportes en System Center Service Manager AACI-PROC-10 13 Enero 2023  Procedimiento
Area Atencion Cliente Interno Tramite para la apertura de nuevas oficinas y cambio de codigo de  AACI-PROC-11 15 Octubre 2022  Procedimiento
Area Atencin Cliente Interno Utilizacién y Preinstalacién de Equipos AACI-PROC-13 10 Diciembre 2022  Procedimiento
Area Cémputo Activacion y Generacion de Bitdcoras para Motores de Bases de ACOM-PROC-12 02 Febrero 2023  Procedimiento
Area Cémputo Actualizacién Motores de Bases de Datos ACOM-PROC-10 02 Febrero 2023 Procedimiento
Area Cémputo Depuracion Tablas Gigantes Bases de Datos ACOM-PROC-09 04 Setiembre 2023  Procedimiento
Area Cémputo Ejecucién de IPL para el equipo ISeries ACOM-PROC-02 14 Diciembre 2022  Procedimiento
Area Cémputo Estudio de Seguridad de la Informacién Bases de Datos ACOM-PROC-11 02 Febrero 2023  Procedimiento
Area Cémputo Generaci6n de histéricos de cuentas de Ahorro Voluntario ACOM-GUIA-01 08 Julio 2023 Guia
Area Cémputo Gestion de Datos ACOM-PROC-13 03 Noviembre 2022  Procedimiento
Area Cémputo Proteccién de Informacion de las Bases de Datos ACOM-PROC-14 03 Marzo 2023 Procedimiento
Area Cémputo Registro de incidentes de los canales de POS y ATM ACOM-PROC-03 14 Diciembre 2022  Procedimiento
Requerimientos a Base de Datos, Creacién, inhabilitacion o
Area Cémputo eliminacién de usuario ACOM-PROC-08 07 Mayo 2023 Procedimiento
Area Computo Tramites especiales en Cémputo ACOM-PROC-04 13 Diciembre 2022  Procedimiento
Area Cémputo Transferencia Electrénica Proceso de Salarios y SINPE ACOM-PROC-07 14 Mayo 2023 Procedimiento
Area Redes y Telecomunicaciones Atencién de fallas en Equipos de Comunicaciones ART-PROC-01 15 Diciembre 2022  Procedimiento
Area Redes y Telecomunicaciones Atencién de Reportes de Redes ART-PROC-02 09 Noviembre 2022 Procedimiento
Area Redes y Telecomunicaciones Control de Acceso a los Cuartos de Comunicacion de Tl y Edificio ART-PROC-07 05 Febrero 2023  Procedimiento
Area Redes y Telecomunicaciones Solicitud de enlaces de comunicaciones ART-PROC-05 15 Noviembre 2022  Procedimiento
Area Seguridad Operativa Informatica Acceso y Configuracion para Conexién remota a la Red de Datos ASOI-GUIA-07 04 Noviembre 2022  Guia
Area Seguridad Operativa Informatica Aplicacién de Borrado Seguro de Equipos del Banco para desecho ASOI-GUIA-10 01 Mayo 2023 Guia
Area Seguridad Operativa Informatica Cifrado de unidades de almacenamiento externo ASOI-GUIA-12 01 Julio 2023  Guia
Area Seguridad Operativa Informatica DSSO05 - Gestionar Servicios de Seguridad ASOI-PRO-01 06 Junio 2023  Proceso
Area Seguridad Operativa Informatica Monitoreo de la herramienta SIEM ASOI-GUIA-11 02 Mayo 2023 Guia
Area Seguridad Operativa Informatica Nomenclaturas de Cuentas de usuario ASOI-GUIA-09 01 Mayo 2023 Guia
Area Seguridad Operativa Informatica Revision, notificacion y imi de violaci de seguridad ASOI-PROC-01 06 Noviembre 2022  Procedimiento
Area Seguridad Operativa Informatica Seguimiento de Controles de Seguridad ASOI-GUIA-13 01 Diciembre 2022 Guia
Solicitud y asignacion de permisos usuarios administradores equipos
Area Seguridad Operativa Informatica de comunicaciones en Cisco ISE (TACACS) ASOI-GUIA-14 01 Mayo 2023 Guia
Area Soporte Atencién de Reportes por Fallas en la plataforma iSeries (AS/400) ASOP-PROC-01 14 Julio 2023 Procedimiento
Area Soporte Definicién de archivos, transacciones y programas en pruebas y ASOP-PROC-02 10 Junio 2023  Procedimiento
Area Soporte Definicion de Impresoras y Terminales ASOP-PROC-03 10 Octubre 2022 Procedimiento
Area Soporte Instalacion o migracion de Sistema Operativo-Equipos zSeries y ASOP-PROC-04 06 Enero 2023  Procedimiento
lacién, Confi i6 imi y Revision de P
Area Soporte en Servidores de Produccién ASOP-PROC-06 08 Octubre 2022 Procedimiento
Area Soporte Pases a produccién ambiente IBM ZSeries ASOP-PROC-08 10 Junio 2023  Procedimiento
Area Soporte Solicitud de Carpetas Compartidas Sobre Servicio DFS ASOP-PROC-09 02 Noviembre 2022 Procedimiento
Direccion Tecnologia de Informacion Politica Tecnologia de Informacion POL-21 05 Enero 2021 Politica
Divisién Control Operativo Actualizacién base de datos perfiles T24 para Seguridad Funcional ~ DCO-PROC-05 03 Noviembre 2022  Procedimiento
Divisién Control Operativo APOOL1 - Gestionar el Marco de Gestion de Tl (Instructivo de Proceso) DCO-INS-03 01 Noviembre 2022 Instructivo de Proceso
Divisién Control Operativo APOO1 - Gestionar el Marco de Gestién de Tl (Proceso) DCO-PRO-02 02 Noviembre 2022 Proceso
Divisién Control Operativo APOO7 - Gestionar los Recursos Humanos (Guia) DCO-GUIA-01 02 Agosto 2023 Guia
Captura del conocimiento asociado a las tareas y funciones del
Divisién Control Operativo puesto titular al personal sucesor de la Direccién de Tecnologiade  DCO-PROC-02 03 Julio 2023  Procedimiento
Divisién Control Operativo Disefio, Parametrizacién y Mantenimiento de Perfiles sistema T24 DCO-PROC-04 05 Noviembre 2022 Procedimiento
Divisién Control Operativo Investigacion y analisis usuarios sin uso de los sistemas informaticos DCO-PROC-03 04 Agosto 2023 Procedimiento
Divisién Control Operativo MEAO1 - Supervisar, Evaluar y Valorar el Rendimiento y la DCO-PRO-04 03 Mayo 2023  Proceso
Divisién Control Operativo MEAO02-Excepciones de Control DCO-GUIA-02 03 Marzo 2023  Guia
Divisién Control Operativo MEAO02-Gestionar el Sistema de Control Interno DCO-PRO-03 02 Abril 2023 Proceso
Divisién Control Operativo MEAO02-Utilizacién del instrumento de Autoevaluacion para Conassif DCO-GUIA-03 02 Marzo 2023 Guia
Divisién Control Operativo Revision y Depuracién de Usuarios de los Sistemas Informéticos DCO-PROC-06 06 Agosto 2023  Procedimiento
Divisién Control Operativo Uso acceso multi agencia en sistema T24 DCO-GUIA-04 04 Noviembre 2022 Guia
Divisién Desarrollo de Servicios Al4 - Facilitar la Operacién y el Uso (Instructivo de Proceso) DDS-INS-01 04 Diciembre 2022 Instructivo de Proceso
Divisién Desarrollo de Servicios Al4 - Facilitar la Operacién y el Uso (Proceso) DDS-IPRO-01 04 Diciembre 2022  Proceso
Divisién Desarrollo de Servicios BAIO3: i la i ificacion y creacion de i DDS-PRO-04 02 Julio 2023  Proceso
BAIO7-Gestionar la aceptacion y la transicién de los cambios de TI
Divisién Desarrollo de Servicios (Instructivo de Proceso) DDS-IPROC-03 01 Diciembre 2022 Instructivo de Proceso
Division Desarrollo de Servicios BAIO7-Gestionar la aceptacion y la transicion de los cambios de TI DDS-PROC-03 01 Diciembre 2022 Proceso
Divisién Desarrollo de Servicios Establecimiento de Ambientes de Prueba DDS-GUIA-01 05 Abril 2023  Guia
Division Operacién de Servicios BAIO4 - i la c i y di ibili DOS-PRO-01 02 Agosto 2023 Proceso

Divisién Operacién de Servicios Seguimiento al resultado de las pruebas del Plan de Recuperacién.  DOS-PROC-03 09 Octubre 2022  Procedimiento
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Principales Logros

Durante el periodo de la gestion se alcanzaron particip6 en diferentes procesos y actividades que
fueron asignadas al area enfocados principalmente a la mejora continua, se pueden enunciarar
los siguientes:

v' Participar en la documentacién e implementarar proceso COBIT 4.0 desde el 2012 con la
empres Deloitte y actual en COBIT 2019 de conformidad con el acuerdo CONASIFF 05-
17 de los procesos de Cambios, configuracién, Calidad y Gestién de activos.

v' Establecer planes de calidad y auditorias de Calidad de los procesos de TI, con el objetivo
de verificar su cumplimiento de los norma (criterio) y la condicidon encontrada, en procura
de identificar no conformidades y emitir recomendaciones, con la colaboraciéon de los
gestores de Calidad que se tenia hasta ese momento, que en la actualidad no se cuenta
CON eso0s recursos.

v' Participar en proyectos importantes como el Core Bancario en su version R09 y R17,
donde la participacién de los Gestores de Calidad se fundamento en verificar y que se
documenten los procesos de pruebas y establecer mejoras practicas en materia de
calidad.

v Capacitar y asesorar a los equipos de trabajo de los proyectos con componentes
informaticos, de los instrumentos de calidad que debe ser aplicados, asi como revisién de
los criterios de calidad para la definicion de requerimientos de la solucién a contratar o
desarrollar internamente, mediante talleres de requerimientos; pruebas.

v Disefio de una herramienta de pruebas cliente servidor denominado SIGEAC para la
definicién de los casos de pruebas; su documentacion y registrar el resultado de su
ejecucioé

v' Llenar el control y adquisicion de licenciamiento de herramientas como ACL; Q-FLOW;
ADOBE y productos como Microsoft y Oracle, que son necesarios para soportar la
dindmica operativa del Banco y Sociedades, como es el caso de Microsoft que es un
contrato del Conglomerado Banco Popular y maneja productos tanto on premise y en
Nube y que ha contribuido a proyectos importantes en marcha, como es el CRM,
desarrollo de APP de Banca Movil; para los canales web, temas de ciberseguridad con
productos como Sentinel; Rule Manager y que fueron gestionados por esta area.

v' Se trabajo con el Perfil Tecnolégico con la diferentes areas que son responsalbles de las
diferentes tablas, donde es necesario hacer depuraciones y pruebas internas para su
envid sin firma y fue satisfactorio, para posteriormente de su comprobacién, solicitar el

. L . . 11
envio definitivo por la Gerencia General, que para el correspondiente al 2023, debe

R — R -



Borico
opulor

INFORME FINAL DE GESTION

remitirse antes del 15 de enero (10 dias hé&biles), segun la programacion definida por
SUGEF.

Proyectos mas relevantes

Estado de los proyectos mas relevantes en el ambito institucional o de la unidad, existentes al
inicio de su gestion y de los que dejé pendientes de concluir.

v' Participar en proyectos importantes como el Core Bancario en su versién R09 y R17
donde los gestores de calidad asignados trabajaron en el proceso de verificacion de casos
de pruebas con herramienta adquirida para el proyecto en su version R17, como fue
VALIDATA.

v' Proyecto Solucién de crédito se asigne un recurso que se encargo de la revisiéon de los
requerimiento establecido en cuanto a su granularidad, evitar su ambigiedad
ambigiedad; duplicidad y emitir recomendacién de la muestra evaluada al equipo del
proyectos, con el objeto de levantar un cartel de contratacion.

v Proyectos de laaS Sonda se asignaron 2 recursos un gestor de calidad y un gestor de
configuracién, donde se analizaron temas de documentacién de cambios que mantiene la
empresa Sonda y la que tiene como estandar el Banco, por lo que ha criterio del Asesor
externo que apoya el proceso de cambios, son del criterio que debia mantenerse los
instrumento que tiene la institucién y que la empresa Sonda utiliza los propios para la
gestién de cambios que tiene internamente en la empresa.

v' Proyecto Emisién de tarjeta de Crédito Master Card donde se asigno un recursos para
asesorar en temas de pruebas y requerimientos.

Administracion de Recursos Financiero

El Area Aseguramiento de la Calidad administra los contratos que son gestionados a nivel del
contromerado o de diferentes areas del Banco que solicitan la adquisicion de herramientas como
ACL; Q-FLOW, ADOBE; Microsoft y Oracle

Esto conlleva a la administracién de recursos, segun el siguiente detalle suministrador por el
Area Administracion del Sourcing mediante oficio AAS-1027-2023:

12
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DETALLE PRESUPUESTO APROBADO 141610 AAC

CC

r

141610

141610

141610

141610

[T DVISION

DCO

DCO

DCO

DCO

[T Gasto / Inversiéi ~ | contrato / compra

gasto

gaslo

gasto

gasto

contrato

contrato

contrato

contrato

[~] Partida

010307 Servicios de Tecnologias
de Informacion

010307 Servicios de Tecnologias
de Informacion

01049902 Otros servicios de
gestiony apoyo

01049902 Otros servicios de
gestién y apoyo

~ Monto [~ Justificacion
Para dar contenido al contrato
0432020004200024-00 Adquisicion
de senicios en la nube y suscripcién
de productos de software Adobe,
senvicios de implementacion y
transferencia de conocimiento,
senicios de  soporte  Area
Aseguramiento de la Calidad
Para dar contenido al confrato
0432022004200037-00 Conlralo adq
renovacién de licencias de
2661 736 848,40 productos MS on premises y nube
para el conglomerado financiero
BPDC Area Aseguramientc de
Calidad
Para dar contenido  Contrato
0432022004200037-00 Contrato adq
y renovacion de licencias de
5617440,00 productos MS on premises y nube
para el conglomerado financiero
BPDC AAC
Para dar contenido al contrato
0432020004200024-00 Adquisicion
de senvicios en la nube y suscripcion
10 152 000,00 de productos de software Adobe,
senvicios de implementacién y
transferencia de conocimiento,
servicios de soporte AAC

1974 000,00

CC
r
141610

r
141610

r
141610

r
141610
r

141610

141610

[T DVISION

DCO

Dco

DCO

DCO

DCO

DCO

E‘ Gasto / hversir':E| contrato / compra

gasto

gasto

gasto

inversion

inversion

inversion

compra

compra

compra

compra

compra

contrato

[~IPartida

01049902 Otros senvicios de
gestién y apoyo

01049902 Ofros senvicios de
gestién y apoyo

010999 Otros Impuestos

05990302 Licenciamiento Equipo
de Computo

05990302 Licenciamiento Equipo
de Computo

05990302 Licenciamiento Equipo
de Cémputo

E‘Jl.stiﬁmcion |Z|
Para sustitur  SC 566-2023
Adaquisicién de Senicio Software as
a Senvice (SaaS) para la Gestién de
Licenciamiento. AAC

E‘ Maonto

81506 854,80

Horas de soporte y mantenimiento de
56 400 000,00 la herramienta TSM
Pago de especiens
correspondientes a especies
Fiscales segln la relacion contractual
correspondiente a proveedores AAC

13500 000,00

2859 596 012,00 Actualizacion Lic Oracle

ADQUISICION LICENCIAS
ADVANCED SECURITY Renovacion
99 298 742 40 de Licenciamiento Advanced Security
(Segundo Afio 104 Licencias) Area
Aseguramiento Calidad

Para dar contenido al contrato
0432020004200024-00 Adgquisicion
de servicios en la nube y suscripcion

10 152 000,00 de productos de software Adobe,
servicios de implementacion y
transferencia de conocimiento,
servicios de soporte

13
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CC T DVISION -T| Gasto / Inversiél - | contrato / compra - Partida - | Monto ~ | Justificacion =
4 Para dar contenido al confrato
. - . 0432021004200015-00 Contratacion
141610 DCoO inversion contrato 3593'.]3"?;'“‘*"“5”“"*"“’ Equipo 710 281 634,40 de senicio de renovacion, soporte y
& Lomputo mantenimiento  de  heramientas
Oracle

4 Para dar contenido al confrato
141610 DCO inversion contrato 0599!]302 Licenciamiento Equipo 11 500 538,40 043_20210042000053_—00 Contrato de
de Cémputo senvicio de renovacién y soprte de

licencias Q-FLOW
r Para dar contenido al confrato
0432022004200037-00 Contrato adq
. - 05990302 Licenciamiento Equipo y renovacion de licencias de
141610 Dco inversion contrato de Compuio 126 900 000,00 productos MS on premises y nube
para el conglomerado financiero

BPDC

4 Para dar contenido al confrato
432019004200021-00  Sustitucion
. - 05990302 Licenciamiento Equipo contrato 432019004200021-00
141610 Dco inversion contrato de Cémputo 40060 299,60 Renovacién del Contrato'Renovacién
y Mantenimiento de Licencias

Nombradas ACL.

Sugerencias

Entre las principales recomendaciones para el titular de esta Area, destacan las siguientes:

v Impulsar la contratacién de nuevos recursos para las diferentes procesos que lleva el
area, dado que actualmente no permite la administracion razonable del recurso, en cuanto
establecer rotacion de personal, Back Up, debido a que se cuenta con un solo recurso para
atenderlo y dificulta establecer planes de sucesidn en caso de que un funcionario se encuentre
de vacaciones, incapacitado o deja de laborar para la institucion. Esto debido que el area ha
sido practicamente desmantelada, sin un esfuerzo real de Tl de darle valor a las actividades
gque debe desempefiar el area como un tema de gobierno de TI.

En la actualidad se han venido promoviendo concursos para ocupar plazas en la aparte de
Gestién de Calidad, sin embargo, el recurso que ha participado y se ha colocado en el area, no
cuentan con el expertis en los formas de trabajo que se venia llevando a cabo y un conocimiento
plena de marcos de referencia, apenas basico y en el caso de cambios, se esta promoviendo la
contratacion externa por plazo definido de un Change Manager, pero también, es indispensable
asignar un recurso para la Gestién de Configuracion, por cuanto es imposible que un solo recurso
administrar adecuadamente varios temas relacionados con este proceso.

v Adquirir herramientas de gestion automatizada, para evitar realizar actividad manuae lles

de control, como el ITSM que aborda diferentes proceso de TIl, en especial atencién a Cambios,
configuracién, Llcenciamiento y gestidon de la calidad.

14
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Observaciones

Es fundamental que las areas de Tecnologia de informacién se involucren activamente de los
duefios de los procesos de cambios y configuracién para alcanzar una mejora sustancial es
estos procesos y que entiendan que no es una responsabilidad exclusivo de esta area, sino que
son procesos que son transversales y todos son participante y aportan actividades a ejecutar y
contralar.

Cumplimiento de las disposiciones giradas por la Contraloria General de la
Republica

Durante mi gestion no se atendieron disposiciones giradas por la Contraloria General de la
Republica.

Cumplimiento de las disposiciones giradas por organo de control externo

Durante mi gestion se dio seguimiento a todas las recomendaciones de la auditoria externa Crowe
Horwath CR, S.A emitido en el informe SGF-1816-2022 con el siguiente detalle por proceso por
procesos que tiene asignado el area:

15
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Crowe Horwath CE, 5.A.

APO11 Gesdonar la Calidad

“Definir y| comunicar los requisitos de calidad en todos los procesos, procedimientos y
resultados relacionados de la organizacion, incluvendo controles, vigilancia constante v el
uso de practicas probadas v estandares de mejora continua v esfuerzos de eficiencia”™

APO1] Gestionar la Calidad

Evaluacion: Mejorable

1. El establecimiento de un sistema de gestion de la calidad (5GC)

Asepurar que hava una aproximacion a la gestion
de la calidad para la mformacion, 1a tecnologia v
los procesos de megoclo que sea conhnua,
estandanizada, formal v gue este almeada con los
requeninuentos del negocio v con la gestion de la
calidzd a mivel corporative.

Hallazgos identificados

L.

[ =]

Mo encontramos evidenciz de la implementacion de un
sistema de geston de la calidad confinuo, estandanzado
y formzl gque se encuentre alneado con los
requerimientos del negocio.

Se 1dentifican evaluaciones de calidad de procesos, o
evidenclamos una evaluacion global de la geshon de
calidad.

Eecomendaciones de solucion a los riezgos de T1

L.

2

Desarrollar e implementar un sistema de gestion de la
calidad mtegral que mmeluya elementes que confribuyan
a identificar la situacion actual de cahdad de TI v tomar
acclones para mejorarla en alineamiento con los
objetives corporatives. Para brmdar los beneficios de
consistencia en la calidad de la tecnolozia, el sistema de
calidad debe aphicarse de manera sistematica.

Fealizar evaluaciones mtegrales o globales a la gestion
de la cahidad.

1. La definicion v gestion de loz estandares, procesos ¥ practicas de calidad

Aszepurar gque ze identifiquen v mantengan los
requisitos, nommas, procedimientos ¥ practicas de
los procesos clave para onentar a la organizacion
el cumplimients del SGC.  Aspmsmo,
garanfizar que este consonancia con los
requsitos  del marco de  control TL
Adicionalmente, garantizar que se considers la
posibilidad de certificar los proceses, las undades
de la orgamizacion, los productos o los servicios
clave.

Hallazzo: identificado:

L.

Mo evidenciamos unza valoracion o analisis de los costes
¥ beneficios de las cerificaciones de calidad.

Fecomendaciones de solucion a los riezgos de T1

L.

Fealizar una esomacion de costes v beneficios de la
certificacion  en proceses, umidades del Banco,
productos ¥ servicios de Calidad, con el objetive de
aplicar pracicas probadas, estandares de mejora
contmua v esfuerzos de eficiencia

3, El enfoque de la gestion de la calidad en loz clientes

Asegurar que se enfoque la gestion de la calidad
los clientes, mediante la determinacion de sus
necesidades v se asepure el alineanwents con las
pracheas de gestion de calidad

Hallazgo: identificados

L.

Mo se evidencia las necesidades documentadas de los
clientes internos v externos de T1 A pesar de que existen
evaluaciones de sabsfaccion de los clientes, o
encontramos espectficaciones de requenmuentos de
todas las partes mteresadas mas alla de provectos
indrriduales aislados.
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1. Establecer practicas de control para documentar las
necesidades v expectativas dal chiente.

ba

Desarrollar una vision mtegrada de las caracterishcas
principales de los servieios v productos del banco
necesarios para lograr los requenimientos del chente.

4. La supervizion de los controles v reviziones de la ealidad

Asepurar que e supervise la calhidad de los

Hallazgos identificados

procesos ¥ servicios de forma permanente como
se defina en el SGC. Asimismo, garantizar que sa
defina, planifique v apliguen medidas para
supervizar la safisfaceion del chente con la
calidad, asi como el valor que proporciona el

1. En el mstructive del proceso en la seccion 5.1 v 5.2 se
indica la plamficacion v ejecucion de auwditorias de
cahidad, zin embargo, no se evidenciaron la ejecucion de
anditorias al sistema de geshon de la cabidad para el
periodo 2022,

30, Adicionalmente, asegwar que la

Recomendaciones de solucion a los riesgoes de T1

mformacion recogida sea ubhzada por los
propeetarios de loz procesos para mejorar la
calidad.

1. EReabrzar laz anditorias al Sistema de Geston de la
Cahdad zepin la penodicidad que =e indica en &l marco
normative del proceso.

£, La integracion de la gestion de la calidad en la implementacion de zolucione: ¥ la entrega de zervicios

Asepurar que e Incorporen las practicas

Hallazgos identificados

pertinentes de gestion de la calidad en la
definicion, supervision, nofificarion v gestion
continua de los desamrollos de soluctones v los
servicios ofrecidos.

1. Noevidenciamos que las practicas de gestion de calidad
esten incorporadas al procese de desamolle e
mplementacion de soluciones tecnologicas en la
defimicion, supervision, notificacion ¥ gestidn continua
de los desarrollos & implementaciones de servicios sino
solamente a los resultados de la mmplementacion
mediante evaluaciones de satisfaceion del chente.

Recomendaciones de solucion a los riesgos de T1

1. Aplicar el proceso de supervision de la calidad a traves
del cicle de wida de las soluciones tecmeologicas
inchrvendo la adquisicion, desarrollo, mplementacion ¥
operacion de las soluciones.

6. La mantencion de una mejora continua

Asepurar que e manfenga ¥ COMUDIQuUe

Hallazgos identificados

regularmente un plan de la calidad global que
promueva la mejora contmua Asomsme,
garantizar gue se nchiva la necesidad v los
beneficios de una mejora continuz ¥ que se recoja
v analicen datos sobre el SGC v mejore s
eficacia. Adicionalmente, asegurar que se comyjan
las no conformudades para prevemr la recurrencia
v se promueva una culura de mejora continua de

1. Delaevidencia aportada no se evidenciza la capacitacion
otorgada a los colaboradores en cuanto a metodos de
mejora continua.

2. No se identficaron anahsiz comparatves con los
resultados de las revisiones de calidad intemas frente 2
datos histoncos, las direcinces de la mdustna, las
normas v datos de tipo sinmlar en otros Bancos

la calidad.

Recomendaciones de solucion a los riesges de T1

1. Establecer una practica de combol para bondar
capacitacion sobre métodos v berramentas de mejora
contmua.

ba

Confeccionar analisis comparativos de los resultados de
las revisiones de calidad internas contra datos histonicos,
directrices, normas o datos de organizaciones sinulares.

BRiesges de TI a raiz de loz hallazgo: del procese

1. Queno se logre alinear la geshon de 1a calidad T1 con la geshon de la calidad a nivel corporatve.

17
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Cansa: datos no mtegrales del SGC.
Impacto: resultados e mdicadores parciales de los procesos evaluados.

ba

Que no se evalue de forma sistematica la calidad de los mueves productos v servicios brmdados al chente.
Causa: posibles expectativas de las clientes no consideradas en tiempo.
Impacto: servicios no almeades a las necesidades de los clhientes.

3. Que no se mantenga v comuniquen un plan de cahdad integral que prommeva la mejora confioua en los
Procesos.
Cansa: no wdentificacion de no conformidades
Impacto: eficiencia v eficacia de los procesos v servicios.

Comentarios de la gerencia al borrador de informe

BAI06 Gestionar los cambios

“Gestionar todos los cambios de una forma controlada, incluyendo cambios estandar y de
mantenimiento de emergencia en relacién con los procesos de negocio, aplicaciones e infraestructura.
Esto incluye normas y procedimientos de cambio, anélisis de impacto, priorizacién y autorizacidn,
cambios de emergencia, seguimiento, reporte, cierre y documentacion.”

18
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BAID6 Gestionar los cambios

Evaluacion: Debil

1. La evaluacion, priorizacion v antorizacion de las peticiones de cambio

Asegurar que se evalien todas las peticiones de
cambio para determmar su mmpacto en los
procezos de negocto ¥ los sericios TL v e
analice s el cambio afectara pegatrvaments al
entormo  operativo & mboduclrta un nesgo
maceptable. Aseguwrar gue los cambios szon
registrados, prionzados, categonzados,
analizados, autorizados, plamficados ¥
programades.

Hallazgos identficados

1. Mo se evidencia los elementos de confizurzcion de los
serviclos orificos que se relacionan con el modelo de
zeshon de la confizuracion.

ba

HNo se evidencia en términes contractuales v de acuerdos
de nrveles de servicio el mpacto en cambios reabizades
en produccion.

3. No se temiza un recurse bumane para levar a cabo las
practicas de control del proceso (un gestor cambros),
durante la revision del procese de occtubre 2021 a
octubre 2022

Recomendaciones de solucion a los riesges de T1

1. Identificar, comumear v relacionar los elementos de la
confizuracion a los servicios crificos.

ba

Incorporar a la gestion de cambios en produccion los
impactos que pueden sufnr los serviclos ¥ procesos en
su marce normative v la evaluacion

3. Confecciomar un analisiz de mesgos sobre las
afectaciones de no temer recwse humare pare las
actvidades de control del proceso.

1. La gestion de camhbios de emergencia

Asegwrar gue se gestone cuidadosamente los
cambios de emergencia para minimizar fifuras
meoidencias ¥ asegurar que el cambio esta
confrolade v se reabza de forma segura.
Asimismo, garanfizar que se verifique que los
cambios de emergencia son  evaluades
debidamente v autorizades unz vez hecho el

cambio.

Hallazges identificados

1. Mo se evidencia mformes de los cambios de emergencia
hacia todas las partes mnterezadas, ejemplo la zestion de
problemas para identficarles com las scherudes
establecer los analisis requendos.

Recomendaciones de zolucion a los riesgos de TT

2. Confeccionar ¥ enviar los meportes de cambios de
emerFencla Necesanos a las partes interezadas para
minimzar meidencias en el future.

3. El seguimiento ¥ comunicacion de loz cambios de estado

Asepurar gue e mantenga un sistema de
segumiento e nforme que documente los
cambios rechazades, comumgue el estado de
cambioz aprobados ¥ proceso v de cambios
completades. Asepuwrar gue los cambios
aprobados son implementados como esté previsto.

Hallazgos identificados

1. Emxiste un solo mdicador para monitorear el proceso
“Medir los hempos de atencion de las soliciiudes de
cambio” el cual no foe aphicade oportunamente en el
pencdo 2022, el cual por si solo ¥ sin complemento de
otros mdicadores es insuficiente para mformar =1 el
proceso se gestiona eficlentemente.

Becomendaciones de solucion a los riesgos de T1

1. Valorar la meorporacion de ofros indicadores al procesa,
que pernuftan tomar decisiones sobre el desempetio de la
=zeston v hacer los amstes requendos.

4. El cierre v documentacion de los cambios

| Hallazgos identificados

19

R — R -



INFORME

Bornco
opulor

FINAL DE GESTION

Crowe Horwath CE, S.A.

Asepurar que e actualice, de maners
consecuente. la decumentacion de la scluecion v
del wsuario, as1 como los procedinmentos a los que
afecta el cambio.

1. Los registros de cambios se mantienen en formato
digital en Service Manager para el 2022, pero no se ha
establecido un periodo de retencion especifico para la
documentacion de los cambios.

Recomendaciones de solucion a los riesgos de T1

1. Establecer en el marco normativo del proceso la
retencion de regisiros en el tempo, con el objettvo de
conservar los registros de cambios v las acciones que se
deben tomar para su elimmnacion o archivo después de

este periodo de retencion.

Fiesgos de T1 a raiz de loz hallazzos del procezo

1. Queno e logre mantener un mvel de detalle para los elementos de confizuracion que han sufiide cambios.
Camsa: se carece de una CMDB mtegral ¥ con una defimeion de la linea base.
Impacte: no se logre determumar después de un cambio crerto mvel de detalle de los elementos de

confipuracion afectados.

ba

Camsa: no disponer de gestor de cambios.

Que crertos cambios de emergencia no sean zestionados apropladamente.

Impacto: que no se logre mumimizar fituras incidenecias.

3. Que la medicion no permita dar una valoracion completa de los cambios en un determumado penode.

Camsa: falta de ofros mdicadores.

Impacts: podria crear sesgo en la toma decisiones.

Comentarios de la gerencia al horrador de informe
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BATIN9 Gestionar los activos

“Gestionar los activos de TI a través de su ciclo de vida para asegurar que su uso aporta valor
a un costo optimo. que se mantendran en funcionamiento (acorde a los objefivos), que estan
justificados v protegidos fisicamente. v que los activos que son findamentales para apoyar la
capacidad del servicio son fiables v estan dispomibles. Administrar las licencias de software
para asegurar que se adquiere el niimero optimo, se mantienen v despliegan en relacion con el
us0 necesaro para el negocio v que el software instalado cumple con los acuerdos de licencia.™

BATI0? Gestionar los actives

Ewaluacion: AMejorable

1. La identificacion y regisiro de los activos actuales

Azepurar que se mantenga un registro actualizade | Hallazeos identificados

v exacto de todos los actives de TInecesanos para | 1. Mo se evidencié una conciliacion de los activos de TT a
la prestacion de serviclos ¥ garanfizar su nivel mstitucional (Bapco) al 31-12-2022, gque se
alinezcion con la gestion de la confizuracion v la encuentran en los diferentes repositorios, con el ohjetive
admimstracion financiera. de medwr la integridad v la alineacion de los registros con
los procesos de geshon de cambies, el sistemz de geshon
de la confipuracion v los registros contables financieros.

Se cuentz con los sizments medios de registro de achvos:

» SIAP (Si1stema de Gestion de Actives del Banco)

+ Configuration Manager (licencianmente Microsoft)

» Service Manager (zeshonar solicitudes de licencias v
equipo)

» Excel (inventanio de ofras licencias)

En la revizion del instructivo del proceso se mdica:

“1.1 Idenfificar todos loz activos adguiridos en wun
registro de activos gue recaja el estade actual. Loz activos
s& reportan en la hoja del balance; se compran o crean
para aumentar &l valor de una compatiia o bengficiar las

operacionss de la empresa (p. gf. hardware y soffwaral .

(&%)

Mo evidenciames una alineacion de la geshon de los
actvos de TI con los procesos de gestion de cambios ¥
de la confizwracion en el pertodo de la auditoria de
octubre 2021 a octubre 2022
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En la revision del instructive del procese se mndica:

“Identificar todos los acivos adquindos v mantener el
alimeamiento conm los proceses de gestion de la
configuracion ¥ gestion de cambios, el zistema de gestion
de la comfiguracion y lec dates ds comtabilidad
Sfimanciera”.

3. Mo se identfica la aplicacion de alertas que garanticen
loz vencimientos ¥ renovaciones de las hesncizs en
operacion v asl poder mantener la continmdad de los
servicios que bnndan los proveederes en cada
berramienta adquinda, para garantzar la identificacion
¥ registro integral de todos los activos.

Recomendaciones de solucion a los riesgo: de T1

1. Confeccionar una conciliacion de los achivos que se
encuentran en los difsventes repositonios, con el objetive
de mantener una almeacion de los registros con los
procesos de gestion de cambios, el sistema de gestion de
la confimiracion ¥ los registros contables fmancieres.

[ =)

Eztablecer mecamzmeos de control que alerten sobre
vencimientos ¥ renovaciones de hicencias con el fin de
evitar amenazas de segundad, contrataciones fuera de la
cobertura de los contratos con proveedores v evitar la
obsolescencia

1. La gestion de los activos crificos
Asegurar que se identfiquen los actives que son | Hallazgos identificados
crificos en la provision de capacidad de sericio v (1. Mo se ewvidencian reportes de supervisién scbre el

que s8 den .1'3_5 Pasos para maximizar su.ﬁabilidad rendimiento de los actves criicos que mnecluyan anah=is
¥ dJ—*’P_“m-hll'd-"-d para apoyar las necesidades del sobre tendencias de incidentes, para tomar las medidas
DegoCio. de contrel como el reemplazo o reparacion.

[ =)

Mo se cuenta con estudios de riesgos sobre fallas o
necesidades de reemplazo para los activos catalogados
como criteos.

Recomendaciones de solucion a los riesgos de T1

1. Establecer la practica de la confecoion de reportes sobre
el rendirmento de los actives catalogados como crificos.

[

Aplicar evaluaciones de mesgos a la gestion de activos ¥
en especial atencion a los wdentificados comeo crificos,
parz asegurar una contmndad a los servicios, procesos
v sistemas del Banco.

3, La gestion del ciclo de vida de los actives
Asegwrar gque se geshonen los actives desde su | Hallazgos identificados
adqusicion hasta su eliminacion para garantizar (1. Se cuenta con wn mstructtvo que detalla las actividades

que se ufilizan fan eficaz ¥ eficientemente come para la gestion del ciclo de vida de los actvos, sin
sea posible ¥ que son contabihzades ¥ protegidos embargo, no se evidencio el cumplmiento v aplicacion 22
fisicamente. de las actividades de control.
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[E=]

Mo e logra identificar una hermramienta automatizada
parza aplicar el procedimiento de gestion del ciclo de vida
de los activos, que alerte vy notifigne adguisiciones,
cambaos, vida anl, responsables, antre ofros.

3. Mo se identifica la aphecacion de planes de capacitacion
ni de sucesion en caso de confingencias operativas para
los responsables de su ejecucion.

FRecomendaciones de zolucion a los riezgos de T1

1. Implementar laz actividades de confrol del marco
normative del proceso.

[B=]

Analizar v valorar la mmplementacion una herramenta
de automatizada que permita aplicar el procedinments de
gestion del ciclo de vida de los activos con el fin de hacer
la gestion eficlente en tlempo para la toma de decisiones
sobre todo por el volumen de actvos que se admimstran.

3. Walorar la implementzcion de planes de capacitacion v
sucesion para garanhzar que los empleados estén
preparados para hacer frente a las confingencias
operatrvas. Estos planes deben incluir lz 1dentificacion
de empleados clave ¥ la capacitacion v el desarollo de
habtilidades relevantes para que puedan  asuour
responsabiidades adiciomales en caso de wuma
BINETZEncld.

Ademas es importante tener en cuenta que los planes de
Sucesion v capacifzcion deben ser revisados v
actualizados regularmente para garanhizar que sigan
siendo efertives v relevantes para el entormmo operativo
actual. Al hacerlo, se puede garantizar que la empresa
esté preparada para enfrentar cualquier contmgencia
operativa v que los empleados estén bien capacitados ¥
equpados para manejar cualquer siuacion que se
presanta.

4. La optimizacion del costo de los actives
Asepurar que se revise periodicaments la base | Hallazgos identificados

global de actvos para identficar maneras de (1. De la evidencia aportada no se logra identificar la
optimizar los costos ¥ se mantenga el aplicacidn periddica del proceso establecido para la
abineamiento con las necesidades del negocio. gestion global de actives, que pueda dar vistbiidad a
todos los actives existentes ¥ aumente el nesgo de
perdida, robo, no ublcacion de los activos, obsolescencia
entre otros.

Ademaz, al no optimuzar loz costos v mantensr el
almeamiento con las necesidades del negocic, se pueden
InewWTr en mEvores costos mmecesarios, lo que podria
afectar la productividad v competitividad del Banco.

Recomendaciones de solucion a los riezgos de T1 23
1. FEeahrar inventanos de forma penddica para mantener
control sobre los actrvos totales de TI del Banco.
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ba

Aplicar las actmndades del proceso para ophmizar para
la gestion zlobal de activos, imchivendo una revizion
pencdica de la base global de activos.

Asignar recursos para la aphicacion de las practicas de
control del proceso.

Fevisar ¥ aplicar los EFI's del proceso para medr ¥
tomar acciones para la mejora continua.

5. La adminiztracion de Lcencias

Asepurar que se admumistren las heencias de | Hallazges identificados

software de forma que s mantengz el mimero | ]
opimo de heencias  para  soportar los
requenmuentos de negocio v el numero de
hicencias en propiedad sea suficiente para cubmnr el
software mstalado v en uso.

HNo se tiene evidencia del imventano realizado al 31-12-

2022 como procedmento de vahdacion de la integndad
de la mformacion del control de hicencias de software
del Banco.

Recomendaciones de solucion a los riesgo: de T1

L.

ba

Fealizar un mventario completo: Llevar a cabo un
inventano completo v detallado de todas las heencias de
soffware del Banco al 31-12-2022. Documentar las
licencias adquindas, incluyendo detalles como tipo de
licencia, cantidad, fecha de adquisicion, fecha de
vencimiento (51 comesponde}) v proveedor. Ademas,
registrar las licencias actualmente en uso, espectficanda
gue dispositivos o usuaros estan asignados a cada una.

Mantener registros actuabizados: Mantener regmistros
actualizados de las licencias de software, mcluyendo
cualguier cambio, adicion o elmmacidon de licencias 2
lo largo del tempo. Esto ayudara a garantizar la
integndad de la mformacion v facilitara futuras

vabdaciones del mventano.

BRiezgo: de TT a raiz de loz hallazgos del proceso

1. ERegmistro de achivos no centralizados, m actualizados.
Caunsa: falta de repositorios centrales para la gestion de los activos de TL

Impacto: perdida de registro totales.

ba

Que los actives crificos no se logren gestionar.
Cansa: no se identifiquen los nesgos.
Impacto: posible afectacion a los servicios

3. No lograr optimazar los costos de los actrvos.

Cansa: falta aplicar las practicas de geston del proceso.

Impacto: mewmplimiento de la gestion de achvos

Comentarios de la gerencia al borrador de informe
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BAIL0 Gestionar la confizuracion

“Definir v mantener las definiciones v relaciones entre los principales recursos v capacidades
necesarias para la prestacion de los servicios proporcionados por T1, incluyendo la recopilacion
de informacion de configuracion, el establecimiento de lineas de referencia, 1a verificacion v

Crowe Horwath CR, 5.A.

auditoria de la informacion de configuracion v la actalizacion del repositorio de
configuracion.”

BAT10 Cestionar la confiznracion

Evaluacidén: Dehbil

L. El establecimiento 3 tencidn del modelo de confizuracién

Asegurar que se establezea v mantenzz wn modslo | Hallazgo: identificados

logico de la mnfraestuctura, actives ¥ servicios ¥ [ 1. De acuerdo con el instructivo de trabaje AAC-TNS-04
Iz forma de registrar los  elemento: de para administrar la confipwacidn v la Matnz de
configwracion (Cls del inglés, configuration Elementos de Confisuracion v Repositonios, no se

wems) ¥ las relaciones entre ellos. Asimisme, permuite  establecer &l modele logico de la
garantizar que se mchvan los Cls considerados infraestructura, activos, y servicios en donde basado
necesarios para  gestionar eficazmente  los la plataforma permite establecer las relaciones entre
SEIVICIOS ¥ 58 proporclone una sola descnipeion allos.

fiable de los activos en un servicio.

(=

El instructive del proceso esta referido al proceso DSO
Administrar la configuracion de la version COBIT 4, al
menos debe estar basade en COBIT 5.

Como parte del descargo ze aporto el mventano de
squpo ¥ la matriz elementos de confizuracion en un
archive en Excel lo que no permite obtener los alcances
de un CMDBE que se encuentre integrade al Service
Manager, donde permita gestionar la Mesa en forma de

servicio durante todo el cicle de vida de los elementos

de configuracion.

Recomendacione: de solucion a los riesgos de T1

1. Identificar la herrammenta o plataforma que permita
estzblecer el modelo de la Baze de datos de
configuracion, donde se regisire el modelo logico.

]

Ajustar el instructive AAC-TNS-04 para admumstrar la
confizuracion ¥ el procedimuento AAC-IPROC-03, parz
que mcorpore la defimicion de las relaciones de los
diferentes elementos de configuracion (CT).

Comentano de la administracion

Durante el 2022, como parte del contrate SICOP
0432020004200023-00  Consultoria, Guia v¥/o
Acompafiamiente en lz Implementacion de la
Nomativa SUGEF 14-17 para el Conglemerado
Fmnanciere Banco Popular, se realizo la actmalizacion de
la dorumentacion relacionada al proceso de gesnon de
confizurzcién, ¥ se documentd en un nueve proceso e
instuctive "Gestion de cambios v configuracién”, el
cual estd basado en COBIT 2019, Este documento esta
fuera del penodo de estudio.

1. El establecimi ¥ tencién del repositorio de configuracion y Ia hase de referencia

Asegurar que se estzblezez v mantenga un | Hallazges identificados

repositonio de gestion de la configuracion ¥ se | 1. De acuerdo con el instructive de trabajo AAC-INS-04
creen unas bases de referencia de configuracion para admimistrar la confiswacion y la Matnz de 25
controladas. Elementos de Confisuwracion v Repositorios, no =e
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svidenriz en gue plataforma se mantendran el
repositonio del CMDE v cual berrammenta se utihzara.

Como parte del descargo se aports la Matiz de
elementos de configuracion. no permmte cumplir con los
aleances de un CMDE que se encuentre en linea con la
dinamica de los cambios de la plataforma tecnologica
del BFDC v que el personal de Tl pemuia tomar
decisiones en la actuacion del dia a dia.

[E=]

A peszar de que el instructive AAC-INS-04 v el proceso
AACTPROC-03, mncluye una seccion para definr la
linea baze de elementos de confipuwracion, no se detalla
como se debe elaborar el mforme de la definicion de
linea base de la configuracion.

Como parte de los descargos se indica lo signiente:

La actividad 5.1 Administrar la configuracion v la linea
de referencia, del mstructive "Geston de cambios ¥
confizuwracmon”, deseribe los pasos para defimr la linea
basze de referencia de los elementos de configuracion, lo
cual es responsabilidad de las areas gue admimistran los
elementos en el alcance de esta gestion, dicho apartade
podria perder la perspectiva del CMDB cuyo enfoque es
de infegracion v centralizado.

Fecomendaciones de solucion a los riesgos de T1

1. Identficar la berramenta o plataforma del repositornie
que permita estzblecer el modelo de 1z Base de Datos de
la Configuracion.

[E=]

Ajustar el mstuctve AAC-INS-04 admimistrar la
confimracion y el procedimments AAC-TPROC-03, parz
que oriente como definir la linea base de referencia de
loz elementos de configuracion.

3. La mantencion y control de los elemento: de confizuracion

Asegwrar gue s mantenga un  repositonio | Hallazgoes identificados

actushrado de elementos de confiswraciém |1, Del Exeel de la Matriz de Elementos de Confimuracisn
rellenado con los cambios. v Repozsitorios v evidencia aporfada mo se logra
identificar un control de los elementos de configuracion.

Como parte del descargo se mdica lo siguiente:

Los cambios en los elementos de confisuracion quedan
registrados en las plataformas’herramientas de cada
Area responzable, la cual debe informar al Area de
Asegurammente de Calidad para la evaluamion ¥
seguimiento respechve., para lo cual se comvierte,
proceso de commmicacion ¥ de control podria no ser
efective ¥ podra no ser oportuno, asl mismo, 0o S8
desphegue la informacion de la matmz de elementos de
confi;uracion para los tomadores de decision. 26
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El documento proceso de AAC-IFROC-03, esta tiene
una crientacion diferente al objefives de este critenio va
que esta onentado a los sigulente:

1-Adminmistracion de la bibhoteca definifiva de medios
(DML}

2 Registro de software de desarrollo infemo o hecho a la
medida

3- Rezistro de paguetes de soffware.

4- Sohcrtud de Registro e mstalacion de software

5- Informe de soffware no autonzado

6- Desinstalacion v retiro de soffware

T- Destreccion o barrado de activos de software

Recomendaciones de solucion a los riesgos de T1

1. Ajustar el mstructove AAC-TNS-04 para admmistrar la
confisuracion v el procedinmento AAC-TPFROC-03, para
que permita mantensr un repositorio de los elementos de
confiwracion con sus respectivos cambios v que
permita establecer los controles de los elementos de
confipuracion, con sus respectivas aprobaciones.

4. La generacion de informes de estado v configuracion

Asegurar que se defina v elaboren informes de | Hallazgos identificados

confizuracidn sobre cambios en el estado de los | 1. Mo se identifica un informe sobre la confizuracion va

elementos de configuracion. gue se carece del repositono del CMDB.

Como parte de los descargos se mdica lo sipmenta:

La gjecucion de esto estaba en transicion, ya que se
requiere de la coordmacion v cooperacion entre el Are.a
de Asepuramiento de Calidad v [as dreas técnicas (Area
de Soporte Tecruco, Area de Computo, Area de Fedes v
Telecomunicaciones ¥ Area Segundad Operativa
wnformatica) para la ejecucion del  informe,
considerando que estas dependencias son responsables
de cada uno de los elementos de confizuwracion que
adoumistran, por medio de sus diferentes herramientas.,
por lo que estaria fuera del aleance para este estudio.

Recomendaciones de zolucion a los riezgos de TT

1. Definir los mformes del estado sobre los cambios del
estado de los elementos de configuracion, v que los
inshuctives orlenten como desarrollar dicha actividad.

5, La verificacion ¥ revizion de la integridad del repositorio de confizuracion

Asepurar que se revise pencdicaments el | Hallazgos identifieados

repositorio de confipwracion ¥ se verifiqgue la|l. Mo se evidencian revisiones de la infegridad del

mtegridad vy exactitud con respecto al objetivo repositonie de configuracion, ya que se carece del

deseado. repositorie del CHWDEB.

Como parte de los descargos se mdica lo sipmente:

La ejecucion de esto estaba en transicion, ya que se
requiere de la cocrdinacién y cooperacion entre el Area 27
de Asepuramiento de Calidad v las dreas técnicas (Area
de Soporte Tecnico, Area de Compute, Avea de Bedes v
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Telecomunicaciones) para la ejecucion del mforme., por
lo que estaria fusra del alcance para este estudio.

Fecomendaciones de zolucion a los riezgos de T1

1. Definir los mformes del estado sobre los cambios del
estado de los elementos de configuwracion, v gue los
instuctives onenten comeo desarrollar dicha actividad.

Biezgos de T1 a raiz de loz hallazgos del proceso

1. Mo se tenga una vision integral de todos los elementos de confizuracion que dispone el Baneo Popular.
Camsa: Ansencia de una plataforma que soporte del CRDEB.
Efecto: esta situacion podria impactar las actividades del control operatives v de segunidad.

Comentarios de la gerencia al berrador de informe
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Cumplimiento de las disposiciones giradas por la Auditoria Interna

Durante mi gestion se dio seguimiento a todas las recomendaciones del Area Aseguramiento de
la Calidad, quedando al cierre de la gestién las siguientes:

Cantidad Registros: 4
Designar de manera formal a un
responsable de la gestion de
Recomendacion#8:  0RCTER 10 B e en
SIAR Gestin de ambientes no especificamente: T24, iSeries y Proceso ATI-0017- 8 29/2/2024 50
productivos no contribuye 2021
S 390. Implementando los controles
a la minimizacion de -
necesarios para asegurar una
errores en pases a - -
. adecuada gestion de versiones y
produccién
componentes.
Realizar una revision de las
métricas utilizadas para el célculo
del licenciamiento de productos
Microsoft y Oracle, con Ila
lTur Gl e #AIRI'I:IZ;IEZ?! detlli?:enci?steerggtaars L::
0041-2022 - se requieren para cumplir conqlos
REETTIS T acuer?jos deplicencian’:iento con
SIAR Ausencia de controles los fabricantes. Proceso  AIRI-0041- 2 29/2/2024 75
efectivos en la gestion del 2022
licenciamiento de
productos y servicios
Microsoft y Oracle.

Informe de Auditoria #ATI-
0017-2021 -

Con los resultados obtenidos,
realizar los ajustes necesarios en
cuanto a la disminucién, aumento
o cambio de version de las
licencias adquiridas en los
contratos vigentes de
licenciamiento.

Con la finalidad de asegurar una
disminucion en la tasa de
reimplementacién de pases a
produccion, aplicar los controles
que permitan minimizar los

Informe de Auditoria #AIRI-:
errores causantes de nuevos

0029-2022 - -
L . incidentes que afecten la
Recomendacion #2: operativa diaria del Banco AIRI-0029-
SIAR Incidentes provocados por perat . . ' Proceso 2 31/1/2024 25
especialmente por situaciones 2022

pases a produccién siguen
afectando la estabilidad de
los servicios.

relacionadas con componentes
erréneos, mal versionados o
faltantes, diferencias en los
ambientes, errores de
programacion ylo pruebas
técnicas insuficientes, entre otros.

Establecer como parte del
proceso de control de cambios,
una revision previa de las
configuraciones de los equipos
de telecomunicaciones; de tal
002-2022 - cortian arores en contiuation
R ion #3: . A " . AIRI-0029-
SIAR ecomep’d acion 3.. accesos, “servicios huérfanos” Pendiente 0029 3 31/1/2024 0
Interrupcion de servicios 2022
) ’ que puedan afectar la
por cambios fallidos en ’ L .
; disponibilidad de los servicios, y
infraestructura. ) L
se garantice que el mantenimiento 29
del equipo homologo no afecte
los servicios del Banco y se
mantenga la alta disponibilidad.
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Estado actual de los expedientes de fiscalizacion contractual que pueda tener a
cargo.

El presente apartado debe permitir conocer la situacién real sobre la correcta ejecucion del objeto
contractual, ademas, detalle de la correcta administracién, control y supervision del contrato o
contratos a cargo; asi como poder verificar el cumplimiento de las obligaciones contraidas,
vencimiento de plazos y vigencia de garantias de cumplimientos, prérrogas y notificaciones,
contar con evidencia para medir el desempefio real del proveedor, aplicacién de multas, entre
otros.

Estado de los Contratos gestionados por Aseguramiento de la Calidad

A diciembre de 2023
No. de Contrato B4 Fecha vence B3 semaforo_cContratfd Area a cargo §d Contrato
0432023004200177-00 22/09/2026 Verde Area Contrato de Renovacién y
Aseguramiento Mantenimiento de Licencias
de la Calidad Nombradas ACL
0432022004200037-00 11/12/2026 Verde Area CONTRATO DE ADQUISICION Y

Aseguramiento RENOVACION  DE  LICENCIAS DE
de la Calidad PRODUCTOS MICROSOFT ON PREMISES
Y NUBE PARA EL CONGLOMERADO
FINANCIERO BANCO POPULAR Y DE
DESARROLLO COMUNAL
0432021004200015-00 27/04/2025 Rojo Area Contratacion de Servicios de
Aseguramiento Renovacion Soporte mantenimiento de
de la Calidad  Herramientas Oracle

04320210042000058-00  08/05/2023 Rojo Area Servicio de Renovacion y Soporte de
Aseguramiento Licencias Q-Flow
de la Calidad

0432020004200024-00 28/06/2024 Rojo Area Contrato de adquisicién de servicios en
Aseguramiento la nube de tecnologias ADOBE
de la Calidad

Cumplimiento de las disposiciones de la Informacion de Uso Publico

El suscrito conoce que la informacion contenida en este documento es de Uso Publico y puede
darse a conocer al publico en general a través de los canales aprobados por el Conglomerado
Financiero Banco Popular.
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