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Presentación  

 

Como seguimiento al cumplimiento de la Directriz de la Contraloría General de la Republica D1 -

2005-CO-DFOE, relacionada con los informes de Fin de Gestión y con el fin de atender lo 

dispuesto en el procedimiento conocido como “Presentación y Publicación de  informes de Fin de 

Gestión” y cumplir lo expuesto en la Ley de Información no Divulgada N ° 7975, referente a éste 

tema, a continuación se presenta el informe bajo mi competencia  

 

Este informe detalla aspectos relevantes en la gestión como Jefe del Area Aseguramiento de la 

Calidad adscrita a la División Control Operativo de la Dirección Tecnología de Información  de 

junio del 2012 al 5 de enero del 2024. 

 

 

Resultados de la gestión  

 

Como parte del resultado de mi gestión como Jefe Area Aseguramiento de la Calidad, a 

continuación los resultados obtenidos al 05 de enero del 2023: 

Labor Sustantiva Institucional  

 

La gestión desarrollada desde  que asumí el puesto de Jefatura en el Area Aseguramiento de la 

calidad, se se ha abocado a dar continuidad de los temas relacionados con los contratos para la 

adquisición y renovación de  licenciamiento Microsoft; Oracle; Q-FLOW y ACL y más 

recientemente productos ADOBE. 

 

Además, se realizaron gestiones para la documentación e implementación de los procesos  

Gestionar los Cambios; Gestionar la Configuración; Gestionar la Calidad y Gestionar Activos 

(Activos intangibles), los cuales están basados en el  Marco de referencia COBIT19, esto en 

cumplimiento a los acuerdo CONASIFF 05-17, así como la atención de una serie de iniciativas 

para la optimización de los procesos de Cambios; Configuración y la Adquisición de Herramienta 

para la Gestión de Licenciamiento en especial atención al licenciamiento Microsoft y Oracle, así 

com también la adquisición de una herramienta para la Administración de la Gestión de 

Tecnología de Información (ITSM) con la contratación de un Asesor extena bajo el CONTRATO 

N081-2022 “CONTRATACIÓN DE EMPRESAS QUE BRINDEN SERVICIOS DE SOPORTE Y 

DESARROLLO DE NUEVAS FUNCIONALIDADES DE APLICACIONES DESARROLLADAS EN 

HERRAMIENTAS Y AMBIENTES MICROSOFT, ORACLE, JAVA, COBOL, RPG, IBM Y SUN, 

BAJO LA MODALIDAD DE CONSUMO SEGÚN DEMANDA” (Rol de proveedores), esto con el 

apoyo y seguimiento de la División Control Operativo.  

 

Cambios en el entorno  

 

Cambios habidos en el entorno durante el periodo de su gestión, incluyendo los principales 

cambios en el ordenamiento jurídico que afectan el quehacer institucional o de la unidad, según 

corresponda al jerarca o titular subordinado. 
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Durante mi gestión se aplicaron los siguientes cambios en el entorno de la gestión de Tecnología 

de Información:  

 

✓ La Gestión del proyecto de estabilización por parte del Director de Tecnología, se da por 

finalizada, asignándose actividades específicas a cada División  y áreas, en el caso de 

Aseguramiento de la Calidad la tramitación de las Solicitudes de cambios presentados por 

las áreas técnicas para dicho proyecto. 

✓ Cambios en la interpretación y aplicación  de la Ley N 9986 de Contratación Administrativa 

Ley General de Contratación Pública, a partir del 1 de diciembre 2022 

✓ Incremento en las amenazas emergentes de ataques cibernéticos  y por temas de prioridad 

establecidas por la Dirección Tecnología de Información, se trasladaron  temporalmente 

2 recursos desde el agosto del 2022 y a la fecha no han sido sustituidos.   

✓ Se instaura al nivel de la DIRTI una Comisión de Inversiones, que tiene por propósito 

revisar y autorizar inversiones en desarrollo y mantenimiento de software , para lo cual el 

Area de Aseguramiento de la Calidad presenta las solicitudes de licenciamiento Microsoft 

tanto Banco como Sociedades; sin embargo, en un acuerdo recuente la Comisión de 

Inversiones acordó que las solicitudes de licenciamiento Microsoft de Sociedades, no 

deben ser presentadas para su aprobación, considerando que éstas son las responsables 

del pago del licenciamiento que requieren en estos productos.  

Estado de la autoevaluación y Riesgo Operativo  

 

Durante mi gestión  se aplicaron autoevaluaciones de Riesgo y control interno establecidas por 

la UTEG Unidad Tecnica de Evaluación y Gestión (UTEG) 

 

UTEG -180-2013 Nivel de exposición del Riesgo /CI – Excelente 

UTEG -179-2016 Nivel de exposición del Riesgo /CI – Excelente 

UTEG-0301-2018 Nivel de exposición del Riesgo /CI – Excelente 

UTEG-0009-2016 Nivel de exposición del Riesgo/CI – Excelente 

UTEG-142-2020 - Nivel de exposición del Riesgo/CI – Excelente 

UTEG- 2022 -- Nivel de exposición del Riesgo/CI – Excelente 
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UTEG -2023 – Nivel de exposición de Riesgo /CI - Excelente 

 

Acciones sobre el Control Interno  

 

Dentro de las aAcciones emprendidas para establecer, mantener, perfeccionar y evaluar el 

sistema de control interno institucional durante el último año de mi gestión, se encuentran las 

siguientes:  

 

a) Se establecieron  e implementaron planes de trabajo para la atención de las 

Recomendaciones de Auditoria y al cierre del 2023, existen un total de 4 

registradas en el Sistema integrado de Acuerdos y R ecomendaciones – SIAR. 
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Sistema Detalle Texto de la recomendación: Estado Nro.Oficio Nro.Rec. F.Cumplimiento G.Avance

SIAR

Informe de Auditoria #ATI-

0017-2021 - 

Recomendación #8: 

Gestión de ambientes no 

productivos no contribuye 

a la minimización de 

errores en pases a 

producción

Designar de manera formal a un

responsable de la gestión de

ambientes no productivos de las

plataformas de misión crítica,

específicamente: T24, iSeries y

390. Implementando los controles

necesarios para asegurar una

adecuada gestión de versiones y

componentes.

Proceso
ATI-0017-

2021
8 29/2/2024 50

SIAR

Informe de Auditoria #AIRI-

0041-2022 - 

Recomendación #2: 

Ausencia de controles 

efectivos en la gestión del 

licenciamiento de 

productos y servicios 

Microsoft y Oracle.

Realizar una revisión de las

métricas utilizadas para el cálculo

del licenciamiento de productos

Microsoft y Oracle, con la

finalidad de determinar la

cantidad de licencias exactas que

se requieren para cumplir con los

acuerdos de licenciamiento con

los fabricantes.

Con los resultados obtenidos,

realizar los ajustes necesarios en

cuanto a la disminución, aumento

o cambio de versión de las

licencias adquiridas en los

contratos vigentes de

licenciamiento.

Proceso
AIRI-0041-

2022
2 29/2/2024 75

SIAR

Informe de Auditoria #AIRI-

0029-2022 - 

Recomendación #2: 

Incidentes provocados por 

pases a producción siguen 

afectando la estabilidad de 

los servicios.

Con la finalidad de asegurar una

disminución en la tasa de

reimplementación de pases a

producción, aplicar los controles

que permitan minimizar los

errores causantes de nuevos

incidentes que afecten la

operativa diaria del Banco,

especialmente por situaciones

relacionadas con componentes

erróneos, mal versionados o

faltantes, diferencias en los

ambientes, errores de

programación y/o pruebas

técnicas insuficientes, entre otros.

Proceso
AIRI-0029-

2022
2 31/1/2024 25

SIAR

Informe de Auditoria #AIRI-

0029-2022 - 

Recomendación #3: 

Interrupción de servicios 

por cambios fallidos en 

infraestructura.

Establecer como parte del

proceso de control de cambios,

una revisión previa de las

configuraciones de los equipos

de telecomunicaciones; de tal

forma, que se identifique y se

corrijan errores en configuración,

accesos, “servicios huérfanos”

que puedan afectar la

disponibilidad de los servicios, y

se garantice que el mantenimiento 

del equipo homologo no afecte

los servicios del Banco y se

mantenga la alta disponibilidad.

Pendiente
AIRI-0029-

2022
3 31/1/2024 0

Cantidad Registros: 4
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b) Implementación de Planes de trabajo para la mitigación de los riesgos 

relacionados con los 4 procesos asignadas al área:  APO11 – Gestiónar la Calidad; 

BAI06- Gestionar Cambios; BAI09 – Gestionar Activos y BAI10 Gestionar la 

Configuración, para un total de 39 planes de Mitigación registrados en el OPIRISK  

y 2 Operandos KRIs (Indicadores Claves de Riesgos) 

 

COD_OPERANDO  Operando 

29 Cantidad de requerimientos que necesitaron 

reimplementación debido a errores de programación  

 o de ambientes en el trimestre  

30 Cantidad total de requerimientos de aplicaciones pasados 

a producción en el trimestre 

 

c) Implementación de una herramienta en Microsoft List para el control de los RFC o 

Solicitudes de cambios y una aplicación en Power BI para su visualización la 

cantidad de cambios por plataforma y reimplementaciones tramitadas, con el 

objeto de lleva un control en la gestión de cambios  
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d) Implementación  de controles claves para el manejo del inventario de Certificados 

digitales, para que se gestionen por parte de las áreas dueños de los mismo, para 

lo cual se generan notificaciones automatizadas por correo electrónico con 30 dias 

de antelación y va descontando diariamente antes de  su vencimiento: 

 

DESARROLLO EN POWER APP 

 

  
 

DESARROLLO EN POWER BI 
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NOTIFICACIONES POR CORREO ELECTRÓNICO  
 

 

e) Se realizaron gestiones para atender el acuerdo SUGEF 24-22 relacionados con 

la documentos del Sistema Gestión de Calidad, para lo cual se tramitaron un total 

del 86 documento durante el periodo 2021 a noviembre 2023 de las áreas de la 

Dirección Tecnología de información, como se muestra a continuación: 
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Dependencia Dueña Nombre Código Versión Mes Año Tipo de documento

Área Administración de Relaciones APO08-Gestión de las Relaciones de TI AAR-PRO-03 01 Julio 2023 Proceso

Área Administración de Relaciones APO09 - Gestionar los Acuerdos de Servicio de TI AAR-PRO-01 06 Marzo 2023 Proceso

Área Administración de Relaciones BAI02 - Gestionar la Definición de Requisitos (Instructivo de Proceso) AAR-IPROC-02 01 Noviembre 2022 Instructivo de Proceso

Área Administración de Relaciones BAI02 - Gestionar la Definición de Requisitos (Proceso) AAR-PROC-02 01 Noviembre 2022 Proceso

Área Administración de Sourcing APO06 - Gestionar el Presupuesto y los Costes AAS-PRO-01 08 Marzo 2023 Proceso

Área Administración de Sourcing APO10 - Gestionar los Proveedores AAS-PRO-02 09 Mayo 2023 Proceso

Área Administración de Sourcing Fuentes Cláusulas de Contratos AAS-GUIA-03 06 Abril 2023 Guía

Área Administración de Sourcing

Gestión de prórrogas, revisión y pagos de contratos relacionados

con la contratación de recursos tecnológicos AAS-GUIA-01 11 Julio 2023 Guía

Área Aseguramiento de Calidad AI6 - Administrar Cambios (Instructivo de Proceso) AAC-INS-02 04 Noviembre 2022 Instructivo de Proceso

Área Aseguramiento de Calidad AI6 - Administrar Cambios (Proceso) AAC-IPRO-02 04 Noviembre 2022 Proceso

Área Aseguramiento de Calidad

APO11-Desarrollo de las actividades definidas en el proceso

Gestionar la Calidad AAC-GUIA-01 01 Setiembre 2023 Guía

Área Aseguramiento de Calidad APO11-Gestionar la Calidad AAC-PRO-01 05 Setiembre 2023 Proceso

Área Aseguramiento de Calidad Gestión de Cambios y Configuración. AAC-PRO-02 01 Julio 2023 Proceso

Área Aseguramiento de Calidad Gestionar activos AAC-PRO-03 01 Octubre 2023 Proceso

Área Aseguramiento de Calidad Solicitud y préstamo de software para su instalación AAC-PROC-03 11 Diciembre 2022 Procedimiento

Área Atención al Cliente Análisis de Problemáticas con Metodología Causa Raíz AATC-GUIA-02 02 Marzo 2023 Guía

Área Atención Cliente Interno Atención de Incidentes sobre los Sistemas y Canales del Banco AACI-PROC-01 12 Enero 2023 Procedimiento

Área Atención Cliente Interno Creación, modificación; control de usuarios en el sistema SISCARD AACI-PROC-03 11 Agosto 2023 Procedimiento

Área Atención Cliente Interno

Creación; modificación; exclusión; suspensión de accesos a usuarios

de los sistemas del Banco Popular y de Desarrollo Comunal AACI-PROC-04 19 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Desecho de equipos y borrado de información AACI-PROC-17 09 Diciembre 2022 Procedimiento

Área Atención Cliente Interno DSS02- Gestionar Peticiones e Incidentes de Servicio AACI-PRO-15 07 Enero 2023 Proceso

Área Atención Cliente Interno DSS03 - Gestionar los Problemas (Instructivo de Proceso) AACI-IPROC-04 06 Julio 2022 Instructivo de Proceso

Área Atención Cliente Interno DSS03 - Gestionar los Problemas (Proceso) AACI-PROC-14 05 Julio 2022 Proceso

Área Atención Cliente Interno Estandarización de Software Base en los equipos de usuario Final AACI-PROC-16 03 Diciembre 2022 Procedimiento

Área Atención Cliente Interno

Mantenimiento de cuentas de red; correo electrónico; Internet e

Intranet; virus, antivirus y Acceso Remoto AACI-PROC-07 16 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Reparación de Equipo de Cómputo Usuario Final AACI-PROC-15 11 Febrero 2023 Procedimiento

Área Atención Cliente Interno Reportes de Fallas en la Comunicación de los Cajeros Automáticos AACI-PROC-08 12 Octubre 2022 Procedimiento

Área Atención Cliente Interno Solicitud para Trámites Especiales AACI-PROC-09 13 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Supervisión de Reportes en System Center Service Manager AACI-PROC-10 13 Enero 2023 Procedimiento

Área Atención Cliente Interno Trámite para la apertura de nuevas oficinas y cambio de código de AACI-PROC-11 15 Octubre 2022 Procedimiento

Área Atención Cliente Interno Utilización y Preinstalación de Equipos AACI-PROC-13 10 Diciembre 2022 Procedimiento

Área Cómputo Activación y Generación de Bitácoras para Motores de Bases de ACOM-PROC-12 02 Febrero 2023 Procedimiento

Área Cómputo

Actualización diaria, mensual y ejecución de Procesos Batch de los

sistemas del Banco Popular y de Desarrollo Comunal que residen en

el computador IBM y Exadata ACOM-PROC-01 07 Enero 2023 Procedimiento

Área Cómputo Actualización Motores de Bases de Datos ACOM-PROC-10 02 Febrero 2023 Procedimiento

Área Cómputo Depuración Tablas Gigantes Bases de Datos ACOM-PROC-09 04 Setiembre 2023 Procedimiento

Área Cómputo Ejecución de IPL para el equipo ISeries ACOM-PROC-02 14 Diciembre 2022 Procedimiento

Área Cómputo Estudio de Seguridad de la Información Bases de Datos ACOM-PROC-11 02 Febrero 2023 Procedimiento

Área Cómputo Generación de históricos de cuentas de Ahorro Voluntario ACOM-GUIA-01 08 Julio 2023 Guía

Área Cómputo Gestión de Datos ACOM-PROC-13 03 Noviembre 2022 Procedimiento

Área Cómputo Protección de Información de las Bases de Datos ACOM-PROC-14 03 Marzo 2023 Procedimiento

Área Cómputo Registro de incidentes de los canales de POS y ATM ACOM-PROC-03 14 Diciembre 2022 Procedimiento

Área Cómputo

Requerimientos a Base de Datos, Creación, inhabilitación o

eliminación de usuario ACOM-PROC-08 07 Mayo 2023 Procedimiento

Área Cómputo Trámites especiales en Cómputo ACOM-PROC-04 13 Diciembre 2022 Procedimiento

Área Cómputo Transferencia Electrónica Proceso de Salarios y SINPE ACOM-PROC-07 14 Mayo 2023 Procedimiento
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Dependencia Dueña Nombre Código Versión Mes Año Tipo de documento

Área Administración de Relaciones APO08-Gestión de las Relaciones de TI AAR-PRO-03 01 Julio 2023 Proceso

Área Administración de Relaciones APO09 - Gestionar los Acuerdos de Servicio de TI AAR-PRO-01 06 Marzo 2023 Proceso

Área Administración de Relaciones BAI02 - Gestionar la Definición de Requisitos (Instructivo de Proceso) AAR-IPROC-02 01 Noviembre 2022 Instructivo de Proceso

Área Administración de Relaciones BAI02 - Gestionar la Definición de Requisitos (Proceso) AAR-PROC-02 01 Noviembre 2022 Proceso

Área Administración de Sourcing APO06 - Gestionar el Presupuesto y los Costes AAS-PRO-01 08 Marzo 2023 Proceso

Área Administración de Sourcing APO10 - Gestionar los Proveedores AAS-PRO-02 09 Mayo 2023 Proceso

Área Administración de Sourcing Fuentes Cláusulas de Contratos AAS-GUIA-03 06 Abril 2023 Guía

Área Administración de Sourcing

Gestión de prórrogas, revisión y pagos de contratos relacionados

con la contratación de recursos tecnológicos AAS-GUIA-01 11 Julio 2023 Guía

Área Aseguramiento de Calidad AI6 - Administrar Cambios (Instructivo de Proceso) AAC-INS-02 04 Noviembre 2022 Instructivo de Proceso

Área Aseguramiento de Calidad AI6 - Administrar Cambios (Proceso) AAC-IPRO-02 04 Noviembre 2022 Proceso

Área Aseguramiento de Calidad

APO11-Desarrollo de las actividades definidas en el proceso

Gestionar la Calidad AAC-GUIA-01 01 Setiembre 2023 Guía

Área Aseguramiento de Calidad APO11-Gestionar la Calidad AAC-PRO-01 05 Setiembre 2023 Proceso

Área Aseguramiento de Calidad Gestión de Cambios y Configuración. AAC-PRO-02 01 Julio 2023 Proceso

Área Aseguramiento de Calidad Gestionar activos AAC-PRO-03 01 Octubre 2023 Proceso

Área Aseguramiento de Calidad Solicitud y préstamo de software para su instalación AAC-PROC-03 11 Diciembre 2022 Procedimiento

Área Atención al Cliente Análisis de Problemáticas con Metodología Causa Raíz AATC-GUIA-02 02 Marzo 2023 Guía

Área Atención Cliente Interno Atención de Incidentes sobre los Sistemas y Canales del Banco AACI-PROC-01 12 Enero 2023 Procedimiento

Área Atención Cliente Interno Creación, modificación; control de usuarios en el sistema SISCARD AACI-PROC-03 11 Agosto 2023 Procedimiento

Área Atención Cliente Interno

Creación; modificación; exclusión; suspensión de accesos a usuarios

de los sistemas del Banco Popular y de Desarrollo Comunal AACI-PROC-04 19 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Desecho de equipos y borrado de información AACI-PROC-17 09 Diciembre 2022 Procedimiento

Área Atención Cliente Interno DSS02- Gestionar Peticiones e Incidentes de Servicio AACI-PRO-15 07 Enero 2023 Proceso

Área Atención Cliente Interno DSS03 - Gestionar los Problemas (Instructivo de Proceso) AACI-IPROC-04 06 Julio 2022 Instructivo de Proceso

Área Atención Cliente Interno DSS03 - Gestionar los Problemas (Proceso) AACI-PROC-14 05 Julio 2022 Proceso

Área Atención Cliente Interno Estandarización de Software Base en los equipos de usuario Final AACI-PROC-16 03 Diciembre 2022 Procedimiento

Área Atención Cliente Interno

Mantenimiento de cuentas de red; correo electrónico; Internet e

Intranet; virus, antivirus y Acceso Remoto AACI-PROC-07 16 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Reparación de Equipo de Cómputo Usuario Final AACI-PROC-15 11 Febrero 2023 Procedimiento

Área Atención Cliente Interno Reportes de Fallas en la Comunicación de los Cajeros Automáticos AACI-PROC-08 12 Octubre 2022 Procedimiento

Área Atención Cliente Interno Solicitud para Trámites Especiales AACI-PROC-09 13 Setiembre 2022 Procedimiento

Área Atención Cliente Interno Supervisión de Reportes en System Center Service Manager AACI-PROC-10 13 Enero 2023 Procedimiento

Área Atención Cliente Interno Trámite para la apertura de nuevas oficinas y cambio de código de AACI-PROC-11 15 Octubre 2022 Procedimiento

Área Atención Cliente Interno Utilización y Preinstalación de Equipos AACI-PROC-13 10 Diciembre 2022 Procedimiento

Área Cómputo Activación y Generación de Bitácoras para Motores de Bases de ACOM-PROC-12 02 Febrero 2023 Procedimiento

Área Cómputo Actualización Motores de Bases de Datos ACOM-PROC-10 02 Febrero 2023 Procedimiento

Área Cómputo Depuración Tablas Gigantes Bases de Datos ACOM-PROC-09 04 Setiembre 2023 Procedimiento

Área Cómputo Ejecución de IPL para el equipo ISeries ACOM-PROC-02 14 Diciembre 2022 Procedimiento

Área Cómputo Estudio de Seguridad de la Información Bases de Datos ACOM-PROC-11 02 Febrero 2023 Procedimiento

Área Cómputo Generación de históricos de cuentas de Ahorro Voluntario ACOM-GUIA-01 08 Julio 2023 Guía

Área Cómputo Gestión de Datos ACOM-PROC-13 03 Noviembre 2022 Procedimiento

Área Cómputo Protección de Información de las Bases de Datos ACOM-PROC-14 03 Marzo 2023 Procedimiento

Área Cómputo Registro de incidentes de los canales de POS y ATM ACOM-PROC-03 14 Diciembre 2022 Procedimiento

Área Cómputo

Requerimientos a Base de Datos, Creación, inhabilitación o

eliminación de usuario ACOM-PROC-08 07 Mayo 2023 Procedimiento

Área Cómputo Trámites especiales en Cómputo ACOM-PROC-04 13 Diciembre 2022 Procedimiento

Área Cómputo Transferencia Electrónica Proceso de Salarios y SINPE ACOM-PROC-07 14 Mayo 2023 Procedimiento

Área Redes y Telecomunicaciones Atención de fallas en Equipos de Comunicaciones ART-PROC-01 15 Diciembre 2022 Procedimiento

Área Redes y Telecomunicaciones Atención de Reportes de Redes ART-PROC-02 09 Noviembre 2022 Procedimiento

Área Redes y Telecomunicaciones Control de Acceso a los Cuartos de Comunicación de TI y Edificio ART-PROC-07 05 Febrero 2023 Procedimiento

Área Redes y Telecomunicaciones Solicitud de enlaces de comunicaciones ART-PROC-05 15 Noviembre 2022 Procedimiento

Área Seguridad Operativa Informática Acceso y Configuración para Conexión remota a la Red de Datos ASOI-GUIA-07 04 Noviembre 2022 Guía

Área Seguridad Operativa Informática Aplicación de Borrado Seguro de Equipos del Banco para desecho ASOI-GUIA-10 01 Mayo 2023 Guía

Área Seguridad Operativa Informática Cifrado de unidades de almacenamiento externo ASOI-GUIA-12 01 Julio 2023 Guía

Área Seguridad Operativa Informática DSS05 - Gestionar Servicios de Seguridad ASOI-PRO-01 06 Junio 2023 Proceso

Área Seguridad Operativa Informática Monitoreo de la herramienta SIEM ASOI-GUIA-11 02 Mayo 2023 Guía

Área Seguridad Operativa Informática Nomenclaturas de Cuentas de usuario ASOI-GUIA-09 01 Mayo 2023 Guía

Área Seguridad Operativa Informática Revisión, notificación y seguimiento de violaciones de seguridad ASOI-PROC-01 06 Noviembre 2022 Procedimiento

Área Seguridad Operativa Informática Seguimiento de Controles de Seguridad ASOI-GUIA-13 01 Diciembre 2022 Guía

Área Seguridad Operativa Informática

Solicitud y asignación de permisos usuarios administradores equipos

de comunicaciones en Cisco ISE (TACACS) ASOI-GUIA-14 01 Mayo 2023 Guía

Área Soporte Atención de Reportes por Fallas en la plataforma iSeries (AS/400) ASOP-PROC-01 14 Julio 2023 Procedimiento

Área Soporte Definición de archivos, transacciones y programas en pruebas y ASOP-PROC-02 10 Junio 2023 Procedimiento

Área Soporte Definición de Impresoras y Terminales ASOP-PROC-03 10 Octubre 2022 Procedimiento

Área Soporte Instalación o migración de Sistema Operativo-Equipos zSeries y ASOP-PROC-04 06 Enero 2023 Procedimiento

Área Soporte

Instalación, Configuración, Mantenimiento y Revisión de Problemas

en Servidores de Producción ASOP-PROC-06 08 Octubre 2022 Procedimiento

Área Soporte Pases a producción ambiente IBM ZSeries ASOP-PROC-08 10 Junio 2023 Procedimiento

Área Soporte Solicitud de Carpetas Compartidas Sobre Servicio DFS ASOP-PROC-09 02 Noviembre 2022 Procedimiento

Dirección Tecnología de Información Política Tecnología de Información POL-21 05 Enero 2021 Política

División Control Operativo Actualización base de datos perfiles T24 para Seguridad Funcional DCO-PROC-05 03 Noviembre 2022 Procedimiento

División Control Operativo APO01 - Gestionar el Marco de Gestión de TI (Instructivo de Proceso) DCO-INS-03 01 Noviembre 2022 Instructivo de Proceso

División Control Operativo APO01 - Gestionar el Marco de Gestión de TI (Proceso) DCO-PRO-02 02 Noviembre 2022 Proceso

División Control Operativo APO07 - Gestionar los Recursos Humanos (Guía) DCO-GUIA-01 02 Agosto 2023 Guía

División Control Operativo

Captura del conocimiento asociado a las tareas y funciones del

puesto titular al personal sucesor de la Dirección de Tecnología de DCO-PROC-02 03 Julio 2023 Procedimiento

División Control Operativo Diseño, Parametrización y Mantenimiento de Perfiles sistema T24 DCO-PROC-04 05 Noviembre 2022 Procedimiento

División Control Operativo Investigación y análisis usuarios sin uso de los sistemas informáticos DCO-PROC-03 04 Agosto 2023 Procedimiento

División Control Operativo MEA01 - Supervisar, Evaluar y Valorar el Rendimiento y la DCO-PRO-04 03 Mayo 2023 Proceso

División Control Operativo MEA02-Excepciones de Control DCO-GUIA-02 03 Marzo 2023 Guía

División Control Operativo MEA02-Gestionar el Sistema de Control Interno DCO-PRO-03 02 Abril 2023 Proceso

División Control Operativo MEA02-Utilización del instrumento de Autoevaluación para Conassif DCO-GUIA-03 02 Marzo 2023 Guía

División Control Operativo Revisión y Depuración de Usuarios de los Sistemas Informáticos DCO-PROC-06 06 Agosto 2023 Procedimiento

División Control Operativo Uso acceso multi agencia en sistema T24 DCO-GUIA-04 04 Noviembre 2022 Guía

División Desarrollo de Servicios AI4 - Facilitar la Operación y el Uso (Instructivo de Proceso) DDS-INS-01 04 Diciembre 2022 Instructivo de Proceso

División Desarrollo de Servicios AI4 - Facilitar la Operación y el Uso (Proceso) DDS-IPRO-01 04 Diciembre 2022 Proceso

División Desarrollo de Servicios BAI03-Gestionar la identificación y creación de soluciones DDS-PRO-04 02 Julio 2023 Proceso

División Desarrollo de Servicios

BAI07-Gestionar la aceptación y la transición de los cambios de TI

(Instructivo de Proceso) DDS-IPROC-03 01 Diciembre 2022 Instructivo de Proceso

División Desarrollo de Servicios BAI07-Gestionar la aceptación y la transición de los cambios de TI DDS-PROC-03 01 Diciembre 2022 Proceso

División Desarrollo de Servicios Establecimiento de Ambientes de Prueba DDS-GUIA-01 05 Abril 2023 Guía

División Operación de Servicios BAI04 - Gestionar la capacidad y disponibilidad DOS-PRO-01 02 Agosto 2023 Proceso

División Operación de Servicios Seguimiento al resultado de las pruebas del Plan de Recuperación. DOS-PROC-03 09 Octubre 2022 Procedimiento



 

INFORME FINAL DE GESTIÓN  

 

 

11  

Principales Logros  

 

Durante el periodo de la gestión se alcanzaron participó en diferentes procesos y actividades que 

fueron asignadas al área enfocados principalmente a la mejora continua, se pueden enunciarar 

los siguientes:  

 

 

✓ Participar en la documentación e implementarar proceso COBIT 4.0 desde el 2012 con la 

empres Deloitte y actual en COBIT 2019 de conformidad con el acuerdo CONASIFF 05-

17 de los procesos de Cambios, configuración, Calidad y Gestión de activos.  

 

✓ Establecer planes de calidad y auditorias de Calidad de los procesos de TI, con el objetivo 

de verificar su cumplimiento  de los norma (criterio) y la condición encontrada, en procura 

de identificar no conformidades y emitir recomendaciones , con la colaboración de los 

gestores de Calidad que se tenía hasta ese momento, que en la actualidad no se cuenta 

con esos recursos. 

 

✓ Participar en proyectos importantes como el Core Bancario en su versión R09 y R17, 

donde la participación de los Gestores de Calidad se fundamento en  verificar y que se 

documenten los procesos de pruebas y establecer mejoras prácticas en materia de 

calidad. 

 

✓ Capacitar y asesorar a los equipos de trabajo de los proyectos  con componentes 

informáticos, de los instrumentos de calidad que debe ser aplicados, así como revisión de 

los criterios de calidad para la definición de requerimientos de la solución a contratar o 

desarrollar internamente, mediante talleres de requerimientos; pruebas. 

 

✓ Diseño de una herramienta de pruebas cliente servidor denominado SIGEAC para la 

definición de los casos de pruebas; su documentación y registrar el resultado de su 

ejecució 

 

✓ Llenar el control y adquisición de licenciamiento de herramientas como ACL; Q-FLOW; 

ADOBE y productos como Microsoft y Oracle, que son necesarios para soportar la 

dinámica operativa del Banco y Sociedades, como es el caso de  Microsoft que es un 

contrato del Conglomerado Banco Popular y maneja productos tanto on premise y en 

Nube y que ha contribuido a proyectos importantes en marcha, como es el CRM, 

desarrollo de APP de Banca Movil; para los canales web, temas de ciberseguridad  con 

productos como Sentinel; Rule Manager y que fueron gestionados por esta área . 

 

✓ Se trabajo con el Perfil Tecnológico con la diferentes áreas que son responsalbles de las 

diferentes tablas, donde es necesario hacer depuraciones y pruebas internas para su 

envió sin firma y fue satisfactorio, para posteriormente de su comprobación, solicitar el 

envio definitivo por la Gerencia General, que para el correspondiente al 2023, debe 
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remitirse antes del 15 de enero (10 dias hábiles), según la programación definida por 

SUGEF. 

. 

 

 

Proyectos más relevantes  

 

Estado de los proyectos más relevantes en el ámbito institucional o de la unidad, existentes al 

inicio de su gestión y de los que dejó pendientes de concluir.  

 

✓ Participar en proyectos importantes como el Core Bancario en su versión R09 y R17 

donde los gestores de calidad asignados trabajaron en el proceso de verificación de casos 

de pruebas con herramienta adquirida para el proyecto en su versión R17, como fue 

VALIDATA. 

 

✓ Proyecto Solución de crédito se asigne un recurso que se encargo de la revisión de los 

requerimiento establecido en cuanto a su granularidad, evitar su ambigüedad 

ambigüedad; duplicidad    y emitir recomendación de la muestra evaluada al equipo del 

proyectos, con el objeto de levantar un cartel de contratación. 

 

✓ Proyectos de IaaS Sonda se asignaron 2 recursos un gestor de calidad y un gestor de 

configuración, donde se analizaron temas de documentación de cambios que mantiene la 

empresa Sonda y la que tiene como estándar el Banco, por lo que ha criterio del Asesor 

externo que apoya el proceso de cambios, son del criterio que debía mantenerse los 

instrumento que tiene la institución y que la empresa Sonda utiliza los propios para la 

gestión de cambios que tiene internamente en la empresa.  

 

✓ Proyecto Emisión de tarjeta de Crédito Master Card donde se asigno un recursos para 

asesorar en temas de pruebas y requerimientos.  

 

 

Administración de Recursos Financiero  

 

El Area Aseguramiento de la Calidad administra los contratos que son gestionados  a nivel del 

contromerado o de diferentes áreas del Banco que solicitan la adquisición de herramientas como 

ACL; Q-FLOW, ADOBE; Microsoft y Oracle  

 

Esto conlleva a la administración de recursos, según el  siguiente detalle suministrador por el 

Area Administración del Sourcing mediante oficio AAS -1027-2023:  
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Sugerencias 

 

Entre las principales recomendaciones para el titular de esta Area, destacan las siguientes:  

 

✓ Impulsar la contratación de nuevos recursos para las diferentes procesos que lleva el 

área, dado que actualmente no permite la administración razonable del recurso, en cuanto 

establecer rotación de personal, Back Up, debido a que se cuenta con un solo recurso para 

atenderlo y dificulta establecer planes de sucesión en caso de que un funcionario  se encuentre 

de vacaciones, incapacitado o deja de laborar para la institución.  Esto debido que el área ha 

sido prácticamente desmantelada, sin un esfuerzo real de TI de darle valor a las actividades 

que debe desempeñar el área como un tema de gobierno de TI. 

 

En la actualidad se han venido promoviendo concursos para ocupar plazas en la aparte de 

Gestión de Calidad, sin embargo, el recurso que ha participado y se ha colocado en el área, no 

cuentan con el expertis en los formas de trabajo que se venia llevando a cabo y un conocimiento 

plena de marcos de referencia, apenas básico y en el caso de cambios, se esta promoviendo la 

contratación externa por plazo definido de un Change Manager, pero también, es indispensable 

asignar un recurso para la Gestión de Configuración, por cuanto es imposible que un solo recurso 

administrar adecuadamente varios temas relacionados con este proceso.  

 

✓ Adquirir herramientas de gestión automatizada, para evitar realizar actividad manuae lles 

de control, como el ITSM que aborda diferentes proceso de TI, en especial atención a Cambios, 

configuración, Llcenciamiento y gestión de la calidad.  
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Observaciones 

 

Es fundamental  que las áreas de Tecnología de información se involucren activamente de los 

dueños de los procesos de cambios y configuración para alcanzar  una mejora sustancial es 

estos procesos y que entiendan que no es una responsabilidad exclusivo de esta área, sino que 

son procesos que son transversales y todos son participante y aportan actividades a ejecutar y 

contralar.  

 

Cumplimiento de las disposiciones giradas por la Contraloría General de la 

República 

 

Durante mi gestión no se atendieron disposiciones giradas por la Contraloría General de la 

Republica.  

 

Cumplimiento de las disposiciones giradas por órgano de control externo  

 

Durante mi gestión se dio seguimiento a todas las recomendaciones de la auditoria externa Crowe 

Horwath CR, S.A emitido en el informe SGF-1816-2022 con el siguiente detalle por proceso por 

procesos que tiene asignado el área: 
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BAI06 Gestionar los cambios  

“Gestionar todos los cambios de una forma controlada, incluyendo cambios estándar y de 

mantenimiento de emergencia en relación con los procesos de negocio, aplicaciones e infraestructura. 

Esto incluye normas y procedimientos de cambio, análisis de impacto, priorización y autorización, 

cambios de emergencia, seguimiento, reporte, cierre y documentación.”  
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Cumplimiento de las disposiciones giradas por la Auditoría Interna  

 

Durante mi gestión se dio seguimiento a todas las recomendaciones de l Area Aseguramiento de 

la Calidad, quedando al cierre de la gestión las siguientes: 

 

Sistema Detalle Texto de la recomendación: Estado Nro.Oficio Nro.Rec. F.Cumplimiento G.Avance

SIAR

Informe de Auditoria #ATI-

0017-2021 - 

Recomendación #8: 

Gestión de ambientes no 

productivos no contribuye 

a la minimización de 

errores en pases a 

producción

Designar de manera formal a un

responsable de la gestión de

ambientes no productivos de las

plataformas de misión crítica,

específicamente: T24, iSeries y

390. Implementando los controles

necesarios para asegurar una

adecuada gestión de versiones y

componentes.

Proceso
ATI-0017-

2021
8 29/2/2024 50

SIAR

Informe de Auditoria #AIRI-

0041-2022 - 

Recomendación #2: 

Ausencia de controles 

efectivos en la gestión del 

licenciamiento de 

productos y servicios 

Microsoft y Oracle.

Realizar una revisión de las

métricas utilizadas para el cálculo

del licenciamiento de productos

Microsoft y Oracle, con la

finalidad de determinar la

cantidad de licencias exactas que

se requieren para cumplir con los

acuerdos de licenciamiento con

los fabricantes.

Con los resultados obtenidos,

realizar los ajustes necesarios en

cuanto a la disminución, aumento

o cambio de versión de las

licencias adquiridas en los

contratos vigentes de

licenciamiento.

Proceso
AIRI-0041-

2022
2 29/2/2024 75

SIAR

Informe de Auditoria #AIRI-

0029-2022 - 

Recomendación #2: 

Incidentes provocados por 

pases a producción siguen 

afectando la estabilidad de 

los servicios.

Con la finalidad de asegurar una

disminución en la tasa de

reimplementación de pases a

producción, aplicar los controles

que permitan minimizar los

errores causantes de nuevos

incidentes que afecten la

operativa diaria del Banco,

especialmente por situaciones

relacionadas con componentes

erróneos, mal versionados o

faltantes, diferencias en los

ambientes, errores de

programación y/o pruebas

técnicas insuficientes, entre otros.

Proceso
AIRI-0029-

2022
2 31/1/2024 25

SIAR

Informe de Auditoria #AIRI-

0029-2022 - 

Recomendación #3: 

Interrupción de servicios 

por cambios fallidos en 

infraestructura.

Establecer como parte del

proceso de control de cambios,

una revisión previa de las

configuraciones de los equipos

de telecomunicaciones; de tal

forma, que se identifique y se

corrijan errores en configuración,

accesos, “servicios huérfanos”

que puedan afectar la

disponibilidad de los servicios, y

se garantice que el mantenimiento 

del equipo homologo no afecte

los servicios del Banco y se

mantenga la alta disponibilidad.

Pendiente
AIRI-0029-

2022
3 31/1/2024 0

Cantidad Registros: 4
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Estado actual de los expedientes de fiscalización contractual que pueda tener a 

cargo. 
 

El presente apartado debe permitir conocer la situación real sobre la correcta ejecución del objeto 

contractual, además, detalle de la correcta administración, control y supervisión del contrato o 

contratos a cargo; así como poder verificar el cumplimiento de las obligaciones contraídas, 

vencimiento de plazos y vigencia de garantías de cumplimientos, pró rrogas y notificaciones, 

contar con evidencia para medir el desempeño real del proveedor, aplicación de multas, entre 

otros. 

 

Cumplimiento de las disposiciones de la Información de Uso Público  

 
El suscrito conoce que la información contenida en este documento es de Uso Público y puede 

darse a conocer al público en general a través de los canales aprobados por el Conglomerado 

Financiero Banco Popular.  

No. de Contrato Fecha vence Semaforo_Contrato Área a cargo Contrato

0432023004200177-00 22/09/2026 Verde Área 

Aseguramiento 

de la Calidad

Contrato de Renovación y

Mantenimiento de Licencias

Nombradas ACL

0432022004200037-00 11/12/2026 Verde Área 

Aseguramiento 

de la Calidad

CONTRATO DE ADQUISICIÓN Y

RENOVACIÓN DE LICENCIAS DE

PRODUCTOS MICROSOFT ON PREMISES

Y NUBE PARA EL CONGLOMERADO

FINANCIERO BANCO POPULAR Y DE

DESARROLLO COMUNAL

0432021004200015-00 27/04/2025 Rojo Área 

Aseguramiento 

de la Calidad

Contratacion de Servicios de

Renovacion Soporte mantenimiento de

Herramientas Oracle

04320210042000058-00 08/05/2023 Rojo Área 

Aseguramiento 

de la Calidad

Servicio de Renovación y Soporte de

Licencias Q-Flow

0432020004200024-00 28/06/2024 Rojo Área 

Aseguramiento 

de la Calidad

Contrato de adquisición de servicios en

la nube de tecnologías ADOBE

Estado de los Contratos gestionados por Aseguramiento de la Calidad

A diciembre de 2023
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