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Presentacion

El presente documento tiene como objetivo brindar el informe de fin de gestion, como Jefatura
del Area Atencién al Cliente Interno, por el periodo comprendido entre el 01 de febrero del 2023
al 13 de junio del 2023.

Se emite el presente informe al amparo de la directriz No. D-1-2005- CO-DFOE de la Contraloria
General de la Republica del 24 de Junio del 2005 publicada en la Gaceta No 131 del 07 de julio
del 2005, asi como las directrices complementarias al informe final de gestion establecida en la
Ley General de Control Interno, dictada por El Consejo Nacional de Supervisién del Sistema
Financiero, mediante articulo 16 del acta de la sesidon 534-2005, celebrada el 27 de octubre del
2005 y publicada en la gaceta No 23 del 18 de noviembre del 2005 y circular DDHO-C-14-2010,
de la Direccion de Desarrollo Humano Organizacional del Banco Popular..

Resultados de la gestion

Labor Sustantiva Institucional

A continuacion, se enumeran las principales funciones sustantivas que se desprenden del puesto
como jefa del Area Atencion al Cliente Interno y que tienen impacto en las estrategias de negocio
que se aplican continuamente con el objetivo de cumplir con las metas y prioridades establecidas
por la alta administracién del Banco.

Como parte de los aspectos medulares de negocio y la toma de decisiones estratégicas, el Area
Atencién al Cliente Interno funge como Mesa de Servicios de Tecnologia de Informacién,
desempenandose como Unico punto de contacto entre las demas dependencias del Banco y la
Direccion de Tecnologia de Informacion.

Las principales actividades en las cuales participa el Area Atencion al Cliente Interno son:
v' Registro, atencion y canalizacion de incidentes, solicitudes de servicio, consultas,
reclamos, problemas y cambios informaticos de los funcionarios del Banco.
v Activacion de impresoras y terminales en los sistemas.
v' Fallas de comunicacion (lineas) de las oficinas.

v' Atencién de consultas generadas en la aplicacion de transacciones al sistema SIPO,
T24, SAFETC-IMPACS, BANCA, TOP SECRET, AHORRO A PLAZO, DIVISAS,
PRESUPUESTO, AHORRO OBLIGATORIO, etc.

v' Creacion, modificacion y eliminacion de accesos a la red y demas sistemas del Banco.

v Resoluciéon remota de incidentes de software: Windows, Office, Outlook, Access, Internet
u otros.
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v Resolucién remota de incidentes a nivel de hardware.

v' Dar seguimiento y monitoreo a los reportes que se trasladan a otras areas brindado la
informacion completa al usuario sobre el caso reportado.

v" Reporte de averias en Servidores.

v' Definicién de terminales e impresoras como parte de los procesos de apertura de
nuevas oficinas, realizacién de pruebas de funcionamiento.

v' Asesoria a los administradores locales en la creacién modificacion y exclusion de
usuario en los diferentes sistemas.

v' Realizar encuestas de satisfaccion de los servicios brindados por TI.
v'Activacién de usuarios en los diferentes sistemas.

v Registro y canalizacion de solicitudes de cambio, solicitudes de tramites especiales de
cémputo, solicitudes de licencias de software, solicitudes de cambios a bases de datos,
solicitudes de equipo nuevo, solicitudes de direccion IP, y otros.

v" Generacion de informes de tendencias de incidentes y desempefio de TI.

v" Velar por el cumplimiento constante de normativas, politicas y procedimientos tanto
internos como externos que afecten su funcion.

v" Cumplir con lo que establecen las leyes vigentes.

v Atender otro requerimiento que le sea asignado por el Area, Division o Direccion.

De conformidad con el documento de Conceptualizacion del Area Atencion al Cliente Interno, le
corresponde:

Objetivo General

Ser el Unico punto de contacto entre los funcionarios del Banco y la Direcciéon de Tecnologia de
Informacion para la recepcion, registro y atencién de incidentes, solicitudes de servicio, reclamos,
consultas, problemas y cambios presentados que deben ser atendidos por la Direccién de
Tecnologia de Informacion y sus areas adscritas.

Objetivos especificos
1 Disponer de un canal Unico y centralizado para atender las solicitudes de servicio, incidentes,

reclamos, cambios, problemas y consultas de los usuarios de servicios que ofrece TDI.

[0 Responder de manera oportuna y efectiva a las consultas, incidentes, reclamos, solicitudes de
servicio, solicitudes de cambios y problemas de los usuarios de TI.

0 Fortalecer los mecanismos de control y seguimiento de los incidentes, solicitudes de servicio,
reclamos, consultas, problemas y cambios de manera que se pueda asegurar su atencion
oportunamente.
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Funciones del Area

El Area de Atencion al Cliente Interno debe cumplir las siguientes funciones, de manera que el
adecuado cumplimiento de éstos asegure a la Direccion de Tecnologia de Informacion y al Banco
el alcance de los objetivos propuestos, en apego a las hormativas internas y externas, y leyes
vigentes.

Las siguientes funciones fueron tomadas y adaptadas del modelo COBIT, el cual contiene las
mejores practicas de control en Tecnologia de Informacion.

Mesa de Servicios
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Establecer la funcion de mesa de servicio, la cual es la conexién del usuario con Tl, para registrar,
comunicar, atender y analizar todas las llamadas, incidentes reportados, requerimientos de
servicio y solicitudes de informacion. Deben existir procedimientos de monitoreo y escalamiento
basados en los niveles de servicio acordados en los Acuerdos de Niveles de Servicio (SLA’s),
que permitan clasificar y priorizar cualquier problema reportado como incidente, solicitud de
servicio o solicitud de informacion. Medir la satisfaccién del usuario final respecto a la calidad de
la mesa de servicios y de los servicios de TI.

Registro de consultas de usuarios

Establecer una funcion y sistema que permita el registro y rastreo de llamadas, incidentes,
solicitudes de servicio y de necesidades de informacion. Debe trabajar estrechamente con los
procesos de administracién de incidentes, administracion de problemas, administracién de
cambios, administracion de capacidad y administracion de disponibilidad. Los incidentes se
deben clasificar de acuerdo con el negocio y a la prioridad del servicio y enrutarse al equipo de
administracién de problemas apropiado y, se debe mantener informados a los usuarios sobre el
estatus de sus consultas.

Escalamiento de incidentes

Establecer procedimientos de mesa de servicios de manera que los incidentes que no se puedan
resolver de forma inmediata sean escalados apropiadamente de acuerdo con los limites
acordados en el SLAYy, si es adecuado, brindar soluciones alternas. Garantizar que la asignacion
de incidentes y el monitoreo del ciclo de vida permanecen en la mesa de servicios,
independientemente de qué grupo de Tl esté trabajando en las actividades de resolucion.

Cierre de incidentes

Establecer procedimientos para el monitoreo puntual de la resolucién de incidentes de clientes.
Cuando se resuelve el incidente la mesa de servicios debe registrar la causa raiz, si la conoce, y
confirmar que la accion tomada fue acordada con el cliente.

Andlisis de tendencias

Emitir reportes de la actividad de la mesa de servicios para permitir a la gerencia medir el
desempenfio del servicio y los tiempos de respuesta, asi como para identificar tendencias de
incidentes recurrentes de forma que el servicio pueda mejorarse de forma continua.

Autoevaluacion
Evaluar la eficacia de los controles internos de la administracion de los procesos de TI, las
politicas y los contratos con un programa continuo de la autovaloracion.

Control interno de terceras partes

Determinar el estado de los controles internos de cada proveedor de servicio externo de acuerdo
con la norma realizada para tal fin. Confirmar que los proveedores de servicio externos se
conforman con requisitos legales y reguladores, y obligaciones contractuales.

Identificacion de leyes y regulaciones que tienen impacto en Tl

Definir e implementar un proceso que asegure la identificacion oportuna de requerimientos
legales, contractuales y politicas relacionados con la informacion, el servicio informativo entrega-
incluyendo terceras partes- y la organizacion de TI, los procesos y la infraestructura. Considerar
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las leyes y las regulaciones para el comercio electrénico, flujos de datos, privacidad, controles
internos, reportes financieros, las regulaciones especificas de la industria, propiedad y copyright
intelectual, y salud y seguridad.

Supervisar Controles Internos

Monitorear y divulgar la eficacia de los controles internos sobre el &rea por medio de la revision
incluyendo, por ejemplo, la conformidad con las politicas y los estandares, seguridad de la
informacién, controles de cambio y los controles establecidos en acuerdos de niveles de servicio.

Optimizacién de respuesta a requerimientos regulatorios
Repasar y optimizar las politicas, los estandares y los procedimientos de Tl para asegurarse de
que los requisitos legales y reguladores estan cubiertos eficientemente.

Evaluaciéon de conformidad con requerimientos regulatorios

Evaluar eficientemente la conformidad de Tl con las politicas, estandares y procedimientos,
incluyendo los requisitos legales y reguladores, basados en negocio, la administracién del
gobierno de Tl y la operacién de controles internos.

Administracion de riesgos

Trabajar con los niveles superiores para definir los riesgos de TI. Comunicar los riesgos del area
y convenirlo en plan de la administracibn de riesgo. Tomar las responsabilidades de la
administracion de riesgo del area, asegurandose de que Tl determine y divulgue regularmente
los riesgos relacionados. Cerciorarse de que la administracion de Tl siga en las exposiciones del
riesgo, poniendo atencion especial a las faltas del area y las debilidades del control y descuido
internos, y a su impacto real y potencial del negocio. La posicién del riesgo de Tl debe ser
transparente a todos los duefios de productos.

Cumplimiento de normativa vigente:

Los funcionarios son responsables de cumplir y hacer cumplir a todas las politicas, asi como las
normas de control interno emitidas tanto por la Direccion como por el Banco Popular.

En forma general se presenta un desglose de las funciones que el Area Atencion al Cliente Interno
debe realizar en cada una de las plataformas y que concuerdan con los objetivos de control de
COBIT:

e Gestionar larelacion con los usuarios:
Brindandoles informacién con relacién a: nuevos servicios, lanzamiento de nuevas
versiones para la correccion de errores y cumplimiento de los SLAs y demas informacion
gue sea de su interés.

e Activacion de Impresoras:
Con la finalidad de activar impresoras de las diferentes oficinas del Banco que se localizan
en todo el pais tales como periféricas, sucursales, etc. Para que sean utilizadas por
diferentes aplicaciones.

e Activacion de Usuarios:
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Activar usuarios, blogueados, inhabilitados o suspendidos para hacer uso de las
plataformas o aplicaciones del Banco Popular.

e Atencion de oficios con solicitudes de accesos a los diferentes sistemas del Banco:
Realizar la creacién, modificacion, bloqueo, desbloqueo y eliminacién de accesos tanto a
nivel de red como de sistemas del Banco. Ademas de brindar asesoria a los
administradores locales de cada oficina en cuanto a la creacién, modificacion y exclusion
de usuarios.

e Atencién de requerimientos o consultas sobre los sistemas del Banco:
Se refiere a las consultas sobre el uso de las aplicaciones utilizadas en el Banco Popular
a los cuales en determinado momento el funcionario no puede acceder o le presenta algin
tipo de problema.

e Inclusion de reportes de averias:
Registro de cualquier equipo de computo que tenga fallas y requiera de revisién debe
llevar un reporte el cual se llena en Atencidn al Cliente Interno y es reportado al Taller
para su revision.

¢ Informe Mensual sobre lo ingresado:
Realizar andlisis de la informacion incluida en el sistema de mesa de servicios con el fin
de generar Informes sobre las tendencias de dicha informacion y demas estadisticas que
permitan mejorar la gestion del area.

e Ingreso de requerimientos de estudios especiales (se tramita la solicitud a
Cémputo):
Registro de solicitudes de tramites especiales que se realizan sobre los servicios de
captacion o colocacion que deben ser atendidos por el Area Cémputo.

e Atencién de solicitudes para la creacién de sesiones:
Habilitar dispositivos de las diferentes plataformas del Banco (AS/400, 390 o pruebas).

e Base de Conocimientos:
Disponer de una base de datos de todos los protocolos de interaccidn con los usuarios
para resolver incidentes recurrentes.

e Soluciones temporales:
Aplicar soluciones temporales a errores conocidos y generar los insumos para el analisis
gue debe realizar el Grupo de Gestion de Problemas.

e Solicitudes de cambio:
Canalizar las solicitudes para Gestionar Cambios a sistemas solicitados por los clientes
mediante peticiones de servicio.

e Monitoreo:
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Establecer procedimientos de monitoreo y escalamiento basados en los niveles de
servicio acordados en los SLAs, que permitan clasificar y priorizar cualquier problema
reportado como incidente, solicitud de servicio o solicitud de informacion.

e Encuestas de Satisfaccion:
Identificar nuevas oportunidades de negocio, evaluar las necesidades de los clientes y su
grado de satisfaccion con los servicios prestados.

e Caida de lineas de comunicacion:
Registrar, documentar y trasladar al area competente las caidas de lineas de
comunicacion que presentan las oficinas.

e Aperturade oficinas:
Realizar la coordinacién con otras areas informaticas ante eventuales aperturas de
nuevas oficinas.

e Revisién remota de equipo de coOmputo:
Solucion remota de problemas de software: Windows, Office, Internet, Intranet y demas
aplicaciones utilizadas por los usuarios. Revisibn remota de equipo de coémputo
(microcomputadoras, impresoras, scanner) utilizado por los usuarios, instalacion vy
configuracién remota de equipos de cdmputo. Y resolver remotamente problemas de
configuracién, tomando como referencia el estandar definido.

e Cumplimiento de normativa vigente:
Los funcionarios son responsables de cumplir y hacer cumplir a todas las politicas, asi
como las normas de control interno emitidas tanto por la Direccion como por el Banco
Popular.

Factores Criticos de Exito

Los factores criticos de éxito que el Area de Atencion al Cliente Interno debera de tomar en
cuenta y que influyen para cumplir los objetivos propuestos son:

» Existen requisitos de servicio y medidas de desempefio claramente definidos.

» La aplicacion de contratos de nivel de servicio mutuamente acordados se basa en
recompensas y penalizaciones acordadas asociadas.

» Esta establecido un proceso para clasificar, registrar y monitorear incidentes, solicitudes
de servicio, reclamos, consultas, cambios y problemas de servicios sobre la base de la
importancia y las respuestas requeridas, asi como sus soluciones.

» Determinar las preguntas frecuentes que los clientes realizan.

» Personal de soporte calificado y orientado hacia el cliente resuelve problemas en
estrecha cooperacion con el personal de atencion al cliente interno.
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» Esté establecida una base de conocimientos de desempefio histérico.

» Las responsabilidades de control interno, de cumplimiento y de auditoria interna estan
claramente entendidas.

» Hay compromiso de la administracién de tomar accién sobre las deficiencias de control
interno.

» Se cuenta con el apoyo de las demas areas adscritas a la Direccion de Tecnologia de
Informacion para la atencion en tiempo y forma de los incidentes y solicitudes que
registra y canaliza el Area Atencion al Cliente Interno.

Cambios en el entorno

Durante mi periodo de gestion, se han presentado grandes cambios como lo son la adquisicién
de nuevos contratos para la compra de equipo de computo y la atencion de reportes a través de
la mesa de servicios.

Estos procesos generaron fuertes cambios debido a la modificacion de la ley en el mes de
diciembre del 2022.

Estado de la autoevaluacion y Riesgo Operativo y Control Interno

Autoevaluacién Control Interno y Riesgo Operativo
Se lleva a cabo la revisién de accesos de los funcionarios del area, para este rublo las
evaluaciones deben ser presentadas al final de el afio 2023.

Principales Logros

> Se definié el Area Atencion al Cliente interno como Unico Punto de Contacto entre las
dependencias del Banco y la Direccion de Tecnologia de Informacién y sus areas
adscritas, centralizando en esta dependencia todos los incidentes y solicitudes.

» Se aumento el conocimiento de los operadores de la mesa de servicios de forma que se

pudo incrementar el porcentaje de atencion de incidentes y solicitudes que atiende y
resuelve directamente el Area.

» Desarrollo e implementacion del Proceso DSS02 Administrar la mesa de servicios y los
incidentes, la cual nos permitié cumplir con la SUGEF 14-09.
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» Desarrollo e implementacion del Proceso DSS03 Gestionar los Problemas, la cual nos
permitié cumplir con la SUGEF 14-09.

» Cumplimiento de los indicadores establecidos del Proceso DSS02 Administrar la mesa de
servicios y los incidentes.

» Cumplimiento de los indicadores establecidos del Proceso DSS03 Gestionar los
Problemas.

» Cumplimiento en tiempo y forma de las recomendaciones de auditoria interna asignados
al Area en cada uno de los informes generados durante mi gestion.

» Atencion del 80% de los incidentes y las solicitudes de servicio en el Nivel 1y 2 de la mesa
de servicios, reduciendo asi, el escalamiento a las demas areas de Tl y mejorando los
tiempos de resolucién de estos.

» Se automatizaron algunos de los formularios del CSL que todavia contaban con
participacién del personal de la mesa (Solicitud de Acceso Remoto con equipo del Banco).

» Participacion en el Grupo de Problemas de forma que se podrian analizar los incidentes
criticos y recurrentes y buscar soluciones definitivas para evitar futuros incidentes.

» Se modifico la forma de trabajar dividiendo el equipo en 2 grupos uno que se encarga de
todo lo que corresponde a incidentes generados por las oficinas de negocio y otro para
las oficinas comerciales permitiendo que los incidentes criticos sean més faciles de
visualizar.

» Se gestiona la atencién y escalamiento de los incidentes de T24 a la empresa Temenos,
se realizan las pruebas y se coordinan con el Negocio la aceptacion para el pase a
produccion de las soluciones.

» directamente en dicho proyecto.

» Se realiza la coordinacion de entrega de equipos por obsolescencia.
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» Se realiza adjudicacion de PADS para proyectos del Banco Popular.

Proyectos mas relevantes

Se suma al proceso de gestion de incidentes el proceso de gestion de problemas.

Se incorpora al equipo de trabajo los funcionarios del taller.

La coordinacion para poder brindar los accesos y soporte a todo el conglomerado para el
teletrabajo.

Se realizo la entrega de 450 equipos portétiles.

YV VYV VVY

Actualmente estamos trabajando, apoyando en todo lo que se requiera el Proyecto de
migracion del CORE bancario T24 a la version R17. Se aportd personal para la
elaboracion, automatizaciéon y aplicacion de Guiones de Prueba.

> El Area Atencidn al Cliente Interno, por la naturaleza de sus funciones, da apoyo en todos
los proyectos relacionados con Tl, ya que debe brindar soporte a los usuarios finales
cuando las herramientas son implementadas en produccion.

Administracion de Recursos Financieros

Durante mi gestién, tuve a cargo el contrato que aporta operadores a la mesa de servicios para
poder brindar el soporte a las dependencias del Banco. Sin esos contratos el area no podria hacer
su funcién y dar el servicio que brinda. Durante este tiempo se administrd el presupuesto y el
contrato indicado bajo las normas establecidas. En todo momento se cumplié con la
responsabilidad de administracion de fondos publicos y los contratos cumplieron su objetivo.

Sugerencias y Observaciones

> Se debe mantener capacitado al personal del Area tanto en las herramientas existentes
como en las que se adquieran, esto con el fin de poder brindar un buen servicio a nuestros
clientes internos.

» Se debe de contar con unas sesiones de capacitacion a los funcionarios del Banco sobre
la ley de contratacion administrativa esto con el fin de agilizar los procesos de contratos.
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» Lograr un empoderamiento de los gestores de incidentes del puesto como tal y a su vez
poder bridar mayores capacitaciones para poder explotar las habilidades.

» Es indispensable poder contar con un gestor de Problemas el cual nos permita dar un
mayor seguimiento a los problemas.

» Es necesario poder contar con mas personal para el taller ya que actualmente se cuenta
5 plazas para todo el banco.

> Se debe incrementar la cantidad de Gestores de incidentes de la mesa.

» Se debe seguir trabajando en la mejora de la comunicacion, tanto a lo interno de TI como
hacia nuestros Clientes Internos, con el fin de brindar siempre un mejor servicio y
mantener siempre informado al Negocio y Duefios de los Servicios.

Cumplimiento de las disposiciones giradas por la Contraloria General de la
Republica

Durante la gestién no se recibieron disposiciones directas giradas por la Contraloria General de
la Republica.

Cumplimiento de las disposiciones giradas por 6rgano de control externo

Durante el periodo de gestidn no se recibieron disposiciones directas giradas por otros 6érganos
de control externo.

Cumplimiento de las disposiciones giradas por la Auditoria Interna

Las recomendaciones de la Auditoria Interna se atendieron conforme los plazos y las
asignaciones especificas segun el siguiente resumen:

Estado actual de los expedientes de fiscalizacion contractual que pueda tener a

cargo.
Durante el periodo donde se tuvo a cargo el contrato 152-2018 se lograron cumplir todas las
métricas establecidas al contrato se logréo cumplir con la atencion de los incidentes y solicitudes
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realizadas por las oficinas comerciales como administrativas todo esto se fiscalizo bajos los
procedimientos establecidos por conglomerado del banco, a su vez se presupuesté para el afo
actual el costo para agregar 2 funcionarios en el momento que el actual fiscalizador del contrato
lo considere pertinente.

A su vez se dejan todos los pagos realizados a la fecha del 1 de marzo.

Cumplimiento de las disposiciones de la Informacion de Uso Publico

El suscrito conoce que la informacién contenida en este documento es de Uso Publico y puede
darse a conocer al publico en general a través de los canales aprobados por el Conglomerado
Financiero Banco Popular.
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