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Dependenci Divisién Control Operativo Area Area Seguridad Operativa Informatica
Caédigo del Cargo: 3011.02 Cddigo del Puesto: 3011

Categoria 21 Nombre del Puesto: Profesional PED 2

Nombre del Cargo: Iniciativas-Seguridad Operativa Informética Reporta a: Jefe Area Seguridad Operativa Informatica

Objetivo del Cargo:

Profesional certificado en materia de seguridad de la informacion, responsable de alinear las iniciativas de seguridad con los programas corporativos y los objetivos de negocio,
garantizando que los bienes y tecnologias de la informacion estan adecuadamente protegidos, a través de la administracion e implementacién de politicas, procedimientos y
controles de seguridad, preservando la confidencialidad, integridad y disponibilidad de la informacion.

Planear, organizar, dirigir, coordinar y controlar las actividades y tareas encomendadas relativas a la

! dependencia, por asignacion de la Jefatura.
Participar en la organizacion de la arquitectura de los sistemas informdticos y la definicién de controles y

2 |procedimientos sobre seguridad de la informacion, la gestion de andlisis de estado de los sistemas, equipos
informaticos y tendencias en materia de seguridad.

3 |Controlary dar seguimiento a la aplicacién de los procedimientos relacionados con sus actividades.

4 Elaborar y llevar el control de las bitacoras de eventos, cronogramas de trabajo, minutas de las reuniones a las
que asiste, estadisticas; asi como los informes que requieran las labores del puesto.

5 Acatar y velar por el cumplimiento constante de politicas, normativas, reglamentos y procedimientos
relacionados con la dependencia.

6 Confeccionar y presentar informes diversos sobre las actividades realizadas y hacer las recomendaciones
pertinentes.
Coordinar personal técnico-profesional segiin corresponda, para verificar el cumplimiento de metas y objetivos.
Participar en reuniones con la Jefatura, para la asignacién de prioridades de tareas o proyectos.
Identificar, valorar y recomendar mejoras en aspectos de procedimientos o normativas, con base a una filosofia

° de mejora continua, en materia de seguridad de la informacién.

10 |Participar en proyectos informéticos cuando le sea solicitado.

1 Investigar, crear, proponer y difundir nuevas formas de trabajo y herramientas para la automatizacion y gestion
de los recursos informaticos propios de la dependencia.
Apoyar a la operativa de la dependencia, contribuyendo con la direccién y logro de los objetivos establecidos

12 |por la Gerencia General Corporativa y la Division de Seguridad de la Informacién, mediante su aporte para la
definicién de politicas e implementacién de controles de seguridad informatica.

13 |Ejecutar otras tareas propias del puesto.

14 Liderar equipos de trabajo para el desarrollo de las funciones propias de la dependencia, participacién en
proyectos de cardcter institucional y de monitoreo de la seguridad de la informacién.
Realizar andlisis de tendencias en materia de seguridad Informacién, asi como de tecnologias emergentes,

15 |brindando las recomendaciones respectivas segun las necesidades del Conglomerado Financiero Banco Popular
Yy su entorno.

16 Revisar y evaluar regularmente la informacién sobre posibles y nuevas amenazas en materia de seguridad
informatica.

17 Definir, implementar, actualizar los controles que permitan el cumplimiento de las regulaciones, normativas,
politicas, procedimientos, buenas practicas con respecto a los procesos de seguridad informatica.

18 Estar al tanto de los cambios normativos, debiendo informarse de las consecuencias para las actividades propias
de la organizacion y proponiendo las medidas oportunas para adecuarse al nuevo marco normativo.

19 Analizar, definir e identificar la arquitectura tecnoldgica de seguridad informatica requerida para el
Conglomerado.

20 Implementar y mantener medidas preventivas, de deteccion y correccién que permitan proteger los sistemas de
informacién y tecnologia contra software malicioso.

21 |Participar en la definicién de la organizacion de la seguridad légica y fisica de tecnologias de Informacion.

2 Contribuir en la definicién y validacién sobre la utilizacion de métodos que permitan acreditar sistemas nuevos
o modificados durante la planeacidn y ejecucién de los proyectos.

23 Definir un adecuado nivel de seguridad en la infraestructura tecnolégica de la Institucion, estableciendo
controles de seguridad alineados con la clasificacion de los datos.
Participar en procesos de gestion de riesgo de seguridad informatica, recomendando e implementando planes

24 |de accién para su mitigaciéon y mantener en un nivel aceptable de riesgo de acuerdo con las politicas o
normativas de seguridad relacionadas y la legislacidn costarricense asociada.
Contribuir con la elaboracién y ejecucién de los planes de seguridad informatica, considerando los

25 |requerimientos del negocio, la configuracién de TI, los planes de accién del riesgo de la informacién, entre
otros.

2% Definir y evaluar medidas de seguridad y procedimientos de gestion relacionados para proteger la informacién
en todos los modos de conexidn y su estado.
Definir mecanismos para asegurar que los derechos de acceso de usuarios del conglomerado sean acordes con
los requerimientos de las funciones y procesos de negocio, y que permitan alinear la gestion de identidades y

27 derechos de acceso a los roles y responsabilidades, basandose en los principios de menor privilegio, necesidad
de tener y necesidad de conocer.
Definir planes de pruebas periddicas de la seguridad del sistema (software base, sistema operativo, base de

28 |datos y demas componentes de la infraestructura tecnoldgica del Conglomerado), asi como la ejecucién de
pruebas de intrusidn periddicas para determinar el estado de proteccién de los sistemas y la red.
Definir el esquema para la administracion de sistemas criptograficos de TI, politicas y procedimientos que

29 |permitan asegurar el ciclo de vida de los certificados digitales (generacién, cambio, revocacion, destruccién,
distribucion, almacenaje, uso, modificacidn, acceso desautorizado, entre otros).

30 |Apoyar cuando sea requerido en la definicion y ejecucion de los planes de accién de continuidad de TI.

31 Atender incidentes y reportes de seguridad informatica (administrar los problemas, analizar la causa raiz,
identificar, registrar y analizar soluciones de los mismos).

2 Coordinar con los proveedores los planes de trabajo para el mantenimiento y soporte de las plataformas de
seguridad cuando sea requerido.

33 |Brindar y apoyar los procesos de capacitacion de usuarios en materia de seguridad informatica.




Realizar una adecuada gestion de los riesgos, identificando, valorando y controlando aquellos que puedan

34 | L .
impactar los Planes Estratégicos del Conglomerado a los cuales se encuentran asociados.

Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas institucionales,
35 |relacionados directamente a la administracion de los riesgos operativos, normativos, financieros, de proyectos,
tecnoldgicos y reputacionales, segin corresponda.

Ejecutar los lineamientos establecidos en la metodologia institucional de administracion de riesgos del
36 |Conglomerado Financiero, asi como las herramientas y técnicas para identificar los distintos tipos de riesgos a
que se encuentra expuesta la entidad.

Desarrollar las actividades relacionadas con la atencion de los Planes de Mitigacion de los riesgos identificados

37 dentro de los procesos de la dependencia asignada.

38 Dar seguimiento al control y fiscalizacion a las medidas adoptas para el funcionamiento del sistema de
valoracidn del riesgo, garantizando una adecuada cultura de riesgo.

39 Asegurar que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su drea, como parte de la

Cultura de Riesgo.

Le puede corresponder participar activamente en los diferentes Comités o comisiones definidos para el
40 [Conglomerado para conocer los planes de accion y medidas a tomar para minimizar el impacto de los riesgos
inherentes en su campo de accién.

En caso de materializarse un evento de riesgo es responsable de reportarlo directamente a la Direccion

4 Corporativa de Riesgo, para su andlisis y seguimiento.

Formacién A

Segun el Acuerdo SUGEF 14-17 “Reglamento General de Gestion de la Tecnologia de Informacién”, el cual
establece los requerimientos minimos para la gestion de tecnologia de informacion que deben de acatar las
entidades supervisadas y reguladas del sistema financiero costarricense y en concordancia con la Ley de Control
Interno, Capitulo Ill, Seccién | “Deberes del jerarca y los titulares subordinados”, capitulo 12,13 y 14, este puesto
42 |es responsable del desarrollo de las actividades y tareas que le asignen velando por un adecuado ejercicio del
mismo, debe garantizar la eficiencia y eficacia de las operaciones que le corresponde ejecutar tomando las
medidas correctivas en beneficio de la institucion. Por el nivel del puesto debera promover mecanismos y
procesos que mejoren el sistema de control interno en la gestién que le corresponde realizar. Debe procurar
mantener las operaciones con un nivel de riesgo aceptable.

Licenciatura en Ingenieria de Sistemas, Ciencias de la Computacién, Ingenieria Informética u otra carrera afin relacionada con las funciones del

Legales:

Incorporacion al Colegio Profesionales respectivo.

Experiencia:

1. Conocimiento en Aplicaciones Web (OWASP).

Tres afios de experiencia en actividades propias a las descritas.

Conocimiento en los estdndares ISO 27000

Conocimiento en el

estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (PCI-DSS)

. Conocimiento en la

Ley de delitos informaticos y norma SUGEF 14-09.

Redaccidn de Informes Ejecutivos y Técnicos.

Conocimiento de estdndares y buenas précticas en materia de seguridad de la informacion.

Domino del idioma

Inglés.

o [N[o o [&[w

Con especializacién

Certified CompTIA Security+
Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)

vigente certificada en materia de seguridad de la informacién en al menos alguna de las siguientes:

* Los

2

deben ser pi

CAR-01

evaluados por medio de la prueba de conocimiento que forma parte del proceso de seleccion.

Compromiso Social

con por medio de certificaci de par ion, ap t cursos o similares. Los requisitos técnicos exigibles seran

CAR-02 Orientacidn al Cliente
CAR-03 Innovacidn y Creatividad
CAR-04 Orientacién al Logro

CAR-05

GER-01

Desarrollo de Otros

Seguimiento de procedimientos

GER-02 Direccion de Equipo
GER-03 Seguimiento de la Gestion
NEG-01 Andlisis de la Informacién
NEG-02 Negociacion
NEG-03 Persuasion
NEG-04 Manejo Emocional
NEG-05 Trabajo en Equipo
SOP-01 Planeacion
SOP-02 Practicidad
SOP-03 Precision
DISC-01 Dominancia
DISC-02 Influencia
DISC-03 Estabilidad
DISC-04 Conformidad
Este perfil cuenta con el visto bueno de la GGC, en oficio DIRCH-062-2017 del 23 de enero 2017 y HT-041-GGC-2017 del 25 de enero 2017.
Obser Se incl F

de octubre 2019. Refe!

de Riesgo las cuales se incorporan a los perfiles con la aprobacion de la Gerencia General Corporativa, emitida en el HT-493-GGC-2019, de fecha el 14
rencia: DIRGE-689-2019 / DIRCH-1477-2019.




