Borico Poputar

Dependenci Auditoria Interna Area: Direccién Auditoria Tecnologia de Informacién
Cédigo del Cargo: 3057.02 Cédigo del Puesto: 3057

Categoria: 25 Nombre del Puesto: Director de Auditoria

Nombre del Cargo: Director de Auditoria de Tecnologia de la Informacion-ATI Reporta a: Auditor Interno/ Subauditor

Ejecutar labores profesionales relacionadas con la planeacién, direccién y control de la ejecucién y cumplimiento de los servicios de auditoria, en materia de Tecnologias de

Objetivo del Cargo: i ) . . e
g 8 Informacion contemplados en el Plan Anual de Trabajo, con el fin de contribuir con el logro de los objetivos institucionales.

1. |Asesorar al Auditor General y Subauditor General en materia de su competencia, segun le sea requerido.

2. | Definir la estrategia a seguir para ejecutar y cumplir, en tiempo y forma, el Plan Anual de Auditoria asignado.

Mantener una supervisién constante sobre el avance, enfoque y calidad de los estudios de auditoria del drea a
su cargo, para asegurar el cumplimiento de los objetivos establecidos.
4. |Asignar tareas y emitir directrices a los profesionales a su cargo, sobre las prioridades que se deben desarrollar.

Establecer los lineamientos y participar en el desarrollo de los estudios de auditoria, en sus diferentes etapas
5. |(planificacién, ejecucién, comunicacion y seguimiento), ejerciendo control sobre el alcance, grado de avance y
cumplimiento en tiempo de cada evaluacion.

6. |Aprobar la planificacién detallada (Plan General y Programa de Trabajo) de cada estudio de auditoria.

Asesorar al personal a su cargo en cuanto a la metodologia de desarrollo de cada evaluacién y propiciar su

7. .
desarrollo y proyeccion.
s Revisar los resultados obtenidos por cada equipo de trabajo, conforme le son trasladados, con el fin de
" |establecer las acciones correctivas correspondientes.
5 Establecer los controles que permitan el cumplimiento de los procedimientos y estandares de aseguramiento de

la calidad durante el desarrollo de cada trabajo de auditoria.

Revisar y verificar que el informe borrador de cada estudio cumpla con los objetivos establecidos en el plan de
10. [trabajo, se encuentre debidamente sustentado, redactado de manera clara y concisa, y con todos sus
elementos.

Participar en la discusiéon de los informes con las areas involucradas y garantizar la emision del informe
definitivo, en tiempo y forma.

Preparar las evaluaciones de desempefio que corresponda y asegurarse que todo el equipo de trabajo esté
debidamente evaluado.

Participar en el desarrollo de los procesos de planificacién estratégica de la Auditoria Interna, en la elaboracién
del Plan Anual de Trabajo, del presupuesto y del plan de capacitacion del area a su cargo.

Desarrollar y ejecutar las acciones que permitan asegurar el cumplimiento de los objetivos estratégicos
14. |asignados a su drea, asi como del Plan Anual Operativo, el Cuadro de Mando Integral, el Plan de Capacitacion, el
Presupuesto Anual.

Preparar y presentar a los niveles superiores, informes de su gestion y del cumplimiento del Plan Anual
Operativo, Cuadro de Mando Integral del drea a su cargo.

Evaluar y dar seguimiento a las estrategias, planes, programas y actividades del drea, con el fin de promover los
ajustes o cambios que se requieran para lograr mayores niveles de efectividad.

Presentar criterios de asesoria y advertencia al Auditor y Subauditor de la institucién en materia de su
competencia, para coadyuvar en el cumplimiento de los objetivos institucionales y la mitigacion de riesgos.

11.

12.

13.

15.

16.

17.

Atender consultas verbales y escritas de los diferentes niveles jerarquicos de la institucién, sobre aspectos
relacionados con las evaluaciones efectuadas por el drea a su cargo.

Coordinar con entes de fiscalizacion externa tales como Contraloria General de la Republica, SUGEF, Auditores
Externos, entre otros, sobre temas relativos al drea a su cargo.

Participar de manera asesora y en el ambito de su competencia, en las Comisiones de Junta Directiva Nacional,
segun la designacion por parte del Auditor General.

Apoyar al Auditor General y al Subauditor General en la presentacion de informes ante el Comité de Auditoria y
" |la Junta Directiva Nacional.

22. |Cumplir con la calidad y con los tiempos de respuesta establecidos para las funciones correspondientes al cargo.
Supervisar periédicamente el cumplimiento de los tiempos de respuesta establecidos para las funciones de su
personal a cargo.

24. |Tener disponibilidad de traslado a nivel nacional, segun las necesidades propias de la Direccion.

25. |Ejecutar otras funciones propias de la Direccion.

18.

19.

20.

21

23.

Contribuir a que se alcancen los objetivos institucionales, mediante la practica de un enfoque sistémico y
profesional para evaluar y mejorar la efectividad de la administracion del riesgo, del control y de los procesos de
direccion de la Institucidn; en cumplimiento de sus deberes y competencias segun lo establece la Ley General de
Control Interno.

Verificar el cumplimiento, la validez y la suficiencia del sistema de control interno de su competencia
27. |institucional, informar de ello y proponer las medidas correctivas que sean pertinentes, de conformidad con el
marco regulatorio que le aplica.

Conocer el marco institucional de gestion de riesgos y considerar los riesgos relevantes de los procesos
" |evaluados, durante el desarrollo de las actividades asignadas como parte del plan de trabajo de la Auditoria.
Velar por una adecuada gestion de los riesgos que pueden impactar sobre el plan estratégico y el plan de
trabajo de la Auditoria Interna.

Velar por un adecuado desarrollo e implementacion de las medidas adoptadas para el funcionamiento del
sistema de valoracion del riesgo de la Auditoria, garantizando una adecuada cultura de riesgo.

Participar en el desarrollo, implementacion y seguimiento de los planes de accién para minimizar el impacto de
los riesgos propios de los procesos de la Auditoria.

Promover que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su area, como parte de la
Cultura de Riesgo.

En caso de materializarse un evento de riesgo es responsable de reportarlo de conformidad con lo establecido

26.

28

29.

30.

31.

32.

33. . . . e
en el sistema de gestion de riesgos de la Auditoria.
Formacién Académica: Licenciatura en Ingenieria de Sistemas de Informacién, Contaduria Publica (u otra especialidad que la Auditoria requiera).
Legales: Incorporado al Colegio Profesional respectivo y estar al dia con sus obligaciones.
BaiEnEEs Tres afios de experiencia en puestos de direccion, jefatura o supervision de equipos profesionales en Auditorias de Tecnologias de Informacién,

preferiblemente del sistema financiero nacional.




1. Conocimiento sobre leyes, reglamentos, normas y disposiciones que regulan la actividad de la Institucién (Reglamentos Internos, SUGEF, BCCR, Contraloria General de la
Republica).

2. Conocimiento de la normativa emitida por la Contraloria General de la Republica que regula la actividad de la auditoria interna.

3. Conocimiento de los estandares enmarcados en COBIT, ITIL, COSO E ISO 17799.

4. Conocimiento para la identificacion y anélisis de riesgos de negocio y/o de tecnologia de informacién.

5. Conocimiento en temética de fraude.

6. Auditor certificado en Sistemas de Informacion (CISA).

7. Auditor certificado en fundamentos de COBIT 5 o version superior.

*Losr écni

8. Conocimiento en la Ley General de Control Interno, Ley Contra la Corrupcién y el Enriquecimiento llicito, Ley de Administracion Publica.
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que forma parte del proceso de seleccion.

bles deben ser pi conr por medio de certifi de par p! cursos o similares o por medio de la prueba de conocimiento

Conocimiento del negocio bancario, del entorno financiero y el comportamiento de las variables econdmicas que afectan a la Institucion.

Conocimiento de los sistemas especificos que operan en el Banco y de los procedimientos administrativos.

Conocimiento y dominio de herramientas de auditoria.

Conocimiento de software de extraccion de datos (ACL-IDEA-TOAD).

Conocimiento de redes y telecomunicaciones.

Conocimiento de motores de base de datos como (Oracle, SQL/Server).

Conocimientos sobre los tépicos relacionados con seguridad informdtica.

Conocimientos sobre materia de Continuidad de las Operaciones y Recuperacién de Desastres.
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Conocimiento del idioma inglés.

Word, Excel, Power Point, Outlook, Sharepoint, Teams

SIPRE

SIAR

CAR-01 Compromiso Social

CAR-02 Orientacion al Cliente

CAR-03 Innovacién y Creatividad

CAR-04 Orientacién al Logro

CAR-05 Seguimiento de procedimientos

GER-01 Desarrollo de Otros

GER-02 Direccién de Equipo

GER-03 Seguimiento de la Gestion

NEG-01 Anélisis de la Informacién

NEG-02 Negociacion

NEG-03 Persuasion

NEG-04 Manejo Emocional

NEG-05 Trabajo en Equipo

SOP-01 Planeacién

SOP-02 Practicidad

SOP-03 Precisién

DISC-01 Dominancia

DISC-02 Influencia

DISC-03 Estabilidad

DISC-04 Conformidad
Este perfil se crea seguin acuerdo No. 441, en la Sesion No. JDN-4484 de la Junta Directiva Nacional, donde aprueban el Plan Estratégico de la Auditoria Interna.
Se aprueban modificaciones al perfil segun oficio GGC-2436-2009, suscrito por la Gerencia General Corporativa.
Se ajusta perfil a solicitud de la Auditoria Interna y segtn oficio DIRCH-1283-2017, cuenta con el visto bueno de la Gerencia General Corporativa.

Observaciones:

Se agregan las funciones Relacionadas con Riesgo, segun autorizacién brindada por la Gerencia General Corporativa mediante HT-493-GGC-2019, de fecha 14 de octubre
de 2019.
Se actualiza perfil mediante la aprobacién de la Junta Directiva Nacional emitido en el acuerdo JDN-5830-Acd-449-2021-Art-7, de fecha 26 de mayo 2021.




