B-?nca Popuitsr

D denci; Divisién Operaciones de Servicios Area: Area de Redes y Telecomunicaciones
Codigo del Cargo: 3035.03 Cédigo del Puesto: 3035

Categoria 23 Nombre del Puesto: Jefe de Area 2 T.I.

Nombre del Cargo: Jefe Area de Redes y Telecomunicaciones Reporta a: Jefe Divisién Operaciones de Servicios

Objetivo del Cargo:

Ejecutar labores profesionales relacionadas con el planeamiento, coordinacion, control y supervision de las actividades y proyectos de los equipos de trabajo a su cargo, asi
como, velar por el buen desarrollo tecnoldgico de la Institucién proponiendo soluciones de cara a las necesidades estratégicas del negocio. Asimismo, revisar y atender
requerimientos varios que sean asignados por la jefatura correspondiente y brindar apoyo en lo que solicite, en concordancia con la normativa y valores institucionales.

1. Validar los procedimientos especificos de los contratos formales con los proveedores, asi como monitorear la
prestacion de sus servicios.

2. Monitorear periddicamente la efectividad de los controles internos a través de auto evaluaciones y/o
auditorias; velar que éstos se cumplan de acuerdo con los requerimientos de seguridad establecidos.

3. Dirigir, supervisar y orientar al personal a cargo, asi como desarrollar actividades de planificacion, organizacion,
ejecucion, control e integracion de las tareas propias del area.

4. Preparar informes de la gestion del drea a cargo y documentacion y respuestas a informes de Auditoria Interna,
Externa, SUGEF y otros organismos a los que el Banco sea sujeto de fiscalizacién.

5. Definir y cumplir en concordancia con los objetivos estratégicos, los objetivos y metas planteadas por el area,
asi como resolver nuevos retos que se presenten.

6. Evaluar el desempefio de los servicios prestados en el Area, asi como verificar los informes de capacidad y
desempefio.

7. Coordinar los procesos de atencion de reportes de solicitudes de usuarios de las plataformas tecnoldgicas.

8. Velar por la existencia de un control de los activos del Area.

9. Planear, ejecutar, coordinar y controlar el presupuesto del Area.

10. Cumplir y hacer cumplir con lo que establecen las leyes vigentes (Ley de Control Interno).

11. Acatar y velar por el cumplimiento constante de politicas, normativas, reglamentos y procedimientos
relacionados.

12. Planear, administrar y controlar los diversos requerimientos solicitados al Area por los diversos Comités de
Tecnologia y usuarios del Banco formalmente.

13. Atender las hojas de trabajo, las solicitudes de CAPSI u otros Comité relacionados con la necesidad de atender
requerimientos asignados por el Proceso, con eficiencia y eficacia.

14. Buscar la mejora continua del drea y su personal, conforme a las mejores practicas y estandares del mercado o
de tecnologia de informacion.

15. Administrar la operacion de las comunicaciones brindando la continuidad de servicios 24 x7, lo mas cercano al
100%.

16. Velar por que se lleve el control y la administracion de los contratos con terceros asignados al Area.

17. Participar en el desarrollo de proyectos informaticos, cuando se requiera.

18. Velar por que se realice el monitoreo y la operacion de los componentes de la infraestructura tecnoldgica de
telecomunicaciones.

19. Administrar y resolver los incidentes y problemas que se presentan en la red de telecomunicaciones del Banco
Popular.

20. Velar por que se dé un monitoreo de las redes y las telecomunicaciones para minimizar los incidentes
mediante acciones proactivas.

21. Velar en concordancia con las politicas de seguridad del Banco, la autenticacién y autorizacién de los accesos a
la infraestructura de red y de comunicaciones.

22. Cumplir con la calidad y con los tiempos de respuesta establecidos para las funciones correspondientes al
cargo.

23. Supervisar peridédicamente el cumplimiento de los tiempos de respuesta establecidos para las funciones de su
personal a cargo.

24. Colaborar en la ejecucién de actividades o proyectos establecidos de alcance Institucional para el Area,
Division o Direccidn.

25. Tener disponibilidad de traslado para la atencién de asuntos inherentes a su puesto de trabajo.

26. Ejecutar otras funciones propias del Puesto, Area, Divisién o Direccion.

27.Realizar una adecuada gestion de los riesgos, identificando, valorando y controlando aquellos que puedan
impactar los Planes Estratégicos del Conglomerado a los cuales se encuentran asociados.

28.ldentificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas institucionales,
relacionados directamente a la administracién de los riesgos operativos, normativos, financieros, de proyectos,
tecnoldgicos y reputacionales, segin corresponda.

29.Ejecutar los lineamientos establecidos en la metodologia institucional de administracion de riesgos del
Conglomerado Financiero, asi como las herramientas y técnicas para identificar los distintos tipos de riesgos a que
se encuentra expuesta la entidad.

30.Desarrollar las actividades relacionadas con la atencién de los Planes de Mitigacion de los riesgos identificados
dentro de los procesos de la dependencia asignada.

31.Dar seguimiento al control y fiscalizacion a las medidas adoptas para el funcionamiento del sistema de
valoracion del riesgo, garantizando una adecuada cultura de riesgo.

32.Asegurar que el personal a su cargo conozca sobre la normativa de riesgo aplicable a su area, como parte de la
Cultura de Riesgo.

33.Le puede corresponder participar activamente en los diferentes Comités o comisiones definidos para el
Conglomerado para conocer los planes de accion y medidas a tomar para minimizar el impacto de los riesgos
inherentes en su campo de accién.

34.En caso de materializarse un evento de riesgo es responsable de reportarlo directamente a la Direccion
Corporativa de Riesgo, para su analisis y seguimiento.




35.Seguln el Acuerdo SUGEF 14-17 “Reglamento General de Gestion de la Tecnologia de Informacién”, el cual
establece los requerimientos minimos para la gestion de tecnologia de informacion que deben de acatar las
entidades supervisadas y reguladas del sistema financiero costarricense y en concordancia con la Ley de Control
Interno, Capitulo 11, Seccién | “Deberes del jerarca y los titulares subordinados”, capitulo 12,13 y 14, este puesto
es responsable del desarrollo de las actividades y tareas que le asignen velando por un adecuado ejercicio del
mismo, debe garantizar la eficiencia y eficacia de las operaciones que le corresponde ejecutar tomando las
medidas correctivas en beneficio de la institucion. Por el nivel del puesto deberd promover mecanismos y
procesos que mejoren el sistema de control interno en la gestion que le corresponde realizar. Asi mismo, le
corresponde evaluar el funcionamiento del area a cargo, tomar medidas para garantizar el cumplimiento de la
gestion, asignar funciones y responsabilidades de los funcionarios a cargo y proporcionar los canales adecuados de
comunicacién para que los procesos se lleven a cabo de conformidad con el ordenamiento juridico y técnico
aplicable. Debe procurar mantener las operaciones con un nivel de riesgo aceptable.

Licenciatura en: Ingenieria de Sistemas, Ingenieria Informatica o Electronica u otra carrera afin relacionada con las funciones del puesto.
Preferiblemente con Maestria en un drea afin con las funciones especificas del puesto.

Formacién Académica:

Legales: Incorporacion al Colegio de Profesionales respectivo y estar al dia con el pago de sus obligaciones.
Experiencia: Tres afios de experiencia en puestos con supervision de personal relacionados con la gestion de tecnologias de la informacién del sector
: financiero.

1. Certificacion o Curso de CCNA de CISCO.

2. Certificacidn o Curso de telefonia CISCO.

3. Certificacion o Curso Fundamentos de Cobit o ITIL.

4. Conocimiento en la Ley de Contratacién Administrativa.

5. Conocimiento en la Ley de Control Interno.
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evaluados por medio de la prueba de conocimiento que forma parte del proceso de seleccion.

deben ser p! con por medio de certifi de partici apr cursos o similares. Los requisitos técnicos exigibles serdn

Conocimientos en Inglés Técnico.

Conocimiento en dispositivos de balanceo de servicios y/o aplicaciones.

Conocimiento en redes definidas por software (ACI, SDN, SD-WAN, otros).

Conocimiento en procesos de transformacion digital y automatizacién (DevOps, Cloud, arquitecturas, otros).

Conocimientos sobre herramientas de Monitoreo y Gestion.

Conocimientos en Seguridad y en Redes.

Conocimiento en el Manejo de Riesgos.

Conocimiento en Administracién de Proyectos.
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Conocimientos avanzados en Telemdtica.

Word, Excel, Power Point, Outlook

SIPRE. Sistema Integrado de Presupuesto.

SIAR. Sistema de Acuerdos y Recomendaciones.

System Center Service Manager.

SIAP. Sistema de Activos

CISCO PRIME

Analizador de Protocolos

CAR-01 Compromiso Social _
CAR-02 Orientacién al Cliente ]
CAR-03 Innovacién y Creatividad
CAR-04 Orientacion al Logro
CAR-05 Seguimiento de procedimientos ]
GER-01 Desarrollo de Otros
GER-02 Direccidn de Equipo
GER-03 Seguimiento de la Gestion
NEG-01 Analisis de la Informacién _
NEG-02 Negociacion
NEG-03 Persuasion
NEG-04 Manejo Emocional _
NEG-05 Trabajo en Equipo _
SOP-01 Planeacién _
SOP-02 Practicidad
SOP-03 Precisién
DISC-01 Dominancia
DISC-02 Influencia
DISC-03 Estabilidad
DISC-04 Conformidad

Se crea perfil mediante el Manual de Puestos de T logia de Infor ion, aprobado por la Junta Directiva Nacional en Sesion 2993, de fecha el 19 de julio de 1994.

Se incluyen Funciones de Riesgo las cuales se incorporan a los perfiles con la aprobacion de la Gerencia General Corporativa, emitida en el HT-493 GGC-2019, de fecha el

Onser A tiones: 14 de octubre 2019. Referencia: DIRGE-689-2019 / DIRCH-1477-2019.

La Gerencia General Corporativa aprueba ajustes a este perfil mediante oficio GGC-1236-2020, con fecha 3 de agosto de 2020. Referencia DIRCH-521-2020.




