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D di Direccién de Gestion Area: Divisién Seguridad de la Informacién
Cédigo del Cargo: 2009.02 Cédigo del Puesto: 2009
Categoria: 17 Nombre del Puesto: Técnico en Procesamiento Electrénico de Datos 2
Nombre del Cargo: Técnico Seguridad de la Informacién Reporta a: Jefe Division de Seguridad de la Informacién

Ejecutar labores Técnicas en diversos procesos correspondientes a la Division Seguridad de la Informacion, con el fin de cumplir las metas y objetivos establecidos. Gestionar]|
Objetivo del Cargo: temas de seguimiento, normativa, procesos, incidentes entre otros acorde al Sistema de Gestion de Seguridad de la Informacién (SGSI) a nivel del Conglomerado Financiero, a

su vez, revisar y atender requerimientos varios que sean asignados por la jefatura y brindar apoyo en lo solicitado.

1. Apoyar la gestion de la normativa de seguridad de la informacion del Conglomerado Financiero, asi como evaluar
su cumplimiento.

2. Gestionar los registros del Sistema de Gestién de Seguridad de la Informacién (SGSI).

3. Gestionar los requisitos de Seguridad de la Informacién en proveedores y terceros, asi como evaluar su
cumplimiento.

4. Apoyar la clasificacion de Activos de Informacion, asi como la gestion de riesgos.

5. Apoyar en la gestion de eventos e incidentes de Seguridad de la Informacién.

6. Apoyar la gestion del Programa de Concientizacién en Seguridad de la Informacién del Conglomerado Financiero.

7. Apoyar y dar seguimiento a las iniciativas y actividades del Plan de Gestién de Seguridad de la Informacion del
Conglomerado Financiero.

8. Apoyar en la atencién de recomendaciones y acuerdos de Auditoria Interna, entes reguladores, comités; entre
otros.

9. Apoyar y dar seguimiento a la gestion de indicadores de seguridad de la informacion.

10. Apoyar en la gestiéon documental de seguridad de la informacién, tales como: oficios, informes; entre otros.

11. Participar en la gestién de requerimientos de entes de supervision y reguladores tanto internos como externos.

12. Cumplir con la calidad y tiempos de respuesta establecidos para las funciones correspondientes al cargo.

13. Colaborar en la ejecucion de actividades o proyectos establecidos para el Area, Division o Direccién de alcance
Institucional.

14. Tener disponibilidad de traslado para la atencion de asuntos inherentes a su puesto de trabajo.

15. Ejecutar otras funciones propias del Area, Divisién o Direccién.

16.Desarrollar las actividades de gestion de los riesgos (identificar, valorar y controlar) de aquellos que impactan los
procesos y planes de accién del Conglomerado.

17.Velar por el logro de los objetivos y las metas institucionales, relacionadas directamente a la administracién de los
riesgos operativos, normativos, financieros, de proyectos, tecnolégicos y reputacionales, segin corresponda,
alineados a la Metodologia Institucional de Administracién de Riesgos y las politicas internas del Conglomerado.

18.Aplicar las herramientas y técnicas para identificacion y control de los distintos tipos de riesgos a que se
encuentra expuesta la entidad.

19.Ejecutar las actividades relacionadas con la atencién de los Planes de Mitigacion de los riesgos identificados
dentro de los procesos de la dependencia asignada.

20.Adoptar a las acciones necesarias para el funcionamiento adecuado del sistema de valoracion del riesgo,
garantizando una cultura de riesgo integral.

21.Conocer sobre la normativa de riesgo aplicable a su area, como parte de la Cultura de Riesgo.

22.Le puede corresponder participar activamente en las diferentes reuniones en las que se dé a conocer los planes
de accién y medidas a tomar para minimizar el impacto de los riesgos inherentes a la Dependencia donde se
encuentre asignado.

23.En caso de materializarse un evento de riesgo es responsable de reportarlo a su superior inmediato, para el
ramite respectivo ante la Direccion Corporativa de Riesgo.

Formacién Diplomado o tercer afio Universitario en Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria Industrial o Administraciéon de Empresas.
Legales: No aplica.
Experiencia: Dos afios de experiencia en gestiones, actividades y seguimiento en relacidn a la seguridad de informacién en entidades bancarias.

1.Conocimiento sobre aspectos generales de la norma 1SO/IEC 27001.

2.Conocimiento bdsico en la gestion de seguridad de la informacidn.

3.Conocimiento en seguimiento de indicadores.

4.Conocimiento en la gestién de documentos (Oficios, Informes).

5.Conocimiento en los sistemas de informacidn, desarrollo, infraestructuras informaticas y/o ciberseguridad.
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1.Conocimiento en la Normativa externa relacionada con la Superintendencia General de Entidades Financieras (SUGEF) .

2.Conocimiento en la Normativa externa relacionada con La Superintendencia General de Valores (SUGEVAL).

3.Conocimiento en la Normativa externa relacionada con la Superintendencia de Pensiones (SUPEN).

4.Conocimiento en la Normativa externa relacionada con la Contraloria General de la Republica.

5.Conocimiento en la Normativa externa relacionada con el Banco Central.

6.Conocimiento en el Consejo Nacional de Supervision del Sistema Financiero (CONASSIF).

7.Conocimiento en la Normativa externa relacionada con el Cumplimiento de la Ley 8204.

8.Conocimiento en la Normativa Interna del Conglomerado Financiero.

9.Conocimiento en Ciberseguridad Basico.

10.Conocimiento en Autorias de Sistemas Bésico.

11.Curso en la Norma ISO/IEC 27001.

12.Conocimiento bdsico en COBIT.

13.Conocimiento en la temédtica de Administracion del tiempo.

14.Conocimiento en procesos de Investigacion.

15.Conocimiento en la ejecucion de Informes Técnicos.

Sistema de Gestién de Seguridad de la Informacién (SGSI).

|Word, Excel, Power Point, Outlook.
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CAR-01 Compromiso Social

CAR-02 Orientacién al Cliente

CAR-03 Innovacion y Creatividad

CAR-04 Orientacion al Logro

CAR-05 Seguimiento de procedimientos

GER-01 Desarrollo de Otros

GER-02 Direccion de Equipo

GER-03 Seguimiento de la Gestién

NEG-01 Anlisis de la Informacién

NEG-02 Negociacién

NEG-03 Persuasion

NEG-04 Manejo Emocional

NEG-05 Trabajo en Equipo _

SOP-01 Planeacion

SOP-02 Practicidad

SOP-03 Precision

DISC-01 Dominancia _

DISC-02 Influencia _

DISC-03 Estabilidad

DISC-04 Conformidad | |
Se crea perfil seguin estudio “Propuesta de Estructura para Seguridad de la Informacién ituci y Seguridad Funcional de los Si Informaticos” realizado por la
Divisién Gestion de Calidad. Mediante oficio DIRCH-103-2017, cuenta con visto bueno de la Direccién de Gestién y aprobacién de la GGC.
Se agregan las funciones Relacionadas con Riesgo, seguin autorizacién brindada por la i | Corp i di; HT-493-GGC-2019, de fecha 14 de octubre de
2019.

Observaciones: . R R ) R ) N

Se actualiza perfil de cargo con base al nuevo formato, incluyendo funciones de riesgo, aprobado por la Gerencia General Corporativa mediante el HT-558-GGC-2019 de
fecha 18 de noviembre de 2019.
Se ajustan requisitos académicos y experiencia de acuerdo al Manual de Puestos, mediante oficio GGC-1236-2020 aprobacién de la GGC, fecha de aprobacién 03 de agosto
del 2020. Referencia DIRCH-539-2020.




