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I. Resumen Ejecutivo
Objetivo Evaluar los cambios que se realizan a la infraestructura critica de
General TI, con el fin de determinar si se cumple la normativa establecida

y si se mitigan los riesgos que impactan la disponibilidad e
integridad del entorno productivo del Banco.

Objetivos v' Evaluar la gestién de los componentes en los cambios de

Especificos infraestructura critica de TI, con el fin de determinar si se
ejecutan en linea con lo planificado en la solicitud de cambio
y si se mitigan los riesgos de afectacion en el entorno
productivo.

v’ Evaluar el proceso de planificacion, priorizacion,
categorizacién y autorizacidn de cambios en infraestructuras
criticas, con la finalidad de verificar si se ejecutan en linea con
lo normado y si se gestionan los riesgos identificados sobre el
impacto del cambio.

Alcance Considera el seguimiento a la gestion de cambios de las
infraestructuras criticas: Core de Comunicaciones (Nexus vy
Netscaler), Switch Transaccional, Web Transaccional y Active ID
para el periodo de enero del 2019 al primer trimestre del 2020,
amplidndose cuando fue requerido.

Comunicacion  El pasado 6 de julio del 2020, se efectud la reunidn de discusion

verbal de de los resultados del estudio con la participacion de los siguientes

los resultados  funcionarios de la Administracion: Pablo Navarro Cerdas, Asistente
de la Direccion de Tecnologia de Informacién, Jorge Mayorga
Castillo, Jefe de la Division de Control Operativo y Rene Quesada
Orond, Jefe del Area de Aseguramiento de la Calidad.

Por su parte, la Auditoria Interna estuvo representada por: Edgar
Bolafios Jara, Director de la Auditoria de Tecnologia de
Informacion, Gerardo Zufiga Hernandez, Supervisor de la
Auditoria de Tecnologia de Informacion y Noelia Machado
Rodriguez, Auditora de TI asignada. Los puntos vy
recomendaciones que requirieron ajustes fueron realizados y se
incorporaron.

Conclusién Los controles implementados en la gestién de cambios a la
infraestructura critica del Banco no aseguran una efectiva
mitigacion de los riesgos asociados a la ejecucién de cambios no
autorizados o la ejecucion de reimplementaciones que puedan
afectar la disponibilidad e integridad de los sistemas, servicios o
canales del Banco.
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Se determina que los Gestores de Cambios del Area de
Aseguramiento de la Calidad, actualmente ejecutan un rol pasivo
en la planificacion y ejecucion de los cambios a componentes de
infraestructura, lo que, aunado a la falta de una solucién integral
de gestion de la configuracién, no asegura una adecuada
trazabilidad de las actividades de un cambio, especialmente
cuando se requiere activar planes de retorno, realizar varios
pases a produccion y atender incidentes relacionados con el
cambio.

Por otra parte, un uso incorrecto de modalidades para la gestion
de cambios que no estan normadas impide una adecuada
cobertura de riesgos asociados a la priorizacién y clasificacion de
cambios a componentes de infraestructura.

Finalmente, se determind la necesidad de una coordinacion mas
integral entre proveedores que gestionan infraestructura,
fiscalizadores, personal de operaciones y gestores de cambio, con
la finalidad de mitigar la ocurrencia de incidentes como los
identificados en esta evaluacion.

Calificacion de riesgo y control

Necesita Necesita mejorar Insatisfactorio
Mejorar significativamente

v
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II. Resumen de hallazgos

Calificacion de riesgo:
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BT vedo  DEsiol

1 Ausencia de controles para la gestidn de cambios Medio
por terceros.

2 Falta de administracién en el flujo de cambios. Medio

3 Débil control integral de cambios de Medio
infraestructura critica.

4 Falta de una linea base en la gestion de la Medio
infraestructura critica.

III. Observaciones y Recomendaciones

1. Ausencia de controles para la Gestion de Cambios por Terceros.

No se determind la existencia de controles sobre los cambios gestionados por terceros
(proveedores) en infraestructura critica del Banco, que permita minimizar cambios no

autorizados. Al respecto, se identificaron las siguientes situaciones:

e Cambios no registrados a nivel interno. En la revisidon efectuada a cambios
realizados a componentes del core de comunicaciones, tales como el Netscaler y
Nexus', no se evidencio una atencion adecuada y controlada por parte del personal
del Area de Aseguramiento de la Calidad, tampoco se lleva el registro en el Service
Manager, segun se muestra a continuacion:

Consecutivo de Nombre RFC-RACSA Fechas Elemento asociado

RACSA propuestas

RFC473 Revisidon de puertos en Nexus 7K- 07-02-2019 NEXUS
2 de Monte Popular

RFC910 Cambio fuente de poder Nexus 19-10-2019 NEXUS

RFC1027 Integracion del NODO 2 en Monte 25-01-2020 Balanceador/Netscaler
Piedad

RFC1079 Migracion Balanceadores 21-02-2020 Balanceador/Netscaler

Fuente: Herramienta ARANDA, reporteo del proveedor RACSA

1 Nexus (switch core) corresponde a un dispositivo que permite la conexion de equipos y periféricos a la red para que
puedan comunicarse entre las redes. Netscaler corresponde alBalanceo de cargas para gestionar la distribucion del
trafico de internet o aplicaciones entre varios servidores.
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Eventos no considerados cambios: Se evidenciaron casos de mantenimiento y
mejoras de componentes de la infraestructura critica del Banco que no fueron
tramitados como cambios ni registrados por los técnicos ni proveedores en los
sistemas de control del Banco, incluso el personal con el rol de gestores de cambio
no fue involucrado ni notificado. A continuacidon, se mencionan 2 casos:

v' El 05 de mayo 2020, se realizd un balanceo manual en el Netscaler para
lograr una sincronizacién al activar nuevamente la opcién de Alta
Disponibilidad del ActivID?, lo cual requiri6 una ventana de tiempo
aproximada de 5 minutos. El Unico registro que se realizé fue la solicitud
MA239471 del Area de Seguridad Operativa para que lo ejecutara el
personal de Redes y Telecomunicaciones, sin la intervencién de los gestores
de cambios.

v Entre febrero y marzo de 2019, el proveedor Grupo Babel realizd la
migracién de la Base de Datos de la web comercial a una granja de
servidores para contar con alta disponibilidad, no obstante, el cambio se
consideré como mejora y no se documenté como cambio.

Las situaciones sefialadas anteriormente, se presentan debido a lo siguiente:

Ausencia de normativa interna para fiscalizar la gestién del cambio de los
componentes tecnoldgicos gestionados por proveedores.

Poco involucramiento de los gestores de cambios del Area de Aseguramiento de la
Calidad para ejercer acciones de: analisis, revisién y validacion de cambios de
terceros, mas bien ha sido una responsabilidad que se ha delegado a la contraparte
técnica interna del contrato.

Los técnicos internos poseen un rol tanto de solicitante como ejecutor del cambio,
es decir, no solo indican la necesidad del cambio son ellos mismos responsables
de ejecutarlo a nivel de infraestructura.

Para mejorar la gestion de cambios, el Marco de Trabajo de Referencia para el
Gobierno y Administracion de la Tecnologia de Informacion Empresarial
COBIT 5, recomienda la siguiente practica:

BAIO06.01 Evaluar, priorizar y autorizar peticiones de cambio

Evaluar todas las peticiones de cambio para determinar su impacto en los
procesos de negocio y los servicios TI, y analizar si el cambio afectara
negativamente al entorno operativo e introduciréd un riesgo inaceptable.
Asegurar que los cambios son registrados, priorizados, categorizados,
analizados, autorizados, planificados y programados.

2 Dispositivo de autenticacion empleado para el control de acceso a la web transaccional y al App de Banca Mévil
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Especificamente, la actividad No. 7:

Considerar el impacto en los proveedores de servicios contratados (ej.
Procesamiento de negocio externalizado, infraestructuras, desarrollo de
aplicaciones y servicios compartidos) en el proceso de gestion del cambio,
incluyendo la integracion de la gestion de cambios organizativos con los
procesos de gestion de cambios de los proveedores de servicios y el impacto en
términos contractuales y ANS’s.

La falta de controles efectivos sobre la gestion de cambios de infraestructura ha
ocasionado la pérdida del control de versionamiento de los componentes tecnoldgicos
y; por tanto, de la linea base para gestionar futuros cambios. Asi mismo, esta
situacion genera un riesgo de aumento en la cantidad de reimplementaciones vy
dificulta la identificacién de la causa raiz de incidentes.

Recomendacion
Para: Direccion de Tecnologia de Informacion

1. Realizar las acciones que corresponda para que los fiscalizadores que gestionan
contratos que incluyen mantenimiento a componentes de infraestructura,
coordinen con los gestores de cambio todas las actividades de mantenimiento
preventivo y correctivo que impactan los servicios criticos del Banco, segun los
cronogramas de trabajo para tales actividades que presentan los proveedores, con
el fin de que los gestores de cambio puedan realizar una planificacion de los
cambios y generar un accionar proactivo, verificando su registro en linea con la
normativa de gestion de cambios.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

2. Falta de administracion en el flujo de cambios.

En la evaluacion al proceso de clasificacidn, priorizacién y documentacién de los
cambios a infraestructura, se determinaron las siguientes debilidades de control:

o Falta de formalizacion de cambios por excepcion: La creacidén y registro de
requerimientos de Alta Prioridad no forma parte de los tipos de cambio normados
en el proceso de gestion de cambios, no obstante, segin se determind se esta
utilizando este mecanismo como una via rapida para el Negocio y TI para realizar
pases a produccion.

Se evidencid, ademas, que normalmente se abren requerimientos de Alta Prioridad
para dar como resueltos incidentes, que segun la normativa deben atenderse en
un corto periodo de tiempo, a diferencia de los requerimientos (solicitudes de
cambio), situacion que causa una distorsién sobre los resultados de tiempos de
atencién de incidentes.
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Por ejemplo, se identificé que para el Switch Transaccional, en el periodo de enero
del 2019 a marzo del 2020, se han gestionado cambios para 8 requerimientos de
alta prioridad, como medida para cumplir tiempos de resolucion de incidentes y
obtener un mayor de tiempo para encontrar una solucién al evento. Como es el
caso del SR2178819, que fue creado el 9 de agosto de 2019 asociado al incidente
IR2178736 de la misma fecha. Sin embargo, el IR pasé a estado “resuelto” el 14
de agosto de 2019, y el cambio CR2194334 se pasd a produccion hasta el 28 de
agosto de 2019.

Por otra parte, se evidencid que se carece de un detalle de las aplicaciones cuyos
cambios deben calificarse como pre-aprobados, lo que genera una via para
gestionar un cambio con menor cantidad de aprobaciones y por ende mas
expedito.

Por ejemplo, en el control de plataformas de seguridad informatica que califican
como pre-aprobados, se evidencié que no se detallan las plataformas especificas
gue seran sujetas a este tipo de cambios, tampoco se especifica si corresponde a
una actualizacion, incremento o disminucién de licencias, mantenimiento de
componentes, activacion de alta disponibilidad y cual seria su nivel de afectacién
a los servicios en operacién del Banco, solamente se hace mencién de manera
general a “Mantenimiento a plataformas administradas por Seguridad
Informatica”. Esto incrementaria el riesgo que cambios con un mayor impacto
pasen desapercibidos y no se gestionen adecuadamente los riesgos asociados.

e Falta de revision de Planes de Retorno (Rollback): No se evidencio la
realizacion de revisiones por parte de los gestores de calidad de los planes de
retorno, que permita validar su usabilidad y si el nivel de detalle requerido de
previo a la ejecucion de un cambio en el ambiente productivo es suficiente.

Los planes de retorno forman parte del proceso de gestion del cambio, para lograr
un regreso al estado anterior y asi evitar afectaciones en el ambiente productivo.

Se identificd el caso de un cambio a la plataforma ActivIiD, donde el plan de retorno
para el cambio CR2257149 en noviembre del 2019 se limitd a indicar “Contactar
a soporte técnico del proveedor”, sin desglosar los pasos, los responsables ni los
tiempos requeridos para el retorno a la situacién original. El cambio provocé un
incidente de sincronizacién entre los servidores y hubo una baja de disponibilidad
de los servicios de canales. Al respecto, el personal técnico del Area de Seguridad
Operativa Informatica indica que no fue necesario aplicar el plan de retorno al no
darse una interrupcidn total del servicio.

Otro caso identificado corresponde al cambio CR2219779 asociado al Netscaler,
donde el pase a produccion no fue exitoso y se requirié utilizar el Plan de Retorno,
que consistia segun la documentacién en “Volver a instalar el equipo actual”; en
este caso tampoco se enlistaron los pasos y componentes requeridos para el
retorno y el responsable de ejecutarlo. En la aplicacidon del del rollback se origind

AIRI2020016



AUDITORIA INTERNA

AIRI-16-2020
Pagina 9 de 15

el incidente IR2239949 del 29-10-2019 que tuvo una afectacion en distintos
servicios y canales de aproximadamente de 17 minutos, de acuerdo con el reporte
del proveedor RACSA.

o Falta de gestion del periodo post-implementacion: No se evidencié acciones
que permitan confirmar el cumplimiento de los resultados esperados del cambio
ni las evaluaciones durante el periodo de garantia. El periodo de garantia se toma
como un requisito como parte de la documentacion de la gestiéon de cambios y no
como un periodo para estabilizar la solucion.

Asi, por ejemplo, al cambio en el ActivID CR2257149, se le asocia el incidente
IR2259045 que fue ingresado el 22 de noviembre de 2019, un dia siguiente al
cambio. En este caso el incidente fue resuelto hasta el 11 de febrero de 2020; es
decir, casi tres meses después, de su respectivo reporte; o sea, el periodo de
garantia ya estaba vencido (abarcaba desde el 21/11/2019 hasta el 21/12/2019).
Este incidente generd una degradaciéon del servicio y eventos recurrentes en los
cambios de contrasefia de usuarios. La resolucién fue atendida como parte del
soporte y mantenimiento contractual con SISAP (No. 238-2016) y no se gestiono
con un costo adicional.

Las situaciones anteriores, se derivan de un accionar limitado y reactivo por parte de
los gestores de cambio, que se circunscriben al control de la documentacién, sin tener
una participacion mas activa en el proceso de cambio; aunado a la falta de recursos
en el Area de Aseguramiento de la Calidad.

Al respecto, el Marco de Trabajo de Referencia para el Gobierno y
Administracion de la Tecnologia de Informacion Empresarial COBIT 5,
recomienda, la implementacién de la siguiente practica:

BAIO07.06 Pasar a produccion y gestionar los lanzamientos

Pasar la solucién aceptada al negocio y las operaciones. Donde sea apropiado,
ejecutar la solucion como un proyecto piloto o en paralelo con la solucion antigua
durante un periodo de tiempo definido y comparar su comportamiento y
resultados. Si se dieran problemas significativos, reinstaurar el entorno original
de acuerdo al plan de marcha atras o alternativo. Gestionar los lanzamientos de
los componentes de la solucion.

También se asocia la siguiente practica:

BAIO7.08. Ejecutar una revision post-implementacion

Llevar a cabo una revision post-implantacion para confirmar salidas y
resultados, identificar lecciones aprendidas y desarrollar un plan de accidn.
Evaluar y verificar el rendimiento actual y las salidas del servicio nuevo o
modificado respecto al rendimiento y salidas previstas (es decir, el servicio
esperado por el usuario o el cliente).
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Estas situaciones no permiten tener una visibilidad proactiva del impacto de la
implementacion del cambio y su posible afectacién a la estabilidad del ambiente
productivo. Esta gestion poco controlada no brinda garantia de que lo registrado en
el cambio sea consecuente a la solucidon implementada y cumpla con las expectativas
de las partes.

Recomendaciones
Para: Area de Aseguramiento de la Calidad
2. Definir e implementar dentro de los procedimientos de TI los lineamientos para la

creacion y atencién de los requerimientos de Alta prioridad y su alineaciéon con la
gestion de incidentes y cambios.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

3. Definir e incorporar controles para garantizar que, durante el periodo de post-
implementacion (garantia), se asegure la trazabilidad con incidentes o
reimplementaciones relacionados al cambio.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

4. Establecer un plan de mejora del catdlogo de cambios pre-aprobados, donde se
pueda identificar las plataformas y los tipos de cambio que les aplican.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

5. Incorporar en los reportes trimestrales de la gestion de cambios, el detalle de los
cambios no exitosos o reimplementaciones sobre la infraestructura critica del
Banco y el analisis de la causa raiz de posibles incidentes asociados.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

6. Definir e incorporar en el proceso de cambios, las acciones de revisidén y control
de los Planes de Retorno, que permita evidenciar los pasos a seguir, tiempos,
responsables y puntos de decisién de su aplicacién; con el fin de asegurar su
usabilidad con el personal técnico.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI
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3. Débil control integral de cambios de infraestructura critica.

Se determindé que el Area de Aseguramiento de la Calidad no posee controles
integrales y automatizados que permitan llevar de manera completa el ciclo de vida
del cambio. Al respecto, se identificaron las siguientes situaciones:

Débil control documental: A falta de documentacién, existe una dependencia
del personal técnico para conocer en detalle el cambio y su respectiva
implementacion, de lo contrario, no es posible detallar las fechas en las cuales se
ha reprogramado y planificado la puesta en produccidn. Se evidenciaron gestiones
que no son adjuntadas en la aplicacidon Service Manager. Tal es el caso Netscaler-
CR2219779; que el cambio continla abierto después de mas de 7 meses y no
tiene asociado el incidente IR223921 producto del primer intento de
implementacion del cambio.

Incongruencia de registros de cambios: La documentacion del cambio se debe
realizar por medio de la aplicaciéon Service Manager, no obstante, se determiné
que no todos los gestores de cambio utilizan esa herramienta, sino que llevan
controles manuales en Excel, puesto que consideran que el Service Manager no
les permite llevar un control adecuado; no obstante, tampoco se evidenciod la
existencia de gestiones por parte del Area de Aseguramiento de la Calidad para
solicitar mejoras al Service Manager, o bien, la revision de otras soluciones
disponibles en el mercado.

Por consiguiente, al comparar ambos controles, se evidenciaron incongruencias,
en especial en cambios de infraestructura, ya que la plantilla en Excel esta
orientada a cambios de software aplicativo. La siguiente tabla muestra los cambios
que solamente se registraron en el Service Manager, pero que no cuentan con
trazabilidad por parte de los gestores de cambio:

RFC SISTEMA O Desc, Cambio o Sistema
MODULO
CR2307004 Autoriza?7 DCAL-0501-2018 implementar el cobro de comisiones "Surcharge" a
clientes internacionales a través del switch transaccional de Autoriza 7
CR2219779 NETSCALER Sustitucidn por renovacién del Balanceador de Cargas Netscaler
CR2145600 Switch RQ de Alta Prioridad correccién en TRIAL BALANCE de ATMs por error
Transaccional | en pgr y variables donde se ubican transacciones negadas con montos
muy elevados
CR2321404 Switch instalacion en Autorizador e inicio de aplicativo en Switch
Transaccional Transaccional
CR2154299 Switch DCNT-07799-2017- Convertir caracteres especiales que aparecen en
Transaccional los campos alfanuméricos
DCNT-1138-2017 Proyecto CIC Registrar moneda de Origen

Falta de alineacion de los riesgos del cambio: En el registro de cambios de
Infraestructura existe un apartado dedicado a los riesgos; sin embargo, estos no
consideran factores relacionados con la criticidad del cambio, que permitan al
gestor realizar una priorizacién y categorizacién adecuada del mismo.
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Tal es el caso del cambio CR2049032 registrado para el Netscaler, donde en el
apartado de Anélisis de Impacto se documenta como riesgo “Personal Indispuesto”
y no se hace referencia a otros riesgos asociados directamente con el cambio como
el atraso del proyecto de actualizacion de T24 a la version R17 en caso de no
realizarse el cambio.

Las situaciones anteriores, se producen debido a la falta de una cultura documental,
la poca explotacidon sobre herramientas o busqueda de soluciones internas
alternativas para el aprovechamiento de recursos. Ademas, de una visién limitada a
la automatizacién de las actividades, y asi mismo a un rol de gestor de cambios
pasivo.

Como complemento de lo anterior, el Area de Aseguramiento de Calidad se ha visto
afectada por la disminucidn del personal con el rol de gestor de cambios, ya que un
recurso se acogio a su pensién en mayo 2020, y otro fue asignado a tiempo completo
en el proyecto de migracion a R17. Actualmente, se mantienen 2 recursos con el rol
de gestor de cambios.

Sobre la definicién e implementacién de un control unificado de la gestidn de cambios
COBIT5 en el proceso

BAIO6.03 Hacer seguimiento e informar de cambios de estado
Mantener un sistema de seguimiento e informe que documente los cambios
rechazados, comunique el estado de cambios aprobados y en proceso y de
cambios completados. Asegurar que los cambios aprobados son implementados
como esté previsto.

La ausencia de un control unificado y automatizado de la gestién de cambios ha
generado dependencia al personal técnico interno, perdida de la trazabilidad del ciclo
de vida del cambio y la materializacion de eventos de interrupciéon o degradacion de
servicios y canales del Banco, al no contar con una visién completa del ambito del
cambio y su respectivo analisis.

Recomendaciones
Para: Area de Aseguramiento de la Calidad
7. Implementar un control integral de la gestion del cambio, que permita generar el

historico de un cambio desde su registro hasta su cierre, incluyendo
reimplementaciones e incidentes asociados.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI
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8. Realizar una revision y actualizacion del apartado de riesgos de la solicitud de

cambios a infraestructura, de manera tal que permita a los gestores de cambio
realizar un analisis mas efectivo sobre el impacto de un cambio y de esta manera
priorizarlo y establecer medidas efectivas para la mitigacién de un evento.

Fecha cumplimiento: 31/10/2020 Nivel de Riesgo: Medio TR: CI

4. Falta de una linea base en la gestion de la infraestructura critica.

El Banco ha dedicado una inversion importante en equipos tecnoldgicos de ultima
generacion y ha invertido en contratos con terceros, sin embargo, no es posible
asegurar el versionamiento de sus componentes ni el adecuado control de la
configuracién, tal y como se evidencia a continuacion:

Inadecuado control para la gestion del versionamiento: Actualmente, el
intercambio de componentes o ejecutables se realiza por medio de carpetas
compartidas entre el personal técnico y los gestores de cambio, sin que exista
alguna validacién de los componentes brindados contra lo establecido en el
registro del cambio por parte de estos gestores.

Falta de soluciones integrales para la gestion de la configuracion: Cada
area técnica, por medio de hojas de EXCEL, gestiona su propio control manual de
la configuracidn sobre sus componentes tecnoldgicos, tales como aplicativos vy
base de datos. Por ello, no es posible visualizar de manera integral la relacion
entre componentes y sus interacciones o dependencias.

El Area de Aseguramiento de la Calidad ha realizado esfuerzos desde el 2018 para
adquirir e implementar una solucién integral para la gestion de la configuracién
(CMDB?3); sin embargo, no se ha concretado ni se han explorado herramientas
internas del Banco como medida temporal.

Las situaciones sefialadas anteriormente se presentan debido a lo siguiente:

Falta de una vision estratégica y orientada a la Gestion del Ciclo de Vida de los
Servicios Tecnoldgicos por parte de la Direccidn de Tecnologia de Informacién, ya
que el accionar se ha enfocado en mantener el nivel operativo de los servicios.

Por un rol pasivo del Area de Aseguramiento de la Calidad, que ha ocasionado que
a la fecha no se cuenta con una justificacion de la necesidad de adquirir una
solucién integral de gestién de la configuracién; y por tanto, no ha sido una
inversion que se visualice como estratégica para una correcta operacion de TI, lo
gue ha impedido que se le asigne contenido presupuestario para su ejecucion.

3 CMDB Base de Datos de la Gestion de la Configuracion y sus siglas en ingles CMDB. Es una base de datos que
contiene detalles relevantes de componentes de configuracion y la relacion entre ellos ya sea incidentes, cambios,
problemas y otros datos del servicio de tecnoldgico.
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Sobre un adecuado control de la linea base y versionamiento, el Marco de Trabajo
de Referencia para el Gobierno y Administracion de la Tecnologia de
Informacion Empresarial COBIT 5, recomienda, la implementacion de la siguiente
practica:

BAI10.02 Establecer y mantener un repositorio de configuracion y una
base de referencia.

Establecer y mantener un repositorio de gestion de la configuracién y crear unas
bases de referencia de configuracion controladas.

BAI10.03 Mantener y controlar los elementos de configuracion.
Mantener un repositorio actualizado de elementos de configuracion rellenado
con los cambios.

Especificamente, las siguientes actividades:

e Identificar regularmente todos los cambios en los elementos de configuracion.

e Revisar los cambios propuestos a los elementos de configuracién respecto a la
base de referencia para garantizar su integridad y precision.

e Actualizar los detalles de configuracion con los cambios aprobados a los
elementos de configuracion.

Las situaciones sefaladas anteriormente aumentan la dependencia sobre el personal
técnico, limitan la capacidad de control sobre los efectos de un cambio en el ambiente
productivo, lo que aumenta el riesgo de que se produzcan cambios no exitosos y con
ello reimplementaciones que afectan la disponibilidad de servicios en el Banco y la
oportunidad en la implementacién de mejoras.

Recomendacion
Para: Division de Control Operativo
9. Realizar un caso de negocio para una solucion de gestiéon de la configuracién

(CMDB), con el fin de determinar la factibilidad de su adquisicion e
implementacion.

Fecha cumplimiento: 30/11/2020 Nivel de Riesgo: Medio TR: CI
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