VALORES

Condiciones generales para la adquisicion de un software
para respaldo, replicacion y monitoreo de informacion

A. CONDICIONES GENERALES

Popular Valores Puesto de Bolsa S.A., le invita a participar en la presente Contratacion Directa,
se recibiran ofertas electronicas por medio del sistema SICOP, segun fecha y hora indicadas en
el cartel electronico.

1. Objeto de la contratacién

Popular Valores requiere un software para efectuar respaldo que se integre con ambientes
de virtualizacion VMWare que a su vez efectué replicacion y monitoreo de la
infraestructura. El software debe ser de uso perpetuo y debe contar con servicio de
mantenimiento y actualizacion del mismo ofrecidos por el término minimo de 3 (tres) afios.

2. La oferta econémica debe cumplir con los requerimientos y especificaciones técnicas
contenidas en el cartel electrénico y documento complementario de condiciones
generales para la contratacion, segun el articulo 35 del Reglamento para la Utilizacién del
Sistema Electrénico de Compras Publicas Mercado en Linea —SICOP.

3. El Departamento de Servicios Administrativos de Popular Valores Puesto de Bolsa S.A.
tramitara el procedimiento de adquisicion y proporcionara cualquier informacién adicional
necesaria respecto a las especificaciones y documentacion relacionada con esta compra,
previa coordinacion con la Unidad Técnica o Area Usuaria responsable.

4. EIl oferente debera manifestar o indicar expresamente en su oferta si acepta que la
vigencia de la misma es de un minimo de 30 (treinta) dias habiles. En caso de que no
indique expresamente un plazo determinado, se entendera que se acepta el plazo de
dicha vigencia sera de 30 (treinta) dias habiles.

5. Elinicio de los plazos contractuales comenzara a regir a partir de la notificacién formal del
respectivo contrato electrénico a la empresa, comunicacién que debera efectuar el
Departamento de Servicios Administrativos mediante el sistema de compras SICOP.

6. Se entenderd para todo efecto por plazo de entrega inmediato al dia habil siguiente
después de la comunicacion sefalada.

7. Todo oferente debe presentar certificacion que se encuentra al dia en el pago de las
obligaciones con el FODESAF (Fondo de Desarrollo Social y Asighaciones Familiares),
segun reforma a la Ley de Desarrollo Social y Asignaciones Familiares No.5662.
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Todo oferente debe presentar certificacion que se encuentra al dia en el pago de las
encontrarse al dia en el pago de las cuotas obrero patronales con la Caja Costarricense
de Seguro Social CCSS.

Los oferentes deben detallar en forma clara y por separado el costo del bien y/o servicio
objeto de esta contratacion (indicar precio unitario, precio total, total antes de impuestos
y total con impuestos) en numeros y letras coincidentes, en caso de duda prevalecera el
valor cotizado en letras.

Los precios deberan ser cotizados firmes, definitivos e invariables durante el periodo de
vigencia de la oferta. Se debe sefialar por aparte el desglose de los tributos que afectan
los precios, en caso de omitirlos se consideran incluidos en el precio cotizado.

El pago del servicio contratado se realizara por medio de depdsito a cuenta corriente o de
ahorro que el adjudicatario mantenga preferiblemente con el Banco Popular y de
Desarrollo Comunal, dentro de los treinta dias naturales después de recibidos en
conformidad los bienes y servicios adjudicados, y la factura original o comprobante que
retnan los requisitos establecidos por la Direccion General de la Tributacion Directa. Los
oferentes pueden cotizar en colones o en una divisa extranjera, pero la Administracion
pagara en colones al tipo de cambio de referencia para la venta, calculado por el Banco
Central de Costa Rica, vigente a la fecha del pago.

El pago del servicio objeto de esta contratacion, se realizara una vez que el mismo haya
sido brindado en las oficinas de Popular Valores Puesto de Bolsa S.A., ubicadas en el
octavo piso del Edificio Torre Mercedes en el Paseo Colbn, y sea recibido a entera
satisfaccion por parte de la Unidad Técnica o Area Usuaria responsable, mediante visto
bueno en la factura. En ningln caso se efectuaran pagos adelantados.

La Administracion realizara la recepcion definitiva como maximo 30 (treinta) dias naturales
posteriores a la entrega provisional por parte de la adjudicataria, salvo que tal plazo deba
suspenderse por requerirse modificaciones.

En la presente contratacién no aplica la presentacion de ofertas parciales, los oferentes
deben cotizar todos los Bienes y/o servicios solicitados en el presente cartel.

CONDICIONES GENERALES DE LA CONTRATACION

Popular Valores requiere un software para efectuar respaldo que se integre con ambientes
de virtualizacibn VMWare que a su vez efectué replicacibn y monitoreo de la
infraestructura. El software debe ser de uso perpetuo y debe contar con servicio de
mantenimiento y actualizacion del mismo ofrecido por el término minimo de 3 afios, el
oferente debe cumplir con las siguientes caracteristicas técnicas minimas:

La solucion debera incluir funcionalidades de respaldo (backup) y replicacién integradas
en una Unica solucion; incluyendo vuelta atras (rollback) de réplicas y replicacion desde y
hacia la infraestructura virtualizada.

El software ofertado debera realizar respaldo, replicacion y monitoreo de todas las
maquinas virtuales que posee Popular Valores sin tener excepciones, los servidores
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virtuales se encuentran almacenados en 3 servidores fisicos con 2 procesadores cada
servidor.

La solucion ofertada debe ser una licencia perpetua y recibir mantenimiento y soporte por
un periodo de 3 (tres) afios como minimo.

La solucion no debera necesitar de la instalacion de agentes para poder realizar sus
tareas de respaldo, recuperacion y replicacion de maqguinas virtuales.

Debera poder realizar respaldos sin detener las maquinas virtuales, y sin generar una
disminucion en su rendimiento, facilitando las tareas de respaldo (backup) y migraciones
en conjunto.

El software ofertado debera ser capaz de interpretar las maquinas virtuales como objetos
del entorno virtual y respaldar las configuraciones de las mismas, al margen de los datos
propios de las maquinas.

El software ofertado debera ser capaz de respaldar las maquinas virtuales completas o
discos virtuales especificos de una maquina virtual.

El software ofertado deberd estar integrado, con las APIs de los fabricantes de
infraestructura virtualizada VMWARE, para la proteccion de datos.

El software ofertado debera poder realizar respaldos (backup) incrementales
aprovechando la tecnologia de seguimiento de blogues de disco modificados (changed
block tracking) reduciendo al minimo el tiempo de respaldo (backup)

El software ofertado debera proporcionar un control centralizado del despliegue de
respaldos, para esto debera incluir una consola web que provea una vista consolidada de
los respaldos y federacién de mudltiples servidores de respaldo (backup), informes
centralizados, alertas consolidadas y restauracion de maquinas virtuales y a nivel de
sistema de archivos (granular), con asignacién de roles y permisos sobre maquinas
virtuales individuales.

El software ofertado deberd poder efectuar respaldos completos de los servidores
virtuales asi como incrementales para permitir ahorrar tiempo y espacio.

El software ofertado deberd contar con la tecnologia de deduplicacion para lograr un
ahorro de espacio de almacenamiento para los respaldo (backup).

El software ofertado debera proporcionar proteccion casi continda de datos (near-CDP),
permitiendo que los (RPO) sean minimos.

El software ofertado deber& proveer una estrategia de recuperacion rapida que permita
proveer el servicio a los usuarios casi inmediatamente y en forma sencilla. Dicha
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estrategia debe consistir en el inicio de la maquina virtual, que haya fallado, directamente
desde el archivo de respaldo (backup) en el almacenamiento habitual del respaldo
(backup). Luego de la recuperacion rapida, se debera poder realizar una restauracion total
sin interrupciones del servicio. Se pretende que el trabajo realizado por los usuarios no
debera verse afectada al migrar sus maquinas virtuales desde el respaldo (backup) hasta
el almacenamiento de produccion.

La recuperacion instantanea de las maquinas virtuales, deberd permitir mas de una
maquina virtual y/o punto de restauracion en simultaneo para la disponibilidad del punto
de recuperacion funcional, permitiendo asi, tener multiples puntos en el tiempo de una o
méas maquinas virtuales funcionando.

El software ofertado podra crear replicaciones y respaldos basados en imagenes o
snapshots de los servidores virtuales VMWARE con poco o nada de impacto en la
produccion.

El software ofertado podra efectuar respaldo de base de datos ORACLE efectuando una
integracién con RMAN y transmitiendo los respaldos de RMAN hacia los repositorios que
se configuren en el software ofertado. Debe tener soporte para Oracle RAC, ASM fisico y
bases de datos contenedoras de Oracle.

El software ofertado debera poseer una opcién de recuperacion instantanea de archivos
que se encuentren dentro de los respaldos (backup) y replicaciones de las maquinas
virtuales. Lo que debe permitir acceder a los contenidos de los discos virtuales de dichas
maquinas sin necesidad de recuperar el respaldo (backup) completo y reiniciar desde el
mismo la maquina virtual.

El software ofertado deberd incluir un asistente para la recuperacion instantanea a nivel
de archivos en los sistemas de archivos mas utilizados de Windows, Linux, Solaris,
MacOS como minimo.

El software ofertado debera poder crear un indice (catadlogo) de todos los archivos que
sean manejados por el sistema operativo Windows y realizar basquedas rapidas mediante
indices de los archivos, cuando el sistema operativo se encuentre dentro de una maquina
virtual a la cual se le haya efectuado un respaldo (backup).

El software ofertado debera asegurar la consistencia de aplicaciones transaccionales en
forma automatica por medio de la Integraciébn con Microsoft VSS, dentro de sistemas
operativos Windows.

El software ofertado deber& poder realizar el truncado de las bitacoras transaccionales
(Transaction logs) para maquinas virtuales con Microsoft Exchange y SQL Server.
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El software ofertado deberd poder realizar notificaciones por correo, SNMP o a través de
los atributos de la maquina virtual del resultado de la ejecucion de sus trabajos.

El software ofertado debera incluir herramientas de recuperacion, mediante la cual los
administradores de servidores de correo, tales como Microsoft Exchange versién 2013
como minimo, puedan recuperar objetos individuales, tales como correos electronicos y
contactos, sin necesidad de recuperar los archivos de la maquina virtual como un todo y
sin requerir un reinicio.

El software ofertado debera incluir herramientas de recuperacion mediante el cual los
administradores de servidores de servicio de directorio, tales como, Microsoft Active
Directory, pueden utilizar para recuperar objetos individuales, tales como usuarios,
grupos, etc. Sin necesidad de recuperar los archivos de la maquina virtual como un todo
y sin requerir un reinicio.

El software ofertado debera incluir herramientas de recuperacion mediante el cual los
administradores de servidores de bases de datos Microsoft SQL Server, puedan recuperar
objetos individuales, tales como tablas y registros. Sin necesidad de recuperar los
archivos de la méaquina virtual como un todo y sin requerir un reinicio.

El software ofertado debera incluir herramientas de recuperacion de elementos granulares
de Microsoft Exchange 2013 como minimo, que no requiera inicializar la maquina virtual
desde el respaldo y que pueda ser extraido en frio. (Ej. Correo, Citas de calendario,
contactos, etc) y sin requerir infraestructura adicional que intermedie.

El software ofertado debera poder ofrecer confiabilidad en un 100% en el inicio correcto y
libre de malware de todas sus maquinas virtuales respaldadas y en el funcionamiento del
rol que cumple dichas maquinas virtuales (DNS Server, Domain Controller, Mail Server,
SQL Server, etc.) al momento de la recuperacion.

El software ofertado deberd poder crear una copia del entorno de produccién en un
entorno aislado a produccion con la finalidad de resolucién de problemas, pruebas de
procedimientos, capacitacién, entre otros. ejecutando una o varias maquinas virtuales
desde el archivo de respaldo (backup), sin necesidad de mas espacio de almacenamiento
y sin modificar el respaldo (backup).

El software ofertado debera ofrecer el archivado en cinta, soportando VTL (Virtual Tape
Libraries), biblioteca de cintas y drives independientes como minimo.

El software ofertado debera poder retener la informacion de los respaldos realizados
mediante politicas de los trabajos de respaldo.
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El software ofertado debera tener la capacidad de trabajar en redes de baja velocidad,
para efectuar la replicacion de la informacién a un sitio contingente, no debe requerir de
agentes, ni licencias adicionales para su correcto funcionamiento.

El software ofertado debera incluir un Plug-in VMware para vSphere Web Client y poder
monitorear la infraestructura de backup directamente desde el vSphere Web Client, con
vistas detalladas y generales del estado de los trabajos y recursos de backup.

El software ofertado debera soportar las Gltimas versiones disponibles de los hipervisores
mas populares de mercado a la fecha: VMWare vSphere 6.0 y Microsoft Hyper-V 2012
R2 como minimo.

El software ofertado debe poder soportar la restauracion de elementos de buzones
Exchange ya sea un correo individual o un archivo pst especifico.

La solucién ofertada No debera requerir licencias independientes para las actividades de
respaldo, recuperacioén, replicacion y monitoreo de la infraestructura.

El software ofertado debe permitir la opcién de probar los datos en un entorno aislado y
similar al de produccion, para verificar estos datos antes de restaurarlos al entorno de
produccién.

El software ofertado debe ser capaz de poder recuperar archivos de las maquinas
virtuales individuales (como VMX) y discos virtuales.

La solucién ofertada No debera requerir licencias independientes para el respaldo y
recuperacion granular guiada y consistente de software:

a. Microsoft Active Directory

b. Microsoft Exchange Server 2013 en adelante.

c. Microsoft SQL Server 2008 en adelante

La solucién ofertada debera permitir la recuperacién granular sin necesidad de montar
ambientes temporales para:

a. Microsoft Active Directory

b. Microsoft Exchange Server 2013 en adelante.

c. Microsoft SQL Server 2008 en adelante

El software ofertado debe ser capaz de realizar replicacion en otros sitios o
infraestructuras desde los respaldos realizados.

El software ofertado debera presentar un método de recuperacién hacia ambientes de
contingencia, con las acciones pre-configuradas para evitar acciones manuales en caso
de desastre, similar a un botdén de emergencia.



Pagina 7 de 11

43.

44,

45.

46.

47.

48.

49.

50.

5l.

52.

53.

54.

El software ofertado debera ofrecer la posibilidad de almacenar los respaldos de forma
encriptada, asi como asegurar el transito de la informacién bajo este esquema.

El software ofertado deberd permitir la delegacion de tareas de recuperacién a otros
usuarios, de forma tal que varios usuarios puedan conectarse a ejecutar maniobras
delegadas por el administrador de la plataforma.

El software ofertado deberd disponer de funcionalidades integradas que permitan la
seleccién de un destino de almacenamiento de respaldos y a su vez tener la capacidad
de alojar los respaldos en un proveedor de servicios en la nube.

El software ofertado debe integrar una solucion unificada de monitoreo de ambientes
virtuales y respaldos de forma de poder co-relacionar ambas infraestructuras, las alarmas
y reportes.

El software ofertado ofrecer un conjunto de reportes capaces de presentar informacion de
tipo:

a. Reportes que permitan la planificacion de la capacidad.

b. Reportes que faciliten la visibilidad de tendencias negativas y anomalias.

c. Tableros de controles claros, presentables e integrables en sitios web.

El software ofertado debera poseer la capacidad de generar segregacion de acceso seguin
el perfil del usuario, al monitoreo de la infraestructura conectada a la plataforma.

El software ofertado debera co-relacionar la ejecucién de trabajos de respaldo y replica
con los objetos del entorno virtual.

El software ofertado debera poseer una base de conocimiento integrada en las alarmas,
aunque también debe soportar la personalizacion de las alarmas y descripciones de base
de conocimiento.

El software ofertado debera incluir funcionalidades de monitoreo del entorno virtual y la
solucion de respaldo debe estar integrada en una Unica consola.

El software ofertado no debera necesitar de la instalacion de agentes para poder realizar
sus tareas monitoreo de maquinas virtuales.

El software ofertado debera poder generar reportes del monitoreo personalizados en base
a la infraestructura disponible independientemente del hipervisor utilizado.

El software ofertado debera ser capaz de categorizar todas las maquinas virtuales
monitoreadas basandose en donde se encuentran conectadas dichas maquinas virtuales
y su ubicacion.
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El software ofertado debera proveer facilidad para la creacién de alertas del monitoreo de
forma tal que se pueda tomar el evento y usarlo como parametro.

El software ofertado debera permitir la creacion de alertas de rendimiento para el
monitoreo de clusters.

El software ofertado debera permitir exportar las alertas desde el monitoreo a formato
texto separado por comas.

El software ofertado debera permitir flexibilidad suficiente en la creacién de reportes en
base al monitoreo de la infraestructura de Popular Valores.

El software ofertado deberd permitir a los usuarios filtrar los eventos activados y tareas,
del monitoreo de acuerdo con su estado de gravedad.

SERVICIOS DE INSTALACION Y CONFIGURACION

El oferente debe contemplar dentro del costo de la solucion, los costos de instalacion y
configuracion de la herramienta ofertada.

El adjudicatario debera instalar y dejar configurado el software de respaldo, monitoreo y
replicacion segun las necesidades y requisitos previamente descritos y solicitados en la
oferta.

El adjudicatario debera suministrar el software que cumpla con todas las caracteristicas
mencionadas, todas las caracteristicas deben estar habilitadas, evitando asi que Popular
Valores no pueda realizar alguna accion por falta de alguna licencia o adicional.

El oferente debera asignar un encargado de gestionar la implementacion del proyecto el
cual contar con la experiencia necesaria para liderar el mismo.

Le corresponderd al area de Tecnologia de Informacion de Popular Valores, coordinar
con la empresa adjudicataria los horarios de trabajo para aquellas tareas que puedan
realizarse dentro o fuera de la jornada laboral, a fin de garantizar la continuidad de la
operativa.

SERVICIOS DE CAPACITACION

El oferente deberéa brindar capacitacion tipo taller de transferencia de conocimientos para
al menos 2 (dos) funcionarios de la empresa.

El taller debera tener una duracion no menor a 12 (doce) horas.

La capacitacién debera ser impartida por personal certificado.
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E. SERVICIOS DE SOPORTE TECNICO

1. Lasolucién ofertada debe contar con un servicio de soporte directo del fabricante durante
el periodo de la contratacion que garantice la asistencia técnica en el sitio en caso de
presentarse alguna falla, el derecho a la actualizacion de las licencias de software y la
atencion remota de incidentes relacionados con el software, esto por periodo de 3 (tres)
afos desde la compra del licenciamiento.

2. El adjudicatario debera tener disponibilidad para atender incidentes de soporte técnico,
con un tiempo de respuesta maximo de 4 horas, durante el tiempo que dure el contrato.
En caso de no resolver el problema de forma remota debera presentarse en sitio en un
periodo no mayor de 6 horas habiles.

3. Los servicios de soporte se deben garantizar en horario de lunes a viernes, de 8:00 a.m.
a 5:00 p.m.

F. GARANTIA

La garantia debe ser como minimo 36 (treinta y seis) meses.

G. REQUISITOS DE ADMISIBILIDAD

1. El oferente debe ser partner del fabricante de la marca ofertada, para esto debera
presentar la documentacion necesaria que valide lo anterior, con no menos de seis meses
de emitida y en caso de ser una copia debe estar debidamente certificada por notario
publico.

2. El oferente debe contar con 2 (dos) técnicos certificados con experiencia en la marca
ofertada como minimo, por lo tanto, debe presentar la documentacién necesaria que
compruebe lo anterior (titulos de certificacion), en caso de ser una copia debe estar
debidamente certificada por notario publico.

H. PLAZO DE ENTREGA:

El desarrollo del servicio debe iniciarse en un plazo que no podra ser mayor a cinco (5) dias
habiles después de emitida la orden de compra en el SICOP.

. ORGANO FISCALIZADOR:

El Organo Fiscalizador del contrato asignado por POPULAR VALORES al servicio objeto de
esta contratacion, sera especificamente el Departamento de Tecnologia de Informacion, el
cual evaluara los resultados del mismo para determinar su real cumplimiento durante el
proceso, pudiendo realizar las observaciones que considere oportunas para que el
adjudicatario proceda a su aplicaciéon. El no cumplimiento de este aspecto, sin justificacion
ni causal suficiente planteada ante el Departamento de Tecnologia de Informacién dentro de
los dos dias habiles posteriores a que fuera formalmente y por escrito solicitado, sera causa
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suficiente para que POPULAR VALORES, si lo considera necesario, resuelva la contratacion
y tome las acciones legales que considere pertinentes por incumplimiento de la contratacién.

J. CRITERIOS DE EVALUACION

Cuando finalice el plazo de recepcion de ofertas, la Administracién realizard la apertura de
las mismas. Las ofertas que cumplan con los aspectos de admisibilidad, tanto legales como
técnicos, seran evaluadas segun el siguiente criterio de seleccion, con el propoésito de elegir
al ganador del concurso:

Factor Porcentaje
Precio total cotizado por la anualidad y soporte técnico del 100%
software de respaldo, replicacién y monitoreo

1. Factor Precio

Se asignara un 100% a la oferta de menor precio. Para las restantes ofertas, se calculara el
porcentaje a asignar al factor precio mediante la aplicacién de la formula siguiente:

P1
P = X 100%
P2
En donde:
P = porcentaje a asignar.
P1 = precio de la oferta de menor precio.
P2 = precio de la solucién de la oferta a evaluar (en colones).

2. Criterios de Desempate

La adjudicacion del presente concurso recaera sobre la oferta de menor precio, siempre y cuando
cumpla con lo solicitado. En caso de que persista el empate se utilizara como criterio de
desempate la que presente el menor tiempo de entrega. En caso de que continle el empate en
los precios, se utilizara como criterio de desempate de conformidad con el articulo 55 del
Reglamento a la Ley de Contratacién Administrativa y si aln persiste el empate se procedera a
realizar una rifa en presencia de las partes en las oficinas de Popular Valores.

K. MULTAS

En el caso de atraso en la prestacion del servicio adjudicado, segun el plazo de entrega ofertado, el
contratista debera pagar a Popular Valores el 1,00% del monto total adjudicado, por cada dia habil
de atraso, hasta un maximo del 25%. La suma que corresponda por concepto de la aplicaciéon de
esta clausula, sera rebajada del pago que se le haga al contratista.

L. REPRESENTANTE DEL ADJUDICATARIO ANTE POPULAR VALORES

El adjudicatario debe designar y mantener a un representante o contacto ante Popular Valores, para
gue resuelva cualquier inconveniente que se presente durante el plazo de la contratacion.
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M. SOLUCION DE CONFLICTOS

El Organo Fiscalizador del contrato asignado por Popular Valores al servicio objeto de esta
contratacion, seré especificamente el Departamento de Tecnologia de Informacion, el cual evaluara
los resultados del mismo para determinar su real cumplimiento durante el proceso, pudiendo realizar
las observaciones que considere oportunas para que el adjudicatario proceda a su aplicacién. El no
cumplimiento de este aspecto, sin justificacion ni causal suficiente planteada ante el Departamento
de Tecnologia de Informacion dentro de los dos dias habiles posteriores a que fuera formalmente y
por escrito solicitado, serd causa suficiente para que Popular Valores, si lo considera necesario,
resuelva la contratacion y tome las acciones legales que considere pertinentes por incumplimiento
de la contratacion.

N. CONFIDENCIALIDAD

El adjudicatario debe comprometerse a guardar absoluta reserva sobre el servicio objeto de este
cartel. Asi mismo debe existir un acuerdo de confidencialidad por parte de todo el equipo de trabajo
de la empresa que brindara el servicio a Popular Valores. Para tal efecto existirda un documento
contractual donde se indicara la obligacion del contratista sobre la prohibicion de divulgar cualquier
tipo de informacion a la que haya tenido acceso.

El adjudicatario se debe comprometer a mantener confidencialidad total sobre:

a) Los productos y/o servicios que esta brindando a Popular Valores.
b) La informacién y/o datos que le sean suministrados durante el proceso contratado.

El adjudicatario debe comprometerse a mantener, practicar y acatar el Reglamento de Seguridad
Informética, el Manual de Politicas de Seguridad Informética y las Politicas de Seguridad Informéatica
establecidas por Popular Valores Puesto de Bolsa, S.A. Los mismos seran entregados al
adjudicatario al iniciar el servicio.

De comprobarse la divulgacion de informacion de calificacion confidencial parcial o total, Popular
Valores, Puesto de Bolsa, S.A. procedera a realizar las acciones necesarias para que se apliqguen
las sanciones correspondientes segun la Ley.

El adjudicatario debera entregar una declaracion jurada donde la empresa a través de su
representante legal se compromete a lo indicado en esta la clausula de confidencialidad. De igual
forma se debe entregar una declaracioén jurada por cada una de las personas que conformaran el
equipo de trabajo o tendran acceso a informacion de Popular Valores.
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