INFORME FIN DE
GESTION

MBA Annette Camacho Castro, Proceso Control
Operativo

Como seguimiento al cumplimiento de la directriz de la Contraloria General de la
Republica D-1-2005-CO-DFOE relacionada con los Informes de Fin de Gestién y con
el fin de atender lo dispuesto en el procedimiento conocido como: “Presentacion y
Publicacion de Informes de Fin de Gestion” y cumplir lo expuesto en la Ley de
Informacion No Divulgada N° 7975, referente a este tema, a continuacion se presenta
el informe bajo mi competencia.
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INTRODUCCION

El Proceso ha trabajado en procura de mejorar la documentacién propia de las
gestiones relacionadas con Seguridad Operativa Informdtica, Atencidon al Cliente
Interno, Aseguramiento de la Calidad y Administracion del Sourcing.

En esta linea y en lo que respecta a cada subproceso se presentard a continuacion la
conceptualizacion de sus gestiones para una mejor comprensidon de la gestidn que se
realiza y las recomendaciones propias sobre el futuro de cada drea.

En el informe encontrard lo aspectos de mayor relevancia que han ejecutado por
parte del Proceso y los Subprocesos adscritos durante los dos ainos de mi gestion.
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Organizacién Proceso Control Operativo

Al Proceso Control Operativo se le subordinan en linea directa el Subproceso
Aseguramiento de Calidad; el Subproceso Atencién al Cliente Interno; el Subproceso
Administracién del Sourcing y el Subproceso Seguridad Operativa Informdtica.

Organigrama:

Objetivos:

Funciones:

Promover el mejoramiento continuo, mediante el establecimiento de
normativas, politicas y procedimientos en las diferentes dependencias
de Tecnologia de Informacién y la implementacion de mejores
prdcticas COBIT.

Asesorar a las diferentes dependencias de Tecnologia de Informacion
en el tema de Riesgos y Mejores Prdcticas.

Promover la implementacién de un esquema de seguridad informdtica
acorde a las necesidades del Banco.

Establecer, mantener y aplicar el modelo de riesgos de Tecnologia de
Informacion.

Coordinar semestralmente las auto-evaluaciones de riesgo de las
diferentes dependencias que conforman la Direccion de Tecnologia de
Informacion y generar los informes de resultados correspondientes, para
canalizarlos a las Areas del Banco respectivas.

Enlace con los entes reguladores tanto infernos como externos, para la
ejecucion de revisiones y evaluaciones a nivel de Tecnologia de
Informacion, asi como atender y dar seguimiento y atencion de las
recomendaciones generadas por éstos organismos.

Dependencia responsable de la implementacion de mejores prdcticas
COBIT.

Subproceso Aseguramiento de la Calidad

Organigrama:
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Objetivo:

Funciones:

= Proporcionar un sistema para la gestion de la calidad a la Direccion de

TI, mediante el cual se facilite generar, difundir, mantener actualizados y
alineados los marcos referenciales de la normativa interna: politicas
internas de Tl, Plan Estratégico de Tecnologia de Informacién del
Conglomerado, metodologias, instrumentos, estadndares,
procedimientos, conceptualizaciones y otros mecanismos
documentales que coadyuven en la calidad de los procesos y
actividades de la Direccién de Tecnologia de Informacion.

Asegurar que los proyectos informdticos, asi como los productos que se
generen como resultado de su administracién, se desarrollen conforme
al marco de calidad establecido.

Asesorar formalmente en la definicién de los planes, procedimientos y
estdndares necesarios que serdn utilizados en el proceso, productos y
las actividades de la Direccion de Tecnologia de Informacion.
Coadyuvar en los procesos de actualizacién y seguimiento de la
ejecucion del Plan Estratégico de Tecnologia de Informacién del
Conglomerado.

Establecer y mantener procesos de administracion de configuraciéon de
los componentes criticos tecnoldgicos de las diferentes plataformas de
la Institucion, minimizando el riesgo de interrupcion de los procesos de
negocio.

Establecer y mantener procesos de administracion de cambios de los
componentes tecnoldgicos, reduciendo el riesgo de modificaciones
innecesarias en los ambientes tecnoldgicos del Banco Popular.

Subproceso Atencion al Cliente Interno

Organigrama:

Objetivos:

Funciones:

43

Atender y canalizar los requerimientos y consultas de los usuarios, con el
fin de que éstos reciban un servicio eficiente y efectivo.

Contar con un sistema automatizado en el cual se centralice el registro
de los requerimientos y eventos reportados por los clientes internos.
Fortalecer los mecanismos de control y seguimiento de solicitudes de
manera que se pueda asegurar su atencién oportunamente.

Analizar periédicamente las estadisticas de los eventos reportados e
informar a las dreas que corresponda para que tomen las decisiones
tendientes a corregir las situaciones que hicieron necesario acudir al
Help Desk.

Administrar servicios con terceros; Contratos con terceros y Monitoreo
Asegurar que todas las preguntas de los clientes sean registradas
adecuadamente por el burd de ayuda
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Asegurar que las preguntas de los clienfes que no puedan ser resueltas
inmediatamente sean reasignadas apropiadamente denfro de la
funcion de servicios de informacién hasta el nivel adecuado para
atenderlas.

Monitoreo de Atencion a Clientes

Andlisis y Reporte de Tendencias

Proveer informes gerenciales para la revisién por la alta direccion del
progreso de la organizacion hacia los objetivos identificados.
Generacioén de estadisticas de eventos registrados por medio de SIEBEL.
Ingreso de requerimientos de esftudios especiales (se tramita la solicitud
a Cémputo):

Registro de solicitudes de trdmites especiales que se realizan sobre los
servicios de captacidén o colocacion que deben ser atendidos por el
Subproceso Cémputo.

Subproceso Administracién de Sourcing

Organigrama:

Objetivos:

Funciones:

434

Ejercer el control y seguimiento del presupuesto, contratos y de los
diferentes procesos de licitacion relacionados con Tecnologia de
Informacion, con el fin de lograr que se cuente con los recursos
necesarios en forma oportuna para apoyar las labores de todas las
dependencias de la Direccion de Tecnologia de Informacion.

Afianzar un buen confrol y administracion de los procesos de
confratacién relacionados con la Direccidn de Tecnologia de
Informacion en materia de recursos tecnoldgicos.

Asegurar una efectiva administracion y control del presupuesto de la
Direccidon de Tecnologia de Informacidén, con el fin de evitar sobregiros
y/o disminuir la subutilizacién de recursos.

Llevar los procesos de contratacion

Dar seguimiento a todos los procesos desde la confeccién de la
solicitud de compra hasta la adjudicacion.

Coordinar la generacién del presupuesto anual de la Direccion de
Tecnologia de Informacion.

Tramitar la confeccién de solicitudes de compra ante el Subproceso de
Presupuesto, verificar la aprobacién de los recursos y actualizar los
saldos de las partidas presupuestarias centralizadas en el Subproceso.
Administracion y confrol de contratos: Mantener un inventario
actualizado de los confratos y monitorear las fechas de vencimiento
para solicitar a las dreas administradoras de los contratos que realicen
los tr&dmites de prérroga en forma oportuna.
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Subproceso Seguridad Operativa Informatica
Organigrama:

Objetivos:

= Planear, coordinar y administrar los servicios de Seguridad de la
Informacion en la organizacion con el fin de garantizar una seguridad
razonable en todas las operaciones readlizadas, a fravés del
establecimientos de procesos, normas, reglas, politicas y estdndares que
aseguren una adecuada proteccion de los recursos informdticos.

= Desarrollar y establecer politicas sobre seguridad y control interno para

proteger los recursos informdticos del Banco Popular.

Minimizar los riesgos que se generan en el dmbito informdtico.

Difundir la importancia y conceptos de la Seguridad Informdatica a los

miemlbros de la organizacion.

43

Funciones:

Responsabilidad de la Seguridad Logica y Fisica

Planeaciéon de Métodos de Aseguramiento

Seguridad de Software del Sistema

Administrar Medidas de Seguridad

Seguridad de Acceso a Datos en Linea

Control y administracién de usuarios sobre Cuentas de Usuario
Proteccidén de funciones de seguridad

Administracion de Llaves Criptogrdficas

Prevencion, Deteccion y Correccion de Software "Malicioso”
Arquitectura de Fire Walls y conexion a redes publicas

Seguridad de Operacion y Aseguramiento de Control Interno.

Asesorar a otras dreas todo lo concerniente a seguridad de la
informacion en la adquisicion de nuevas herramientas de software y
hardware.

4340330330833 08380873
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Resena de actividades realizas

3er trimesire 2010

1. PLAN ANUAL OPERATIVO:

Metas Metas Metas Metas
Cumplidas
Area Totales Il Trimestre Il Trimestre en Proceso
Proceso Confrol Operativo 7 1 1 0
Subproceso Aseguramiento Calidad 10 4 4 0
Subproceso Atencion al Cliente 8 3 3 0
Subproceso Administracién del Sourcing 9 3 3 0
Subproceso Seguridad Operativa Informdtica 8 1 1 0
Totales 42 12 12 0
Grado de Cumplimiento 100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso vy los Subprocesos adscritos a este es de un 100%. (Ver respaldo de
la cada meta en la Infranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).

2. PLAN DE CAPACITACION

Es importante mencionar que se disponia de un plan de capacitacion, mismo que a
nivel del proceso de Control Operativo, contenia un detalle de cursos requeridos por
las diferentes dependencias de Tecnologia de Informacién, detalle que puede
visualizarse en la tabla No 1, sin embargo y en vista de que, a nivel institucional se
definen una serie de temas de interés, mismos que no coinciden con los temas
considerados por las diferentes dependencias de la Direccién de Tecnologia, se
procede a definir como plan aquellos cursos aprobados para cada drea conforme a
lo indicado mediante oficio DTDI-0101-2009, siendo este un porcentaje de
cumplimiento es del 100 %, esto se muestra en la tabla no. 2.
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Tabla No 1
Cursos Capacitacion funcionarios de PCO
Dependencia Totales
CURSOS
PCO | SAC | SSOI | SAS| SACI | Requerido |[Impartido | % Avance
ITIL 2 2 1 50
Rela(_:lc.)r?es _h’umanas, traba]o en equipo, 2 5 5 100
sensibilizacién al cambio
CORE - Introduccién a la capacitacion Técnica
del Banco Modelo T2MBTTI 1 > 1 1 4 12 12 100
CORE:TSIMBBR Introducuon al Banco Modelo, a 1 3 3 8 100
Revisién del Negocio
CORE-Administracién de Capacitacion Técnica
del Banco Modelo T3MBTTA 4 1 3 8 8 100
CORE—_ Unix Essentials Featuring the Solaris 10 a 1 1 6 6 100
Operating System
LeyyReglamento de Contratacion
- . 4 4 0
Administrativa
Actualizacion en aspectos de Contratacion 2 2 0
Administrativa (Ley y Reglamento)
Ley de Administracion Financiera de la a 4 o
Republica y Presupuestos Pablicos
Metodologia para evaluar Plan de Presupuesto 4 4 0
Administracion de Contratos 4 4 0
Cuentas del T24 (T3TAC) 10 10 0
Préstamos y consignaciones de T24 (T3TLD) 10 10 0
Cajeros de T24 (T3TTT) 10 10 0
Hipotecas T24 (T3TMG) 10 10 0
Forex T24 (T3TFX) 10 10 0
Cartas de crédito T24 (T3TLC) 10 10 0
Contabilidad Financiera T24 (T3TFA) 10 10 0
Administracion JBase de T24 (T3JAD) 10 10 0
Bases paa la administracion de servicios de T.I. 10 10 0
Centrqs de Servicio al Cliente y Administracion 10 10 0
de Incidentes
Lenguaje de Modelamiento Unificado (UML - 10 10 0
Unified Modeling Language)
SMS 2007 6 6 3 50
Planificacion estratégica para Tl 11 11 1 9%
Contratacion administrativa 10 10 10 100
Relac_ic.)r)es _h’umanas, trabajo en equipo, 10 10 5 50
sensibilizacién al cambio
Conceptos de configuracion y control de 5 5
cambios T-24
Total de cursos| 5 17 4 121 | 11 210 37 0,17619
Tabla No 2
Plan Capacitacién consolidado funcionarios de PCO
Dependencia Totales
CURSOS - s
PCO [ SAC | SSOI | SAS| SACI| Requerido | Impartido | % Avance
ITIL 1 1 1 100
Relaciones humanas, trabajo en equipo,
slones 1 rabajo en equip 2 2 2 100
sensibilizacion al cambio
CORE - Introduccién a la capacitacion Técnica
1 5 1 1 4 12 12 100
del Banco Modelo T2MBTTI
CORE-T3IMBBR Introduccién al Banco Modelo,
. . 4 1 3 8 8 100
Revision del Negocio
CORE-Administracion de Capacitacion Técnica
P 4 | 1 3 8 8 100
del Banco Modelo T3MBTTA
CORE- Unix Essentials Featuring the Solaris 10
_ 9 4 | 1 1 6 6 100
Operating System
Total de cursos| 4 17 4 1 11 37 37 100

Considerando los cambios que se han presentado en cuanto a movimientos a nivel de
jefaturas, establecimiento de prioridades a nivel de TDI en cuanto a temas de
capacitaciéon, negociacién con la Direccién de Desarrollo Humano, en cuanto a la
necesidad de brindar capacitacién en temas especificos, en vista a los requerimientos
de la nueva normativa, el Proceso de Control Operativo, en esos momentos se abocd
a definir un nuevo plan de capacitaciéon, dando por cerrado el anterior.
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3. Recomendaciones de Auditoria

Estado al Il Trimestre
Area - - -
Cumplida | Pendiente | Por Validar | Proceso | Total General
Proceso Control Operativo 4 4
Subp. Administracion del Sourcing 3 3
Subp. Aseguramiento de la Calidad 10 5 1 16
Subp. Atencién Cliente Interno 5 1 6
Subp. Seguridad Operativa Informatica 7 2 9
Total General 29 6 2 1 38
Estado al lll Trimestre
Area - - -
Cumplida | Pendiente | Por Validar | Proceso | Total General
Proceso Control Operativo 4 4
Subp. Administracion del Sourcing 3 3
Subp. Aseguramiento de la Calidad 11 2 1 2 16
Subp. Atencion Cliente Interno 6 6
Subp. Seguridad Operativa Informatica 8 1 9
Total general 32 2 1 3 38

Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al tercer trimestre se logra dar por atendidas un total de 3
recomendaciones dando como resulfado que de las 38 recomendaciones asignadas
a las diferentes dependencias del Proceso de Control Operativo, 33 estdn atendidas
(se incluye como atendida la de estado por validar) representando un 87% del total.

En cuanto al 13% que representan 5 recomendaciones restante solamente quedan
dos en estado de pendiente que corresponde atender al Subproceso de
Aseguramiento de la Calidad y fres en proceso una de este mismo Subproceso y ofra
del Subproceso de Seguridad Operativa Informdtica.

En esa fecha el Proceso de Control Operativo y los Subprocesos Administracion del
Sourcing y Atencion a Cliente Interno reflejan un 100% de cumplimiento.

4. PLAN DE VACACIONES

A partir del mes de setiembre de 2010 se inicia con el control de saldo de vacaciones
a nivel de Proceso de Control Operativo, siendo a partir de este momento en que se
llevard el control del Plan de Vacaciones, a continuacion se detalla el
comportamiento de vacaciones a partir de la fecha indicada:

e Rrd et Dias Dias Dias Dias Vacaciones | Saldo aDiciembre
Derecho Vacaciones Vencidos Planificados | disfrutadas 2010 Vencidas

Annette Camacho 24 36 26,5 9 15,5
Yeissan Rivera 18 25 13 13
Carmen Ulloa 24 36 22 10 1 12
Adrian Carvajal 18 5 5 5 5
Jorge Alfaro Casas 24 40 15

Susana Ulate Zuhiga 18 12 6 20 20 6

Noe Castro 18 19 7 8 0

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM

Se ha dado seguimiento a los frabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:
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Subproceso Funcionario hrs Tareas Realizadas
Validacién de propuesta de autenticacion para ARC-IB, Definicién de los recursos minimos necesarios para la
operacion de la banca por internet, Andlisis de Propuesta de equipos para Web banking - CORE
Exponer a CESA las necesidades de Hardw are y Softw are base para implementar el médulo de Autenticacion
de Usuarios en ARC-IB, Aclaraciones del Modelo de Infraestructura BP (CESA), Andlisis sitio Web para CORE
Seguridad Operativa Noe Castro Rueda 3hs Andlisis de Exposicion a personal de CORE, Revisién documento propuesta Single Sign On en T24
Informatica Web Conference con la empresa Active Identity donde elaboraran una presentacion del producto T24.
Presentacion a las jefaturas de la arquitectura de interfaces, Revisidn del alcance de la visita y el marco de la
contratacién de TEMENOS con el Banco, Revisién de Requerimientos especfficos de ARC-IB (BPDC-TEMENOS
funcional), Gobierno Digital (PKI) (BPDC), Revision de requerimientos de PKI para autenticacién en ARC-IB
(BPDC/TEMENOS)
Oscar Rodriguez Seguimiento a pruebas unitarias, revision de resultados por medio de la herramienta SIGEAC, reuniones de
Gonzélez seguimiento de Comité de pruebas y procesos para pruebas integrales.
Subproceso Seguimiento de proceso de disefio de casos integrales, generacion de informe mensual de gestion del
Aseguramiento 31 hrs proyecto. Entrevistas con Geovani Sanchez sobre aspectos de grupo de apoyo al CORE SY STEM, revision
de la Calidad de resultados en la herramienta SIGEAC.
Generacion de informe por horas, seguimiento a pruebas integrales, apoyo en metodologias e instrumentos,
revision plan de implementacion.
Subproceso Atencion de reunién con sefiores del proyecto Core, segun lo indicado en linea tres del presente archivo
. 9 ” . : Orientacion en la gestion de adquisicion de bienes y servicios. Revision, anélisis y orientacion en la definicion
Administracion del Adrian Carvajal Carpio 10 hs ¥
- de un documento para contratar bienes.
Sourcing
Subproceso Francisco Retana
Aseguramiento 37hs
de la Calidad
Subproceso Jessica Bolafios Capacitacion UNIX
Aseguramiento Rodriguez 2hs
de la Calidad
Victor Valerio Rojas - Revision de documentacion Interfaces.
Subproceso - Reuniones de segumiento Interfaces
Aseguramiento 20hs - Reuniones de segumiento Migracién
de la Calidad
Subproceso - . Revision en detalle del documento de especificaciones técnicas y otras consultas de estos funcionarios en
. ) Vladimir Chacén . ! . P P
Administracion del Salazar 21hs relacion al proceso de compra, Haboracion y ajuste de documento de Especificaciones Técnicas.
Sourcing
Subproceso Atencién  |Funcionarios del " - .
) 400 hs Atencién de requerimientos varios.
Cliente Interno Subproceso
Total horas asignadas 472 hs

6. SEGUIMIENTO A INDICADORES DE GESTION:
Como cumplimiento al oficio DTDI-224-2009, se presenta segun formato el seguimiento

al Indicador de Gestidn de Proyectos

6.1 ATENCION DE CASOS

Nivel Objetivo 90%
Canfidad Trimestre
Estado frimestre % . %
anterior
actual

Cerrados 24398 | 99.24% 23291 98,86%
Abiertos 106 0,43% 164 0,70%
Cancelados 21 0,09% 9 0,04%
En espera 61 0,25% 95 0,40%
Total 24586 | 100,00% 23559 100,00%

Al cierre de tercer frimestre se logra atender el indicador de desempeno

relacionado

con la atencidn de casos, pues del total de casos recibidos un 98.86% se encuentran
cerrados, siendo que la meta es de un 20%
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6.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

|Valor Objetivo |No define |

. . Cantidad de
Tipo de Servicio Solicitudes *
Act. Impresoras 5586
Area Microsoft 4667
Consulta de Usuario 3588
Act. Usuarios 2480
Llamadas 2459
Hardware 1335
Atencion de Oficios 1185
Consulta sobre Sistemas 1087
Bases de Datos 524
Tramites especiales de Coémputo 330
Mantenimientos 223
Contrato Mant. GBM 189
Act. Terminales 168
Averias de Sistemas 166
Area 390 138
Contab 123
ISERIES 114
Intranet 106
Redes y Telecomunicaciones 78
Top Secret 23
Gestion de Problemas 8
Aplicacion CAR II 4
Investigaciones 2
Web Banking 2
Aplicacion CAR I 1

TOTAL 24586

Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por tipo de solicitudes de servicio, siendo los tipos que generan
mayor cantfidad de solicitudes son:

Activacién de impresoras, problemas de Microsoft y consultas de usuario.

6.3 EJECUCION PRESUPUESTARIA
Ejecucion Presupuestaria al primer trimestre 2010

Ejecucion Presupuestaria al tercer trimestre 2010

%

Comprometido +

Comprometid

Partida Presupuesto ejecutado o + ejecutado Disponible

05,01,05 4.659.725.254,21| 4.382.345.799,35 94,05| 277.379.454,86
01,08,08 2.042.753.332,31( 1.970.191.161,00 96,45 72.562.171,31
01,04,05 363.438.450,00 309.303.500,00 85,1 54.134.950,00

Ejecucion Presupuestaria lll Trimestre 2010
Partidas administradas por DTDI

5.000.000.000,00

4.000.000.000,00

3.000.000.000,00

2.000.000.000,00
1.000.000.000,00

Millones Colones

0,00
05,01,05

01,08,08

01,04,05

01,01,03

M Presupuesto

4.659.725.254,21

2.042.753.332,31

363.438.450,00

699.200.000,00

M Comprometido + ejecutado

4.382.345.799,35

1.970.191.161,00

309.303.500,00

698.978.754,39

% Comprometido + ejecutado

94,05

96,45

85,10

99,97
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Al cierre del tercer frimestre se obfiene los siguientes resultados:

e De la partida 5-01-05 se ha comprometido y ejecutado un 94,05, este
resulfado se deriva del compromiso de confratos que se pagan por esta
partida y de todos aquellos requerimientos de equipo de coémputo para los
cuales se ha generado la solicitud de compra respectiva.

e Respecto a la partida 01.08.08 se obtiene un compromiso + ejecuciéon de
96,45; como resultado de la reserva en contratos para atender las
erogaciones que se derivan de estos, de igual forma para nuevos
compromisos que se encuentran en trdmite de adquisicion.

e Por su parte en la partida 01.04.05 y 01.0103 no se observa gran variaciéon
respecto al trimestre anterior. En términos generales y de frente al
calendario, la ejecucion y compromiso respectivo se mantiene invariable de
conformidad con los gestiones en trdmite y las erogaciones por atender.

6.4 AUTOEVALUACION DE RIESGO OPERATIVO:
La nota que se refleja es la correspondiente al ano 2009 en el entendido que es hasta
el cuarto frimestre del 2010 que se generan los nuevos resultados.

Areas Nota
Direccion Tecnologia de Informacién 6,19
Proceso Desarrollo 6,33
Subproceso Adm y Desarrollo de Proyectos (Set-09) 7,00
Subproceso Investigacion Tecnolégica (Mar-09) 7,00
Subproceso Desarrollo de Sistemas (Oct-08) 5,00
Proceso Operacion de la Produccion 5,50
Subproceso Mantenimiento de Sistemas (Oct-08) 4,00
Subproceso Computo (Mayo-09) 7,00
Subproceso Soporte Técnico (Jun-08) 7,00
Subproceso Redes y Telecomunicaciones (Oct-08) 4,00
Proceso Control Operativo 6,75
Subproceso Aseguramiento de Calidad (Mayo-09) 7,00
Subproceso Administracion del Sourcing (Now08) 9,00
Subproceso Seguridad Operativa Informatica (Jul-08) 3,00
Subproceso Atencién al Cliente Interno (Jul-08) 8,00

6.5 AUTOEVALUACION SUGEF 14-09 2010:

La siguiente tabla es un resumen de los resultados obtenidos en el proceso de
Autoevaluacién realizado en el mes de setiembre 2010. Para mayor informacion
puede complementarse con el informe Resumen Ejecutivo Autoevaluacion
SUGEF14-09.
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Procesos COBIT® Peso Calificacion|Calificacion
Proceso Ponderada
PO1 Definir un plan estratégico de Tl 3 81,77 4,81
PO3 Determinar la direccién tecnolégica 3 68 4
PO5 Administrar lainversién en Tl 3 81,92 4,82
PO9 Evaluar y administrar los riesgos de Tl 3 23,23 1,37
PO10 Administrar proyectos 3 93,83 5,52
Al13 Adquiriry mantener infraestructura tecnoldgic 3 65,25 3,84
AI5 Adquirir recursos de Tl 3 90,59 5,33
Al6 Administrar cambios 3 87,51 5,15
DS2 Administrar los servicios de terceros * 3 93,86 5,52
DS3 Administrar el desempefio y la capacidad 3 74,79 4,4
DS4 Garantizar la continuidad del servicio 3 81,72 4,81
DS5 Garantizar la seguridad de los sistemas 3 78,46 4,62
DS9 Administrar la configuracién 3 89,33 5,25
DS10 Administrar los problemas 3 77,69 4,57
DS11 Administrar los datos 3 77,79 4,58
DS12 Administrar el ambiente fisico 3 90,5 5,32
ME2 Monitorear y evaluar el control interno 3 81,07 4,77
Total Calificacion Gestion 51 78,67

8-10-2012

6.6 RECOMENDACIONES DE AUDITORIA INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION
Como parte del rol que estd realizando actualmente el proceso de control operativo y
con el fin de llevar el control de los avances en la gestién de las recomendaciones de
auditoria asignadas a todas las dreas de la Direccidon se presenta a continuacion los

resultados generales con corte a setiembre 2010:

Recomendaciones por tipo - Auditoria Interna
Ano Cumplidas | Por validar | Proceso |Pendientes| Totales
2007 3 3
2008 52 1 53
2009 42 42
2010 55 5 12 72
2011 5 4 %
Total 152 10 1 16 179
Recomendaciones Auditoria Externa-Lara Eduarte
ANno Cumplida Proceso Pendiente Total
2009 3 3
2008 3 2 5
2007 1
Totall 4 5 %
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4to trimestre 2010
1. PLAN ANUAL OPERATIVO:
Metas Metas Metas Metas
Cumplidas
Area Totales IV Trimestre IV Trimestre en Proceso
Proceso Control Operativo 7 7 6 1
Subproceso Aseguramiento Calidad 10 9 9 0
Subproceso Atencion al Cliente 8 8 8 0
Subproceso Administracién del Sourcing 9 8 8 0
Subproceso Seguridad Operativa Informdatica 8 8 7 1
Totales 42 40 38 2
Grado de Cumplimiento 95,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 95%. (Ver respaldo de
la cada meta en la Infranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).

2. PLAN DE CAPACITACION

Considerando el establecimiento de prioridades a nivel de TDI, negociacién con la
Direccion de Desarrollo Humano con respecto a las nuevas necesidades de
capacitacion en temas especificos para el cumplimiento de la nueva normativa, el
Proceso Control Operativo en estos momentos se aboca a definir un nuevo Plan de
Capacitacién para el ano 2011, de tal forma que las capacitaciones que estaban
programadas para algunos meses del 2010 fueron trasladadas para el ano 2011, con el
fin de que puedan ser atendidas dentro del Plan de Capacitacion de la DTDI.

Por lo anterior, durante el Ultimo frimestre del ano 2010 se programaron 07
capacitaciones de las cuales solamente una no fue recibida (Computer Hacking
Forensic Investigator), dado que la empresa que imparte el curso trasladd la fecha
porgue no contaban con el minimo de participantes.

A continuacién se muestra un cuadro con los nombres de las capacitaciones que
fueron programadas y recibidas de agosto a diciembre de 2010.

Nombre del Curso Programado

Taller ITIL Il
Gestion de Servicios de Tl (ITIL)
Seminario Taller Gobierno Tl

Ley y Reglamento Contratacion Administrativa
ISO 27001 "Sistema de Gestidn de Seguridad de Ia Informacién”

Congreso Administracion de Proyectos AP-CON 2010

A A S P e N

2002: "Configuracion y Administracion del Microsoft Office Project
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% Avance Capacitaciones
IV Trimestre 2010

B Recibidas
[ No Recibidas

Server 2007"

A partir de la informacién anterior, se detalla el grafico con el porcentaje de avance
de las capacitaciones recibidas en el IV trimestre del 2010.

3. Recomendaciones de Auditoria

Estado al lll Trimestre
Area - . -
Cumplida | Pendiente | Por Validar | Proceso | Total General
Proceso Control Operativo 4 4
Subp. Administracion del Sourcing 3 3
Subp. Aseguramiento de la Calidad 11 2 1 2 16
Subp. Atencion Cliente Interno 6 6
Subp. Seguridad Operativa Informética 8 1 9
Total general 32 2 1 3 38
Estado al IV Trimestre
Area
Cumplida Pendiente | Por Validar | Proceso | Total General
Proceso Control Operativo 4 4
Subp. Administracién del Sourcing 3 3
Subp. Aseguramiento de la Calidad 12 2 1 1 16
Subp. Atencion Cliente Interno 6 6
Subp. Seguridad Operativa Informdtica 9 9
Total general 34 2 1 1 38

Como se puede observar de la gestion realizada en la atencion de recomendaciones
de auditoria, al cuarto trimestre se logra dar por atendidas un total de i
recomendacioén asignada al Subproceso de Seguridad Operativa Informdtica dando
como resultfado que de las 38 recomendaciones asignadas a las diferentes
dependencias del Proceso de Control Operativo, 34 estdn atendidas (se incluye como
atendida la de estado por validar) representando un 89% del total.
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En cuanto al 11% que representan 4 recomendaciones

8-10-2012

restante solamente quedan

dos en estado de pendiente, dos en proceso y una por validar que corresponde
atender al Subproceso de Aseguramiento de la Calidad.

A la fecha el Proceso de Control Operativo y los Subprocesos Administracién del
Sourcing y Atencioén a Cliente Interno y el Subproceso de Seguridad Operativa
Informdtica reflejan un 100% de cumplimiento.

4. PLAN DE VACACIONES

Dias Dias Dias Vacaciones LD
Nombre Funcionario . N Dias Planificados . Diciembre 2010
Derecho Vacaciones Vencidos disfrutadas .
Vencidas

Annette Camacho 24 36 26,5 9 13 11,5
Yeissan Rivera 18 25 13 3 10
Carmen Ulloa 24 36 22 10 10 12
Adridn Carvaijal 18 5 5 5 5 0
Jorge Alfaro Casas 24 40 24 15 14 10
Susana Ulate ZUAiga 18 12 6 20 20 6
Noe Castro 18 19 7 8 3 5

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM

Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:

Subproceso Funcionario Horas Tareas Realizadas
- Activaciones de usuarios, activaciones de impresoras, soluciéon
Subproceso Atencion al - o . i g
. Todos 200 | de problemas con equipos, creacion de usuarios, modificacion
Cliente Interno . L. . .
de usuarios, solucion de problemas con aplicaciones.
. . Viadimir Atenciéon de requerimientos para la elaboracién de documentos
Subproceso Administracion . L . P 5
del Sourcing Chacon 3 | de especificaciones técnicas para el fraslado de la unidad de
Salazar cinta del NAP de CODISA del CORE SYSTEM T24.
. - VIadimir Revision y ajuste de documento de especificaciones técnicas
Subproceso Administracion . - " g
del Sourcing Chacdn 3| parala conf’rofomon de un Apliance para Solucién de
Salazar Autenticacion para Web Banking para el CORE T24
- - Vladimir Reunién con los funcionarios del Proyecto CORE SYSTEM vy la
Subproceso Administracion . . - P
del Sourcing Chacodn 3 | jefatura del Subproceso de Gestion y Andlisis de Compras para la
Salazar depuracion del cartel de la Licitacion Abreviada 70-2010
. L. Adridn . L. . . -
Subproceso Administracion Carvaial ° Coordinacion de reuniones y revision del pliego de condiciones
del Sourcing ) para adquisicion de tarjetas criptogrdficas.
Carpio
L . Vladimir . ., . .
Subproceso Administracion Chacon ! Preparacion de documentacion y plantillas necesarias para la
del Sourcing elaboracién del criterio técnico
Salazar
L . Viadimir ., .
Subproceso Administracion . Revision de ofertas, preparacion del criterio teécnico y remision al
. Chacdn 6
del Sourcing Salazar Proyecto CORE.
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- ., Adridn Coordinacién de reuniones representantes del empresa CLAI y
Subproceso Administracion . . .
. Carvajal 10 | Proyecto CORE a efecto de revisar aspectos varios de la oferta y
del Sourcing . . L
Carpio subsanaciones solicitadas
- Reunidn con los funcionarios del Proyecto CORE SYSTEM el
L L. Vladimir s L .
Subproceso Administracion . oferente CLAI para el andlisis y revisién de aclaraciones y oferta
. Chacon 10 L . . . i
del Sourcing de la Licitacion Abreviada 70-2010, asi como coordinacion
Salazar L . . .
telefénica para evacuacion de dudas del drea usuaria
- .. Vladimir Revisién de la documentacién relacionada con el proceso de
Subproceso Administracion . S Iy . -
. Chacdn 3 | compra de adquisicion de una solucién de autenticacion para el
del Sourcing L
Salazar aplicativo T24.
Subbroceso Administracion Vladimir Preparacién del resumen ejecutivo para la comision de
P ) Chacén 1 | licitaciones de la Licitacion Abreviada 70-2010, asi como
del Sourcing = .
Salazar atencion de consultas por parte del drea de compras.
Subproceso Seguridad Freddy Garcia Se revisa documento de software para validacion y
Operativa Informdatica Oviedo autentificacion de T-24, se anotan observaciones
Reunidn para tratar puntos del médulo de validacion para T-24,
se revisan los aspectos técnicos y funcionales establecidos en el
cartel, se analiza los puntos requeridos nuevos para infegrarlos al
Subproceso Seguridad Freddy Garcia 39 | NUEVO cartel. Se revisan documentos de seguridad. Se revisa
Operativa Informdtica Oviedo cartel propuesto.
Revision de aspectos técnicos y funcionales del cartel del Core
para el médulo de validacion de usuarios. Se revisan puntos de
seguridad y puntos generales del cartel.
Subproceso Seguridad René Cubillo 5 Revision de documentacién y posibles implicaciones sobre
Operativa Informdtica Rivera ingreso VPN por internet para usuarios del CORE
Reunién para analizar temas del documento técnico y funcional
Subproceso Seguridad Freddy Garcia relacionado a la adquisicion de un equipo para la volldo.aon y
Operativa Informéfica Oviedo 7 | control de los accesos ql Core. Se analiza el caso en conju.mo
con el personal que estd llevando el proyecto y se determina
que la respuesta debe salir de la administracion.
Subproceso Seguridad René Cubillo 4 Revisién en oficinas del Core sobre problema de conexion
Operativa Informdtica Rivera inestable con el acceso remoto
Subproceso Aseguramiento | Victor Valerio . . . .
de la Calidad Rojas 35 | Reuniones de seguimiento Migracion
Victor Valerio
Subproceso Aseguramiento | Rojas . . .
; 28 | Reuniones seguimiento interfaces
de la Calidad
. Oscar
Subproceso Aseguramiento . . - . .
) Rodriguez 5 | Reuniones de seguimiento propuesta de convivencia
de la Calidad .
Gonzdlez
. Oscar . . o
Subproceso aseguramiento p Reuniones de Seguimiento de Interfaces y Revision de
; Rodriguez 37 -
de la Calidad A documentacion Interfaces.
Gonzdlez
Subproceso Aseguramiento Oscar
P 9 Rodriguez 13 | Reuniones de seguimiento Migracion
de la Calidad °
Gonzdlez
Reunidén de seguimiento de pruebas por parte del comité de
o pruebas del CORE SYSTEM, Seguimiento de proceso de
. scar e . o=
Subproceso Aseguramiento . pruebas, Revisidon de resultados y evidencias incorporadas en la
; Rodriguez 40 . . -
de la Calidad Gonzdlez herramienta SIGEAC. Inclusidon de nuevos accesos a usuarios para

maodulos definidos en SIGEAC para registro y seguimiento de
pruebas. Elaboracion de informe gestion mensual de Core
System. Revisién de equipos de pruebas con respecto dl
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SIGEAC, Reuniones con Coordinador de pruebas , reuniones
con auditoria interna

Subproceso Aseguramiento
de la Calidad

Oscar
Rodriguez
Gonzdlez

Reuniones seguimiento de pruebas por parte del comité de
pruebas del CORE SYSTEM, Seguimiento de proceso de pruebas,
modulo de Desintermediacion. Revision de resultados y
evidencias en la herramienta SIGEAC. Revisién ajustes plan de
pruebas entregado por TEMENQOS. Presentacién a grupo de
usuario de colocacién y generales sobre el proceso de ejecucion
de pruebas e instrumentos y metodologia a utilizar.

Subproceso Aseguramiento

Victor Valerio

21

Reunién de seguimiento de pruebas por parte del comité de

de la Calidad Rojas pruebas del CORE SYSTEM, Seguimiento de proceso de pruebas.
Reuniones seguimiento de pruebas por parte del comité de
pruebas del CORE SYSTEM, Seguimiento de proceso de pruebas,
Subproceso Aseguramiento | Manuel Cubillo 7 modulo de Desintermediacion. Revision de resultados y
de la Calidad Leiva evidencias en la herramienta SIGEAC. Generacion de informe
de gestiona, Revision de propuesta de cambios en proceso de
pruebas por parte de TEMENOS
. . . Revisiébn de proceso de mejora, revision de ajustes herramienta
Subproceso Aseguramiento | Victor Valerio : . e "
; ; 4 | SIGEAC para posibles ajustes en la planificacion de pruebas
de la Calidad Rojas .
casos de pruebas reactivados
Reuniones seguimiento de pruebas por parte del comité de
pruebas del CORE SYSTEM, Seguimiento de proceso de pruebas,
modulo de Desintermediacion. Revision de resultados y
Subbroceso Asequramiento | Manuel Cubillo evidencias en la herramienta SIGEAC. Reunidn de seguimiento
P g ; 7 | ejecutiva del proyecto CORE SYSTEM. Revision con coordinador
de la Calidad Leiva L . .
de pruebas sobre requerimientos de ajustes a la herramienta
SIGEAC de acuerdo a las solicitudes en el proyecto CORE
SYSTEM, Revisidn e inspecciones de registros de pruebas. Revision
de usuarios SIGEAC y dar derechos a mddulos de pruebas.
Subproceso Aseguramiento Oscar
P g Rodriguez 16 | Reuniones de seguimiento de convivencias
de la Calidad 3
Gonzdlez
Subproceso Aseguramiento Oscar
P 9 Rodriguez 16 | Reuniones de seguimiento de Migracién y de Interfaces
de la Calidad .
Gonzdlez
. . Revisién de status de direccionamiento CORE System, se
Subproceso Aseguramiento | Francisco ) .
; . 4 | procederd a generar un documento del mismo, dadas las
de la Calidad Retana Quiros ; : .
inconsistencias encontradas
Reunidén de seguimiento de pruebas por parte del comité de
pruebas del CORE SYSTEM, Seguimiento de proceso de
pruebas, revision de resultados y invidencias incorporadas en la
. . herramienta SIGEAC. Inclusidon de nuevos accesos a usuarios para
Subproceso Aseguramiento | Francisco . _ . L
; . 4 | modulos definidos en SIGEAC para registro y seguimiento de
de la Calidad Retana Quiros 2 ] 2
pruebas. Elaboracion de informe gestion mensual de Core
System. revision de equipos de pruebas con respecto al
SIGEAC, Reuniones con Coordinador de pruebas , reuniones
con audiforia interna
540
hs
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6. SEGUIMIENTO A INDICADORES DE GESTION:

6.1 ATENCION DE CASOS

Nivel Objetivo 90%
Cantidad Trimestre
D trimestre actual % anterior %
Cerrados 24690 98,86% 23291 99.39%
Abiertos 123 0.70% 164 0.50%
Cancelados 10 0,04% 9 0,04%
En espera 18 0,40% 95 0.07%
Total 24841 100,00% 23559 100,00%

Al cierre del cuarto trimestre se logra atender el indicador de desempeno relacionado
con la atencion de casos, pues del total de casos recibidos un 98.86% se encuentran
cerrados, siendo que la meta es de un 20%

6.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

|Valor Objetivo |No define |
. . Cantidad de

Tipo de Servicio Solicitudes *

Act. Impresoras 6252
Consulta de Usuario 4010
Area Microsoft 3784
Llamadas 2616
Act. Usuarios 2515
Hardware 1203
Consulta sobre Sistemas 1199
Atencién de Oficios 1108
Bases de Datos 595
Tramites especiales de Computo 405
Act. Terminales 235
Mantenimientos 235
Contrato Mant. GBM 226
Contab 94
Redes y Telecomunicaciones 91
Area 390 88
ISERIES 67
Intranet 51
Averias de Sistemas 44
Top Secret 12
Aplicacion CAR | 3
Gestion de Problemas 3
Web Banking 3
Aplicacion CARII 1
Aplicacién Siebel 1
Investigaciones 0

TOTAL| 24841
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Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de

mayor

incidencia por tipo de solicitudes de servicio, siendo los fipos que generan
mayor cantidad de solicitudes son:

Activacién de impresoras, problemas de Microsoft y consultas de usuario.

6.3 EJECUCION PRESUPUESTARIA

Ejecucion Presupuestaria al cuarto 2010

\

%
Comprometido + |Comprometid
Partida Presupuesto ejecutado o + ejecutado Disponible
05,01,05 4.659.725.254,21| 4.387.630.785,86 94,16 272.094.468,35
01,08,08 2.042.753.332,31| 1.977.000.167,75 96,78 65.753.164,56
01,04,05 363.438.450,00 309.303.500,00 85,1 54.134.950,00
01,01,03 699.200.000,00 698.978.754,39 99,97 221.245,61
Ejecucion Presupuestaria IV Trimestre 2010
Partidas administradas por DTDI

. 5.000.000.000,00

g 4.000.000.000,00

3 3.000.000.000,00

E 2.000.000.000,00
E 1.000.000.000,00

N
0.00 05,01,05 01,08,08 _ms— 01,01,03

B Presupuesto 4.659.725.254,21 2.042.753.332,31 363.438.450,00 699.200.000,00
u Comprometido + ejecutado 4.387.630.785,86 1.977.000.167,75 309.303.500,00 698.978.754,39
1% Comprometido + ejecutado 94,16 96,78 85,10 99,97

Al cierre del cuarto trimestre se obtiene los siguientes resultados:

e La partida 5-01-05 se ha comprometido y ejecutado un 94,16, practicamente se
mantiene el comportamiento con respecto al Ultimo trimestre, lo anterior en
razbn de que para estos periodos disminuye considerablemente lo que
respecta la gestion de adquisicion. Situacioén similar se presenta en al partida
1.08.08 se obtiene un compromiso + ejecucién de 96,78; como resultado de la
reserva en confratos para atender las erogaciones que se derivan de estos y
cuyo pago se logro materializar al cierre del periodo.

e Por su parte en la partida 01.04.05 y 01.0103 no se observa gran variacion
respecto al frimestre anterior.
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6.4 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja es la correspondiente al ano 2010:

Areas Nota
Direccién Tecnologia de Informacién 7,00
Proceso Desarrollo 6,00

Subproceso Adm y Desarrollo de Proyectos (Set-

09) 7,00
Subproceso Investigacion Tecnoldgica (Mar-09) 7,00
Subproceso Desarrollo de Sistemas (May-10) 1,00
Proceso Operacion de la Produccién 5,00

Subproceso Mantenimiento de Sistemas (Agos-

10) 6,00
Subproceso Cémputo (Mayo-09) 7.00
Subproceso Soporte Técnico (Feb-10) 3.00

Subproceso Redes y Telecomunicaciones (Nov-
10) 2,00

Proceso Control Operativo 11,00

Subproceso Aseguramiento de Calidad (Mayo-
09) 7,00

Subproceso Administracion del Sourcing (Feb-

10) 6,00
Subproceso Seguridad Operativa Informatica

(Dic-10) 23,00
Subproceso Atencion al Cliente Interno (Jul-09) 8,00

Como se puede apreciar durante este trimestre fue evaluado el Subproceso de
Seguridad Operativa Informdatica, obteniendo una calificacién que no cumple con
los niveles de riesgo establecidos por el Banco, por lo anterior y debido a esta
situacion la Calificacion promedio del Proceso Control Operativo no obtiene los
resulfados de nivel de riesgos satisfactorios, el cual debe ser inferior de 10.

Con el fin de mejorar esta calificaciéon, se generd oficio para la Direccion de
Auditoria de Tecnologia de Informacion, mediante el PCO-006-2011.

6.5 AUTOEVALUACION SUGEF 14-09 2010:

La siguiente tabla es un resumen de los resultados obtenidos en el proceso de
Autoevaluacién realizado en el mes de setiembre 2010. Para mayor informacioén
puede complementarse con el informe Resumen Ejecutivo Autoevaluacion SUGEF
14-09.
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Procesos COBIT® Peso g?;'é::;c'on Si::ggf:c'g'
PO1 Definir un plan estratégico de Tl 3 81,77 4,81
PO3 Determinar la direccién tecnoldgica 3 68 4
PO5 Administrar lainversion en Tl 3 81,92 4,82
PQO9 Evaluar y administrar los riesgos de Tl 3 23,23 1,37
PO10 Administrar proyectos 3 93,83 5,52
Al3 Adquiriry mantener infraestructura tecnoldgic 3 65,25 3,84
AIl5 Adquirir recursos de Tl 3 90,59 5,33
Al6 Administrar cambios 3 87,51 5,15
DS2 Administrar los servicios de terceros * 3 93,86 5,52
DS3 Administrar el desempefio y la capacidad 3 74,79 4,4
DS4 Garantizar la continuidad del servicio 3 81,72 4,81
DS5 Garantizar la seguridad de los sistemas 3 78,46 4,62
DS9 Administrar la configuraciéon 3 89,33 5,25
DS10 Administrar los problemas 3 77,69 4,57
DS11 Administrar los datos 3 77,79 4,58
DS12 Administrar el ambiente fisico 3 90,5 5,32
ME2 Monitorear y evaluar el control interno 3 81,07 4,77
Total Calificacion Gestion 51 78,67

8-10-2012

6.6 RECOMENDACIONES DE AUDITORIA INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION
Como parte del rol que estd realizando actualmente el proceso de control operativo y
con el fin de llevar el control de los avances en la gestién de las recomendaciones de
auditoria asignadas a todas las dreas de la Direccion se presenta a continuacion los
resulfados generales con corte a sefiembre 2010:

40
35 -
30 -+
25 - M Proceso
20 - Por validar
15 - B B Pendiente
10 - ® Cumplidas
5 -
O -
3 o0o0oawnwaLgaaksgQEE
Eg~9383328553°54
111 VI
Estado Trimestre |op Atenciéon| Trimestre |og Atencién
2010 2010
Cumplidas 152 84,92% 162 86,17%
Por validar 1 0,56% 1 0,53%
Pendientes 10 5,59% 13 6,91%
Proceso 16 8,94% 12 6,38%
Proceso
Vencidas
Total 179 100,00% 188 100,00%
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Recomendaciones por tipo - Auditoria Interna

Afo Cumplidas | Por validar Proceso Pendientes| Totales
2007 3 3
2008 52 1 53
2009 42 42
2010 62 1 1 64
2011 3 11 12 26

Total 162 1 12 13 188

Recomendaciones Auditoria Externa-Lara Eduarte
Afo Cumplida Proceso Pendiente Total
2010 7 7
2009 2 1 3
2008 5 2 5
2007 1 1
Total 4 3 9

1er trimestre 2011

1. PLAN ANUAL OPERATIVO:
Este Proceso efectud la revision y aprueba la informacion consignada por todas sus
dreas adscritas, como gestion del Plan Anual Operativo al | tfrimestre. A continuacion se
detalla el resumen de cumplimiento:

Metas Metas Metas Metas
Cumplidas

Area Totales I Trimestre | Trimestre en Proceso
Proceso Control Operativo 5 0 0 0
Subproceso Aseguramiento Calidad 4 0 0 0
Subproceso Atencion al Cliente 5 2 2 0
Subproceso Administracién del Sourcing 7 2 2 0
Subproceso Seguridad Operativa
Informdatica 8 2 1 1

Totales 29 6 S 1
Grado de Cumplimiento 83,33%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 83.33%. (Ver respaldo
de la cada meta en la Infranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).
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2. PLAN DE CAPACITACION

Tomando en cuenta el Plan de Capacitacidon de la DTDI, el Proceso de Control
Operativo ha realizado gestiones ante el Subproceso Cenfro de Aprendizaje y
Crecimiento, con el fin de que fueran aprobadas las solicitudes de inscripcion, de las
cuales para el primer trimestre fueron aprobadas las siguientes:

#
Perso
Oficio AREA P Nombre Capacitacion M Dias B tesM ouentaimparteM naM EstadoMd
Fue gestionado Fiscalizacidn y Control del Contrato
por ¢l CAYC  |VARIOS Administrativo 03,04 Marzo | Anisol Consulting T|Aprobada
SUBPROCESQ SEGURIDAD 20 febreroal  |Febrero,
PCO-015-2011 |OPERATIVA Computer hacking Forensic investigator ~ {11mazo  |Marzo  |CTE 3|Aprobada
Centro Técnico de
PCO-019-2011 |PROCESO CONTROL OPERATIVO (Fundamentos del COBIT 203 Mayo  |Entrenamiento CTE 1|/Aprobada

Segun el cuadro anterior, la capacitacion de “Fundamentos de Cobit”, se impartird en
el mes de mayo, sin embargo la gestion de solicitud de inscripcion se habia realizado a
inicios del ano 2011, para que fuera recibida en el mes de febrero pero la empresa
vari¢ la fecha de la misma.

Es importante indicar que en el informe de labores del PCO del Ultimo trimestre del
2010 se indicd que, de las capacitaciones programadas solamente una habia
quedado pendiente sobre "Computer Hacking Forensic Investigator”, porque la
empresa habia tfrasladado la fecha por no contar con el minimo de participantes, sin
embargo y segun el compromiso adquirido, la misma fue recibida del 28 de febrero all
11 de marzo de 2011.

Por ofra parte, a continuacién se muestra un cuadro con los nombres de las
capacitaciones que fueron solicitadas al CAYC para el Il Trimestre de 2011, la cuales se
encuentran pendientes de aprobaciéon por parte de la Direccidn de Desarrollo
Humano.

#
Perso
oficio M Nombre Capacitacion -] Dias B MesB quiénia Imparteﬂ nahd Estadofd
Price Waterhouse
PROCESO OPERACION DE LA Administracién de la Continuidad en las Coopers/CAM-X
POP-035-2011 |PRODUCCION Tecnol de informacidn y comunicacidn 06-07 Abril Technologies 1|Rechazada
Camara de bancos e
instituciones
Arquitectura de red orientada a senicios financeras de Costa
PD-0038-2011 |PROCESO DESARROLLO bancarios y financieros 28 Abril Rica 4|En proceso
SUBPROCESO SEGURIDAD Cémo defender nuestra infraestructura de un
SS0I-0081-2011|OPERATIVA ataque de Denegacidn de Senicio 28 Abril Armaximus 2|En proceso
Desarrollo de aplicaciones de software con
PD-0045-2011 |PROCESO DESARROLLO C# 3.0, NET 3.5 y Visual Studiio 2008 28 Abril CENFOTEC 2|En proceso
SUBPROCESO
ADMINISTRACION Y
SADP-050-2011 |DESARROLLO DE PROYECTOS |Direccidn de Proyectos 4,5y6 Mayo Sinergia Group 3|En proceso
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3. Recomendaciones de Auditoria
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) Estado al IV Trimestre 2010
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 4 4
Subp. Administracién del Sourcing 3 3
Subp. Aseguramiento de la Calidad 12 2 1 1 16
Subp. Atencion Cliente Interno 6 6
Subp. Seguridad Operativa Informdtica 9 9
Total general 34 2 1 1 38
5 Estado al | Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 4 1 5
Subp. Aseguramiento Calidad 14 2 16
Subp. Atencién Cliente Interno 6 6
Subp. Administracion del Sourcing 4 4
Subp. Seguridad Operativa 9 9
Total general 37 0 2 1 40

Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al cuarto trimestre se logra dar por atendidas un total de 3
recomendaciones: dos asignadas al Subproceso Aseguramiento de la Calidad y una
del Subproceso Administracion del Sourcing, dando como resultado que de las 40
recomendaciones asignadas a las diferentes dependencias del Proceso de Control
Operativo, 39 estdn atendidas (se incluye como atendida la de estado por validar)
representando un 97.5 % del total, solamente una queda en proceso al finalizar el |
Trimestre que representa el 2.5% del total.

Ala fecha los Subprocesos Administracion del Sourcing y Atencion Cliente Interno vy el
Subproceso de Seguridad Operativa Informdatica reflejan un 100% de cumplimiento.

4. PLAN DE VACACIONES

A partir del mes de setiembre de 2010 se inicia con el control de saldo de vacaciones
a nivel de Proceso de Control Operativo, siendo a partir de este momento en que se
llevard el control del Plan de Vacaciones, a continuacion se detalla el
comportamiento de vacaciones a partir de la fecha indicada, de manera que se
cumple con el plan de vacaciones establecidas para el lll Cuatrimestre de 2010:

Dias Dias Dias Dias Vacacione Saldo a
Nombre Funcionario N N Planificado s Diciembre 2011
Derecho Vacaciones Vencidos . .
s disfrutadas Vencidas
Annette Camacho 24 34,5 12,5 9 8 4,5
Yeissan Rivera 18 24,5 24 4 4 20
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Carmen Ulloa 24 43 36 4 8 28
Adridn Carvaijal 18 27 0 8 7 0
Jorge Alfaro Casas 24 40 34 9 3 31
Susana Ulate ZUAiga 18 19 4 3 3 16
Noe Castro 18 22,5 21 3 3 18

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM
Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:

6. SEGUIMIENTO A INDICADORES DE GESTION;
6.1 ATENCION DE CASOS

Nivel Objetivo 90%

Cerrados 26701 | 99,04% 24690 99.39%
Abiertos 224 0.83% 123 0,50%
Cancelados 18 0.07% 10 0.04%
En espera 16 0.06% 18 0.07%

Al cierre de primer trimestre se logra atender el indicador de desempeno relacionado
con la atencién de casos, pues del total de casos recibidos un 99.39% se encuentran
cerrados, siendo que la meta es de un 90%.
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INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

|Va|or Objetivo

|No define I

Tipo de Servicio 22:2333::*
Act. Impresoras 6404
Consulta de Usuario 4909
Area Microsoft 3408
Act. Usuarios 2810
Llamadas 2628
Hardware 1564
Atencién de Oficios 1514
Consulta sobre Sistemas 1204
Tramites especiales de COmputo 722
Bases de Datos 585
Mantenimientos 317
Act. Terminales 164
Contrato Mant. GBM 156
Redes y Telecomunicaciones 142
Intranet 94
ISERIES 91
Area 390 73
Contab 66
Averias de Sistemas 61
Top Secret 27
Aplicacion CAR | 5
Investigaciones 5
Web Banking 4
Gestion de Problemas 3
Aplicacion CAR I 2
Aplicacion Siebel 1
TOTAL 26959

* Ordenar de manera descendente

8-10-2012

Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por tipo de solicitudes de servicio, siendo 10s tipos que generan
mayor cantfidad de solicitudes son:

Activacién de impresoras, problemas de Microsoft y consultas de usuario.

6.2 EJECUCION PRESUPUESTARIA

Ejecucion Presupuestaria a | Primer Trimestre 2011
%
Comprometido | Comprometido
Partida Presupuesto + ejecutado + ejecutado Disponible
05,01,05|14.591.485.036,90 | 5.995.336.031,32 41,09 | 8.596.149.005,58
01,08,08 | 2.749.423.155,76|2.288.525.686,27 83,24 | 460.897.469,49
01,04,05 851.573.298,98 | 752.414.297,80 88,36 99.159.001,18
01,01,03 663.952.054,38 | 663.478.505,86 99,93 473.548,52
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illones Colones

Ejecucidn Presupuestaria al | Trimestre 2011

Partidas administradas por DTDI
20.000.000.000,00
15.000.000.000,00
10.000.000.000,00
5.000.000.000,00

__ I—
0.00 05,01,05 01,08,08 01,04,05 01,01,03
M Presupuesto 14.591.485.036,90 2.749.423.155,76 851.573.298,98 663.952.054,38
m Comprometido + ejecutado 5.995.336.031,32 2.288.525.686,27 752.414.297,80 663.478.505,86
% Comprometido + ejecutado 41,09 83,24 88,36 99,93

Al cierre del primer trimestre del 2011 se obtienen los siguientes resultados:

La parfida 5-01-05 se ha comprometfido vy ejecutado un 41,09,%
correspondiente a la continuidad de procesos de compra del ano 2010,
compromisos de contratos asi como el inicio de nuevos procesos, VY
movimientos de presupuesto que derivan de cesiones y modificaciones de
presupuesto.

La partida 1.08.08 se obtiene 83.24%; como resultado de la reserva en contratos
para atender las erogaciones que se derivan de estos; asi mismo la devolucién
de una suma significativa por diferencial cambiario lo que varia el principal.

La partida 01.04.05 un 88.36% asociado a compromiso para contratos vigentes
asi como inicio de procesos de compra.

La partida 01.0103 se obtiene un al 99.93% relacionado con el compromiso de
confratos, continuidad de procesos de compra.

6.3 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja es la correspondiente al ano 2010, solamente se ajusta la
calificaciéon del Subproceso de Seguridad Operativa Informdatica

Areas Nota

Direccion Tecnologia de Informacion 7
Proceso Desarrollo 6
Subproceso Admin. y Desarrollo de Proyectos

7
(Set-09)
Subproceso Investigacion Tecnoldgica (Mar- 7
09)
Subproceso Desarrollo de Sistemas (May-10) 1
Proceso Operacion de la Produccién 5
Subproceso Mantenimiento de Sistemas

)
(Agos-10)
Subproceso Cémputo (Mayo-09) 7
Subproceso Soporte Técnico (Feb-10) 3
Subproceso Redes y Telecomunicaciones 2
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(Nov-10)
Proceso Conirol Operativo 8.75
Subproceso Aseguramiento de Calidad 7
(Mayo-09)
Subproceso Administracion del Sourcing 6
(Feb-10)
Subproceso Seguridad Operativa Informdtica

. 14
(Dic-10)
Subproceso Atencion al Cliente Interno (Jul- 8

09)

Como se puede apreciar durante este frimestre fue evaluado el Subproceso de
Seguridad Operativa Informdtica, obteniendo una calificacién que no cumple con
los niveles de riesgo establecidos por el Banco, por lo anterior y debido a esta
situacion la Calificacion promedio del Proceso Control Operativo no obtiene los
resulfados de nivel de riesgos satisfactorios, el cual debe ser inferior de 10.

Con el fin de mejorar esta calificacion, se generd oficio para la Direccién
de Auditoria de Tecnologia de Informacién, mediante el PCO-006-2011.

6.4 AUTOEVALUACION SUGEF 14-09 2010:

La siguiente tabla es un resumen de los resultados obtenidos en el proceso de
Autoevaluacion realizado en el mes de setiembre 2010. Para mayor informacion
puede complementarse con el informe Resumen Ejecutivo Autoevaluacion SUGEF
14-09.

Procesos COBIT® Peso S?;g;c;cmn gz:gg?;:;;n
PO1 Definir un plan estratégico de TI 3 81,77 4,81
PO3 Determinar la direccion tecnoldgica 3 68 4
PO5 Administrar lainversiéon en Tl 3 81,92 4,82
PO9 Evaluar y administrar los riesgos de TI 3 23,23 1,37
PO10 Administrar proyectos 3 93,83 5,52
Al3 Adquirir y mantener infraestructura tecnolégic 3 65,25 3,84
Al5 Adquirir recursos de TI 3 90,59 5,33
Al6 Administrar cambios 3 87,51 5,15
DS2 Administrar los servicios de terceros * 3 93,86 5,52
DS3 Administrar el desempefio y la capacidad 3 74,79 4,4
DS4 Garantizar la continuidad del servicio 3 81,72 4,81
DS5 Garantizar la seguridad de los sistemas 3 78,46 4,62
DS9 Administrar la configuracion 3 89,33 5,25
DS10 Administrar los problemas 3 77,69 4,57
DS11 Administrar los datos 3 77,79 4,58
DS12 Administrar el ambiente fisico 3 90,5 5,32
ME2 Monitorear y evaluar el control interno 3 81,07 4,77
Total Calificacion Gestion 51 78,67

6.5 RECOMENDACIONES DE AU,DITORI'A INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION
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Como parte del rol que estd realizando actualmente el proceso de control operativo y
con el fin de llevar el control de los avances en la gestién de las recomendaciones de
auditoria asignadas a todas las dreas de la Direccion se presenta a continuaciéon los
resultados generales con corte a marzo de 2011:

50
40
[ ]
30 - - M Proceso
20 - Por validar
M Pendiente
10
B Cumplida
o -
QIR I R NI S
S F fF P T & 9
Estado % Atencion % Atencién
IV Trimestre 2010 | Trimestre 2011
Cumplidas 162 86,17% 178 83,57%
Por validar 1 0.53% 4 1,88%
Pendientes 13 6,91% 19 8,92%
Proceso 12 6,38% 10 4,69%
Proceso Vencidas 2 0.94%
Total 188 100,00% 213 100,00%
Recomendaciones por tipo - Auditoria Interna
Ano Cumplidas Por validar Proceso Pendientes Totales
2007 26 26
2008 46 1 47
2009 53 4 57
2010 47 2 5 9 63
2011 6 1 3 10 20
Total 178 4 12 19 213

Recomendaciones Auditoria Externa-Lara Eduarte

ANno Cumplida | Proceso | Pendiente Total
2010 3 2 2 7
2009 2 1 3
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2008 5 2 7

2007 1 1

Total 11 S 2 18

2do trimestre 2011
1. PLAN ANUAL OPERATIVO:
Metas Metas Metas Metas
Cumplidas

Aiea Totales Il Trimestre Il Trimestre o AeEess
Proceso Confrol Operativo 5 0 0 0
Subproceso Aseguramiento Calidad 4 1 1 0
Subproceso Atencién al Cliente 5 2 2 0
Subproceso Administracién del Sourcing 7 2 2 0
Subpro’c.eso Seguridad Operativa 8 5 5 0
Informdtica
Totales 29 7 7 0

Grado de Cumplimiento 100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso vy los Subprocesos adscritos a este es de un 83.33%. (Ver respaldo
de la cada meta en la Intfranet sitio (http://intranet/ti/Lists/AvancePAO/PAQO.aspx ).

2. PLAN DE CAPACITACION

Tomando en cuenta el Plan de Capacitacion de la DTDI, el Proceso de Control
Operativo ha realizado gestiones ante el Subproceso Centro de Aprendizaje vy
Crecimiento, con el fin de que fueran aprobadas las solicitudes de inscripcién, de las

cuales para el primer trimestre fueron aprobadas las siguientes:

. < Nombre 0z Cantidad
Oficio AREA Capacitacién Mes Quién la Imparte ——
PCO-019-2011, PCO-33- ggrfﬁglo Fundamentos |, . (E:rigfoﬁg;'foo de :
2011, PCO-129-2011 ) del COBIT Y

Operativo CTE
35-101029-201 1; DIDI-114- VARIOS Cisco EBC Junio | Cisco System, USA 5
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Por Contrato de Proceso Windows
consolidacién de Operaciéon Mayo | CTE 9
N = Server 2008
servidores Produccién
Proceso VISA Smart
L Débito, VISA internacional
PD-048-2011 Srggzocc(l?énn Crédito Mayo MIAMI 1
(VSDC)
DTDI-133-2011, SST-068- Mantenimiento | EXA Forum Mavo GBM de Costa 1
2011, SMS-166-2011 Sistemas 2011 Y Rica, EN MEXICO
Subproceso Wavv World GBM de Costa
Sor0062-2011 PIBHI33- soporte Aliance of | Abril | Rica, COLORADO, 2
Técnico VSE VM Linux USA
Proceso Arquitectura
Correo electrénico Control Orientada a Junio | CTE 2
Operativo Servicios
Subp_rqceso_ . Novedades
Administracion -
microsoft Mayo | CTE 5
y Desarrollo de .
project 2010
Proyectos
Sin oficio. &s una Subproceso Sistemas Mantenimiento de
ca ocifc;cién interna Atencién al internos del abril Sistemas, Sistema 10
P Cliente Interno | 390 SINPE
3. Recomendaciones de Auditoria
Estado al | Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Confrol Operativo 4 1 5
Subp. Aseguramiento Calidad 14 2 16
Subp. Atencidn Cliente Interno 6 6
Subp. Administracién del Sourcing 3 3
Subp. Seguridad Operativa 9 9
Total general 36 0 2 1 39
Estado al Il do Trimesire de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 5 7 12
Subp. Aseguramiento Calidad 15 1 1 17
Subp. Atencién Cliente Interno 6 1 17
Subp. Administracion del Sourcing 3 1 4
Subp. Seguridad Operativa 11 5 16
Total general 40 25 1 66
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Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al cuarto trimestre se logra dar por atendidas un total de 4
recomendaciones: una  asignada al Proceso de Control Operativo, una del
Subproceso Aseguramiento de la Calidad y dos del Subproceso Seguridad Operativa
Informdtica, dando como resultado que de las 66 recomendaciones asignadas a las
diferentes dependencias del Proceso de Control Operativo, 41 estdn atendidas (se
incluye como atendida la de estado por validar) representando un 62% del total, y un
total de 25 pendiente de atender, dado que durante este trimestre se generaron
nuevos informes con recomendaciones para las dreas del Proceso y Subprocesos

Adscritos, las que en estos momentos representan el 38% del total.

4. PLAN DE VACACIONES

A continuacién se detalla el comportamiento de vacaciones a partir de la fecha
indicada, de manera que se cumple con el plan de vacaciones establecidas para el |l

Cuatrimestre de 2011:

Dias Dias Dias Vacaciones L 2OC]
Nombre Funcionario . N Dias Planificados . Diciembre 2011
Derecho Vacaciones Vencidos disfrutadas .
Vencidas
Annette Camacho 24 28,5 25,5 5 5 22,5
Yeissan Rivera 18 20 20 5 4 16
Carmen Ulloa 24 32 29 8 8 21
Adridn Carvaijal 18 20,5 10,5 7 7 3.5
Rene Quesada Orono 24 32 24 4 4 20
Susana Ulate ZURiga 18 19 4 4 4 12
Noe Castro 18 19 18 11 1 18
5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM
Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:
Subproceso Funcionario | Horas Tareas Realizadas Fecha
Activacién de usuarios, activacion de terminales, activacién de impresoras,
Subproceso consultas de usuario, hardware, creaciones de usuarios, modificaciones de .
9 . 3 X Abril a
Atencion al Cliente | Operadores 110 | usuarios, llamadas, accesos a internet, entre ofros. L
2 o . . junio
Interno Reunidon para exponer los procedimientos de creaciones de usuarios en el SACI
y ver relaciéon con el CORE.
Apertura de Cddigo Servidor Capacitacién 724.
Subproceso Gabriela Coordinacién con el Proceso Control Operativo para realizar el oficio de
Administracion del . 5h | Previsién de recursos (PCO-143-2011. Junio
. Alfaro Arias
Sourcing
Remision del objeto de contratacion al Subproceso Gestidon y Andlisis de
Compras mediante el SAS-577-2011
Lo Atencién de consultas de los funcionarios Edgar Mora y Fabricio Vargas
Subproceso Viadimir . . .
L - . respecto al contrato 2-2011 relativo al desarrollo de nuevas funcionalidades
Administracion del Chacodn 3 X . . s . Mayo
. para software Autoriza 7 y las tarjetas criptogrdficas, asi como en temas de
Sourcing Salazar iy . ;
pago de facturas y devolucién de garantia de este mismo confrato.
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1. Reunién para atender problemas de conexion de Priority CORE
2. Revisibn de permisos para comunicacion entre los equipos del Core y los AD

8-10-2012

Subproceso de Laboratorio Webb Banking
Seguridad Rene Cubillo 29 3. Revision de configuracién de firewalls de CORE Abril
Operativa 4. Reunion Instalacion de enlace de Internet de Respaldo en CODISA
Informdatica 5. Revisién de firewalls de CORE
6. Taller de aplicacién de contabilidad del CORE
7. CORE Seguridad de web servicies
Subproceso
Segund.gd Ricardo Soto 2 CORE Seguridad de web servicies Abril
Operativa
Informatica
Subproceso
Seguridad Ricardo Soto 6 Revisibn de opciones de autenticacion de webservices entre interfaces Mayo
Operativa Creacién de registros en DNS de BPDCNET
Informatica
1. Reunién CORE para establecer DNS para capa de base de datos (Oracle
11) de 724
2. Revisién y configuracion de firewalls de CORE para la comunicacién del DNS
desde los servidores de Bases de Datos y aplicacion
3. Configuracion de firewalls de laboratorio de Webbanking para pruebas de
compartir archivos con el CORE
4. Revision de configuraciéon de firewalls del CORE para comunicacion con
DNS
Subproceso 5. Configuracion de permisos en Lab de Web Banking para permisos de ingreso
Seguridad . a equipos del CORE
Operativa Rene Cubillo 3 6. Revision de comunicacién de entre equipos de la red 10.100.7.x a los Mayo
Informatica equipos 10.18.85. del CORE
7. Configuracién de permisos en Lab de Web Banking para permisos de ingreso
a equipos del CORE y 29
8. Revisidbn de problemas con conexion por acceso remoto a Priority del CORE,
preparacion de requerimientos para configuracion de VPN con cliente de
cisco
9. Pruebas de instalacion y conexion de cliente VPN de Cisco para el CORE
10. Revision de infraestructura de conexion de los servidores de Priority del
CORE
Subproceso 1. Aclaracién requerimientos de RACSA para capacitacion de Core System
Seguridad Ri 2. Revisidbn de problema con conexién por VPN de los funcionarios de ADV .
- icardo Soto 13 . - Junio
Operativa para el sistema de Priority del CORE
Informatica 3. Reunién Core implementacion Priority
1. Configuraciéon de permisos para pruebas de interfaces del Core reporte 1-
29192805
2. Revisibn de problemas con conexion hacia el Core por falta de
Subproceso configuracién en los equipos de redes
. 3. Revisidbn de conexidn desde los servidores WEB del CORE hacia los DNS y los
Seguridad . .
Operafiva Rene Cubillo 28 NTP . _ - ‘ Junio
s 4. Revision de firewall del CORE por problemas de conexion al Laboratorio de
Informatica .
Webbanking
5. Revisibn de comportamiento de firewalls del CORE
Revisidbn de problemas con ingreso al laboratorio de web Banking desde la red
del CORE para pruebas de interfaces
Subproceso Vietor Valerio Elaboraciéon de manual de base de datos del SIGEAC
Aseguramiento de RO 19 Elaboraciéon de informe mensual del CORE Abril
g ojas . L X .
la Calidad Reunidn de seguimiento de Interfaces y migraciéon
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Subproceso
Aseguramiento de
la Calidad

Oscar
Rodriguez
Gonzalez

89

Generacién de informe resultados de Inspeccidén de requerimientos en las
pruebas unitarias.

Reunién equipo de pruebas integrales

Reunién semanal de seguimiento al proyecto Core System.

Seguimiento a los casos de pruebas por medio del SIGEAC.

Reuniones Comité de pruebas(Seguimiento y acuerdos)

Ajuste de registros en la base datos de la herramienta SIGEAC.
Generacién de estadisticas y revision de requerimientos probados.
Seguimiento al planeamiento de pruebas integrales

Realizar las pruebas correspondientes a los cambios solicitados por la Auditoria
Interna en la herramienta SIGEAC.

Reunién de Riesgos del proyecto Core System.

Extraccién de datos de pruebas y generacién de informes de pruebas
Reunién semanal de seguimiento al proyecto Core System.

Seguimiento a los casos de pruebas por medio del SIGEAC.

Ajuste de registros en la base datos de la herramienta SIGEAC.
Generacién de estadisticas y revision de requerimientos probados.
Seguimiento al planeamiento de pruebas integrales

8-10-2012

Abril

Subproceso
Aseguramiento de
la Calidad

Manuel
Cubillo

Solicitudes generadas por Danny BermUdez para direccionamiento en Equipos
Priority y direcciones para pruebas de Oracle en equipos de bases de datos en
subred 10.18.78.x

Solicitud de direcciones para CORE en CODISA

Abril

Subproceso
Aseguramiento de
la Calidad

Victor Valerio

30

Reunién de seguimiento migracion de datos e Interfaces

Reunién con Carlos Herndndez para ver aspectos relacionados con el informe
de auditoria sobre los sistemas de la convivencias con el Core System
Atencién de consultas y ofros sobre registros de prueba para el Core System
Atencién de consultas y mantenimiento de registros en el SIGEAC para el Core
System

Aplicacién de ajustes a nivel de pruebas.

Aplicaciéon de modificaciones a registros de pruebas Core System y otras
consultas.

Elaboracion de mejoras a base datos Sigeac

Mayo

Subproceso
Aseguramiento de
la Calidad

Manuel
Cubillo

Direccionamiento para Priority

Mayo

Subproceso
Aseguramiento de
la Calidad

Juan
Castellon

68

Lectura de documentacion, capacitacién por parte de usuario del proyecto
para conocer la herramienta y ver el proceso de elaboracién de las pruebas
para poder comenzar a realizarlas

Aplicacion vy revision de guiones de pruebas del drea de canales de cajas,
para la verificacion de las entregas por parte de TMENOS T24 .

Mayo

Subproceso
Aseguramiento de
la Calidad

Oscar
Rodriguez
Gonzalez

103

Reunidn equipo de pruebas integrales

Reunién semanal de seguimiento al proyecto Core System

Seguimiento a los casos de pruebas por medio del SIGEAC

Reuniones Comité de pruebas y Administrador de pruebas (Seguimiento y
acuerdos)

Solicitud de ajuste de registros en la base datos de pruebas por casos de
pruebas incluidos.

Generacion de estadisticas utilizando archivo XML generado de la
herramienta SIGEAC

Seguimiento alos casos de pruebas por medio del SIGEAC, mddulo PRIORITY
Ajuste de archivo XML para la extraccién de estadisticas de pruebas
Seguimiento al planeamiento de pruebas integrales

Inspecciones de casos de prueba mddulo de colocacion

Generacion del informe mensual de gestion de Core System

Reunién y generacién de instfrumento de verificacion de pruebas técnicas del
proyecto Core System

Revisién de riesgos generales del proyecto

Seguimiento a riesgo de requerimientos funcionales que aun no se han incluido
en los casos de pruebas, segun los mddulos de negocio.”

Ayuda a proyecto para la emision de los informes de pruebas, ya que el
companero Glen Acosta no se encontraba en el banco por motivos
personales.

Mayo
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Reunién de seguimiento de migracion e interfaces

Informe de gestion Core System

Revision de estado y seguimiento de Convivencias.

Aplicacion de ajustes a registros de prueba Core System

Ajustes a salida XML registros de prueba Core System

Revisidn de registros pendiente en SIGEAC para las convivencia con Endrik
Mejias Cobro Judicial

Asesoria de pruebas reunidn sobre casos de prueba pendientes en las

Subproceso : N
Aseguramiento de Victor Valerio 70 convivencias. Junio
la Calidad AJus‘r§§ a registros d,e, prueba Core
Reunion sobre gestion de pruebas y el SIGEAC
Revisiobn de tema de informe de auditoria con Carlos Herndndez sobre pruebas
pendientes de desarrollo.
Repaso del uso del SIGEAC e instalacion a analistas de SDS
Reconfiguracién de proyecto de propuesta de convivencia a nivel del SIGEAC
para reactivacion de caso de prueba pendientes
Instalacion del SIGEAC a Susety, Endrik y Clinton piso 5 y otros puntos
relacionados.
Ayuda a proyecto para la emision de los informes de pruebas, ya que el
companero Glen Acosta no se encontraba en el banco por motivos
personales.
Reunién equipo de pruebas integrales
Reunién semanal de seguimiento al proyecto Core System
Seguimiento a los casos de pruebas por medio del SIGEAC
Subproceso Oscar Reuniones Comité de pruebas y Administrador de pruebas (Seguimiento y
Aseguramiento de Rodriguez 14 | acuerdos) Junio
la Calidad Gonzalez Ajuste de registros en la base datos de la herramienta SIGEAC
Generacién de estadisticas y revision de requerimientos probados.
Seguimiento al planeamiento de pruebas integrales
Inspecciones de casos de prueba mddulo de colocacidn
Soporte a usuarios con uso herramienta SIGEAC
Generacién de informe de Gestién del Core System
Revisidbn de guiones de pruebas integrales
Crear un consolidado de guiones de pruebas para realizar una carga en la
infranet
Revisidbn de guiones integrales entregados por grupos de pruebas
Reunién equipo de pruebas integrales, se acuerda logistica para tratamiento
de casos infegrales utilizando la infranet.
Reunién semanal de seguimiento al proyecto Core System
Subproceso Oscar Segui_mien’ro a Igsrccsos de pruebas por medio del SIGEAC o
Aseguramiento de Rodriguez 25 Reuniones Comité de pruebas y Administrador de pruebas (Seguimiento y Junio
la Calidad Gonzalez acuerdos)

Solicitud de ajuste de registros en la base datos de pruebas por casos de
pruebas incluidos.

Generacion de estadisticas utilizando archivo XML generado de la
herramienta SIGEAC

Ajuste de archivo XML para la extraccién de estadisticas de pruebas
Seguimiento al planeamiento de pruebas integrales

Inspecciones de calidad a casos de prueba

Revisién de riesgos de pruebas.
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Subproceso
Aseguramiento de
la Calidad

Oscar
Rodriguez
Gonzalez

8-10-

Reunién equipo de pruebas integrales

Revisidbn de guiones integrales médulos de captacion

Reunién semanal de seguimiento al proyecto Core System

Seguimiento a los casos de pruebas por medio del SIGEAC, médulos
pendientes

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y
acuerdos)

Generacion de estadisticas utilizando archivo XML generado de la
herramienta SIGEAC

Reunién con administradora de proyecto Guiselle Viquez para ver aspectos
del inspeccién de entregables segundo pago adendum 3

Seguimiento al planeamiento de pruebas integrales

Inspecciones aleatorias a casos de prueba en SIGEAC, revision problemas
SIGEAC equipo de Jose Pable del médulo de canales-cajas

Inspeccién de Calidad por entregables Adendum 3

Reunién con Edgar Zeledon para el disefio de un sitio para llevar los
consecutivo y el registro de los guiones de pruebas infegrales por medio de
SharePoint como herramienta colaborativa.

Se inicia la creacién de un archivo Excel de casos de prueba para que sean
subidos en la intranet

Se realizan unos ajustes de perfiles de seguridad a los mddulos del proyecto
CORE SYSTEM en la herramienta SIGEAC

2012

Junio

Subproceso
Aseguramiento de
la Calidad

Oscar
Rodriguez
Gonzalez

18

Inspeccion de Calidad por entregables Adendum 3 y generacién de informe y
oficio de resultados.

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y
acuerdos)

Reunidn semanal de seguimiento al proyecto Core System

Seguimiento a los casos de pruebas por medio del SIGEAC, médulos
pendientes

Seguimiento al planeamiento de pruebas integrales

Inspecciones aleatorias a casos de prueba en SIGEAC, revisidn problemas
SIGEAC equipo de Jose Pable del médulo de canales-cajas

Carga de guiones de pruebas integrales en el share point

BUsqueda de informacion solicitada por Auditoria sobre capacitaciones a
maodulo de desintermediacion

Revisién de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Junio

Subproceso
Aseguramiento de
la Calidad

Manuel
Cubillo

Reunién en T-menos para ver detalles de Priority, reordenamiento de redes de
Core debido a requerimientos solicitados mediante reporte

Junio

Subproceso
Aseguramiento de
la Calidad

Juan
Castellon

143

Aplicacién y revisidn de guiones de pruebas del drea de canales de cajas,
para la verificaciéon de las entregas por parte de TMENOS T24.

Junio

Total

855 horas

6. SEGUIMIENTO A INDICADORES DE GESTION:

6.1 ATENCION DE CASOS

Nivel Objetivo 90%
Cerrados 25280 99.20% 26701 99.04%
Abiertos 186 0.73% 224 0.83%
Cancelados 6 0.02% 18 0.07%
En espera 12 0,05% 16 0,06%
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Al cierre de segundo

encuentran cerrados, siendo que la meta es de un 90%.

6.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

|Valor Objetivo

|No define

Tipo de Servicio

Cantidad de
Solicitudes *

Act. Impresoras 6404
Consulta de Usuario 4909
Area Microsoft 3408
Act. Usuarios 2810
Llamadas 2628
Hardware 1564
Atencion de Oficios 1514
Consulta sobre Sistemas 1204
Tramites especiales de COmputo 722
Bases de Datos 585
Mantenimientos 317
Act. Terminales 164
Contrato Mant. GBM 156
Redes y Telecomunicaciones 142
Intranet o4
ISERIES o1
Area 390 73
Contab 66
Averias de Sistemas 61
Top Secret 27
Aplicacion CAR | 5
Investigaciones 5
Web Banking 4
Gestion de Problemas 3
Aplicacion CAR II 2
Aplicacion Siebel 1
TOTAL 26959

* Ordenar de manera descendente

8-10-2012

frimestre se logra aftender el indicador de desempeno
relacionado con la atencidén de casos, pues del total de casos recibidos un 99.20% se

Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por tipo de solicitudes de servicio, siendo los tipos que generan
mayor cantfidad de solicitudes son:

Activacién de impresoras, problemas de Microsoft y consultas de usuario.

6.3 EJECUCION PRESUPUESTARIA

Ejecucién Presupuestaria a Junio 2011
Comprometido + % Comprometido
Partida Presupuesto ejecutado + ejecutado Disponible
05,01,05 13.471.354.771,71 4.166.678.457,28 30,93 9.304.676.314,43
01,08,08 2.637.923.860,76 2.301.605.311,87 87,25 336.318.548,89
01,04,05 841.465.901,98 784.138.992,80 93,19 57.326.909.18
01,01,03 663.952.054,38 663.478.505,86 99,93 473.548,52
01,04,04 77.500.000,00 37.152.306,00 47,94 40.347.694,00

Al cierre del segundo frimestre del 2011 se obtienen los siguientes resultados:
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La partida 5-01-05 se ha comprometido y ejecutado un 30.93, correspondiente
a la continuidad de procesos de compra del 2010, compromisos de contratos
asi como el inicio de nuevos procesos, se mantiene a la fecha el
aprovisionamiento del proyecto Core.

La Partida 1.08.08 se obtiene un compromiso + ejecucion de 87.25; como
resulfado de la reserva en contratos para atender las erogaciones que se
derivan de estos; asi mismo la devolucién diferencial cambiario de algunos
contratos lo que varia el principal.

La Partida 01.04.05 variacién correspondiente a 93.19 asociado a compromiso
para contratos vigentes asi como inicio de procesos de compra.

La Partida 01.0103 se obtiene una variaciéon correspondiente al 99.93
relacionado con el compromiso de contratos, continuidad de procesos de
compra asi como el reintegro por concepto de diferencial cambiario, se
adiciona la partida 01.04.04 cuyo saldo se mantiene para la contratacion de la
empresa que acompanard en el desarrollo del PETICO.

6.4 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja corresponde a los resultados consolidados y actualizados de
cada una de las dreas, se incluyen las fechas en que las mismas han sido evaluadas:

Dependencia Nota
DIRECCION TECNOLOGIA INFORMACION 6%
Proceso Desarrollo Plataforma Actual 7%
Subproceso Administracién y Desarrollo Proyectos
(21/09/2009) 7%
Subproceso Investigacion Tecnoldgica (13/05/2011) 17%
Subproceso Desarrollo Sistemas (10/05/2010) 1%
Proceso Operacién Produccion 4%
Subproceso Mantenimiento (13/08/2010) 6%
Subproceso de Cémputo (14/05/2009 7%
Subproceso Soporte Técnico (12/02/2010) 3%
Subproceso Redes y Telecomunicaciones (15/11/2010) 2%
Proceso Control Operativo 8%
Subproceso Aseguramiento Calidad (07/05/2009) 7%
Subproceso Administracién Sourcing (03/02/2010) 6%
Subproceso Seguridad Operativa Informdtica (01/03/2011) 14%
Subproceso Atencidon Cliente Interno (25/01/2011) 4%
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Como se puede apreciar el Subproceso de Seguridad Operativa Informdatica y el
Subproceso de Investigacion Tecnoldgica, no alcanzan los niveles de riesgo
establecidos por el Banco, el cual debe serinferior de 10.

6.5 RECOMENDACIONES DE AUDITORIA

TECNOLOGIA DE INFORMACION

INTERNA Y EXTERNA DIRECCION DE

Como parte del rol que estd realizando actualmente el proceso de control operativo y
con el fin de llevar el control de los avances en la gestién de las recomendaciones de
auditoria asignadas a todas las dreas de la Direccidon se presenta a continuacién los
resulfados generales con corte a marzo de 2011:

Cuenta de Area Responsable

DTDI
PCO

PO
SAC
SACI

SADP

SDS
SIT

i)

Area

SSOl

Estado Actual

M Proceso
™ Por validar
M Pendiente

B Cumplida

Detalle de recomendaciones por Estado

Auditoria Interna

Cumplidas 83.57% 78,34%
Por validar 4 1,88% 2 0.72%
Pendientes 19 8,92% 51 18,41%
Proceso 10 4,69% 7 2,53%
Proceso Vencidas 0,00%

2007

2008

46
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2009 56 57
2010 60 1 63
2011 29 1 50 84

El incremento en cuanto a la cantidad de recomendaciones pendientes de un
frimestre a ofro, se debe ala generacion de nuevos informes durante este periodo.

2010 4 2 1 7
2009 2 1 3
2008 5 2 7
2007 1 1

3er trimestre 2011

1. PLAN ANUAL OPERATIVO:

Metas Metas Metas Metas
Cumplidas
Area Totales 1l Trimestre Il Trimestre en Proceso
Proceso Control Operativo 5 0 0 0
Subproceso Aseguramiento Calidad 4 1 1 0
Subproceso Atencion al Cliente 5 2 2 0
Subproceso Administracién del Sourcing 7 3 3 0
Subproceso Seguridad Operativa Informdatica 8 2 2 0
Totales 29 8 8 0
Grado de Cumplimiento 100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 100%. (Ver respaldo de
la cada meta en la Infranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).

2. PLAN DE CAPACITACION
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El 27 de junio de 2011 se remitidé a la Direccion de Desarrollo Humano y Organizacional
el Plan de Capacitaciéon proyectado para los anos 2011-2014, el cual incluye los ejes
temdticos y las capacitaciones que son requeridas por el personal de Tl para
garantizar un mayor conocimiento en temas prioritarios por la implementacién del
CORE y el cumplimiento del Acuerdo SUGEF 14-09, entre otros temas.

En dicho Plan se incluyd la inversion que implican las capacitaciones, lo cual serd
valorado por la Direccidn de DH para la aprobacion por parte de la Gerencia General
Corporativa.

Por ofra parte, durante el tercer frimestre del ano 2011 se recibieron las siguientes
capacitaciones:

i Ty} . 0z #
Area Nombre Capacitacion Dias Mes Quién la Imparte Parficipantes
Direccién de TDI V Congreso Gobemabilidad 31,01 Agosto, ISACA 3
Setiembre
Su.bproceso Atencion al Cambios Normativa Ley 8204 21 Julio OﬂCIO“.O Fie 14
Cliente Interno Cumplimiento
L Proceso Gerencial de
Todo Ti ? 'IO” de Recuperacion (DRP) de | 5 o9 Agosto Continuidad del 108
o Negocio y Tl
Alpha Group
SACI, SSOI, SAC Listo para subir a la nube 8 Setiembre 3
. . Herramientas Ejecutivas para .
Direccion de TDI Asistentes de Alto Nivel 7 Setiembre CEDESO 1
Liderando eficazmente
Direccién de TDI 29-30 Agosto H&C SOLUTIONS 1
un cambio tecnolégico
3. Recomendaciones de Auditoria
Estado al Il do Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 5 7 12
Subp. Aseguramiento Calidad 15 1 1 17
Subp. Atencién Cliente Interno 6 1 17
Subp. Administracién del Sourcing 3 1 4
Subp. Seguridad Operativa 11 5 16
Total general 40 25 1 66
Estado al lll er Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 10 3 13
Subp. Aseguramiento Calidad 16 1 17
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Subp. Atencién Cliente Interno 15 1 1 17
Subp. Administracién del Sourcing 3 1 4
Subp. Seguridad Operativa 11 1 1 19

Total general 55 9 4 2 70

Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al Tercer ftrimestre se logra dar por atendidas un total de 15
recomendaciones: cinco asignadas al Proceso de Control Operativo, una del
Subproceso Aseguramiento de la Calidad y nueve del Subproceso Atencién al Cliente
Interno, dando como resultado que de las 70 recomendaciones asignadas a las
diferentes dependencias del Proceso de Control Operativo, 59 estdn atendidas (se
incluye como atendida la de estado por validar) representando un 84% del total, y un
total de 11 pendiente de atender, dado que durante este trimestre se generaron
nuevos informes con recomendaciones para las dreas del Proceso y Subprocesos

Adscritos, las que en estos momentos representan el 16% del total.

4. PLAN DE VACACIONES

A continuacion se detalla el comportamiento de vacaciones a partir de la fecha
indicada, de manera que se cumple con el plan de vacaciones establecidas para el lll

Cuatrimestre de 2011:

a 7 7 a . Saldo a
. . Dias Dias Dias Dias Vacaciones .
Nombre Funcionario . " s 3 Diciembre 2011
Derecho Vacaciones Vencidos Planificados | disfrutadas .
Vencidas
Annette Camacho 24 32 25,5 5 5 20,5
Yeissan Rivera 18 25,5 13,5 9 2 12
Carmen Ulloa 24 32 21 6 3 18
Adridn Carvajal 18 21,5 3.5 3 2 1.5
René Quesada Orono 24 30 18 9 2 18
Susana Ulate ZUhiga 18 19,5 15 4 3 12
Noe Castro 18 22 10 11 5 10

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM

Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este

proceso segun se detalla:

Participacién Proyecto Core System lll Trimestre 2011

Subproceso Funcionario

hrs

Tareas Realizadas

Subproceso Atencion al Operadores
Cliente Inferno

188

Activacion de usuarios, modificacién de usuarios, consultas de usuarios, revisiones de equipos,
accesos varios, activacién de impresoras, activacion de terminales, problemas de correo, entfre

ofros.
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Subproceso Administracion Vladimir Chacén 24 Gestiones, frdmites y consultas referidas a los procesos de compra de la Licitacion Pdblica 18-2011y
del Sourcing Salazar la Licitacién Publica 07-2011, en las cuales se consignan bienes del CORE (PC's, Servidor de
capacitaciones, scanner). Ademds, gestiones realizadas, en ausencia de la jefatura del SAS, para
el pago del 25% sobre adendum 165-2010 del contrato del CORE
Subproceso Seguridad Ricardo Soto 7 Consultas sobre CORE System y Java
Operativa Informatica
Investigacién y criterio técnico por falta de opcidn de capturar el nombre del host del usuario en
headers de http de 724
Subproceso Seguridad Rene Cubillo 3 Revisidn de consulta sobre requerimiento para el CORE de almacenar la direccién IP y el nombre
Operativa Informdtica de la estacion, la propuesta de Temenos es instalar JAVA en cada una de las estaciones que
ingresen, se consulta a Claudio Regueyra sobre la funcién de los balanceadores del CORE
Subproceso Seguridad Freddy Garcia 8 Reunién con personal del CORE para fratar temas de la reunién con personal de T-24 y 4Tress en
Operativa Informdtica relacion a los requerimientos de seguridad y de validacién necesarios para los clientes por Internet.
Se frata el tema del uso del certificado digital y del segundo método de autentificacion. Se analiza
posibilidad de habilitar ambos métodos para los clientes. Se analizan los posibles riesgos para el
negocio.
Subproceso Seguridad Ricardo Soto 17 Reuniones para determinar detalles sobre autenticacion y migracion de usuarios a T24/ArclB
Operativa Informatica
Subproceso Seguridad Rene Cubillo 19 Revisidon de problemas de comunicacién con aplicacién de reportes del CORE
Operativa Informatica
Revisidn de problemas de comunicacién con el CORE y configuracién de puertos
Reunién técnica Laboratorios capacitacion del Core
Revisiébn de problemas de conexidon por medio de VPN a servidor del CORE
Subproceso Seguridad Freddy Garcia 24 Talleres de con Active Identity para la definicién de elementos para la adquisiciéon del 4Tress para la
Operativa Informatica validacién de certificados digitales y contar con un segundo método de autentificacion para el
acceso a Internet. Se revisan temas varios y las caracteristicas requeridas por el Banco del equipo,
se plantean modelos basados en palabra s de conftrol, token virtuales, y otros, al final se plantea a
la empresa un modelo bdsico para la adquisicion del producto segun las especificacién del Banco.
Subproceso Aseguramiento | Juan Castelldn 95 Aplicacion y revision de guiones de pruebas del drea de canales de cajas, para la verificacion de
de la Calidad las entregas por parte de TMENOS 1724 .
Subproceso Aseguramiento | Oscar Rodriguez 66 Generacion de informe gestion de proyecto.
de la Calidad
Ajuste documento gestion de proyecto CORE SYSTEM
Reuniones varias en Core, para revisar propuesta de pruebas internas dado por TEMENOS
Subproceso Aseguramiento | Victor Valerio 53 Reunién con Carlos Herndndez sobre informe de auditoria sobre las pruebas de convivencias
de la Calidad
Pruebas a SIGEAC segun peticién del Core System
Soporte de a pruebas Bacosi - Sinpe
Reuniones de seguimiento: Interfaces, Migracion;
Asesoria y consultas a Carlos Herndndez sobre las pruebas en el SIGEAC para las convivencias.
Ajustes a Sigeac con base en necesidades del Core System
Revisidon de pendientes de documentacion Interfaces.
Andilisis y documentacion de Registros de Pruebas.
Revisibn documentacion pendiente de interfases
Subproceso Aseguramiento | Oscar Rodriguez 113 Elaboracion informe de gestion del mes

de la Calidad

Actualizacién de datos de pruebas integrales en el share point
Reunion con usuarios para ver dudas sobre guiones de pruebas integrales, subidos en la intranet

Actualizacién datos referente a los casos de pruebas integrales en el share point, asi como posibles
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dias, ejecutores y distribucion.

Elaboracion de informe de gestion del proyecto

Subproceso Aseguramiento | Victor Valerio 62 Preparacion y ajustes a pruebas de migracion
de la Calidad
Reunién de seguimiento migracion
Revisién de acuerdos y minutas
Reunién de preparacion y seguimiento para pruebas de migracion
Preparacion e instalaciéon del sigeac Core System pruebas de migracion
Coordinacién con companeros el Core System la elaboracién de guia y logistica de las pruebas a
realizar de migracion.
Reunién de Seguimiento interfaces
Reunién de seguimiento migracién
Reunién de preparacion y revision de logistica de pruebas migracion
Reunién de planeaciéon de la ejecucion de las pruebas de conexién y analizar aspectos de
organizacién y logistica.
Revisién de guia para prueba de migracién de clientes y captacion
Subproceso Aseguramiento | Manuel Cubillo 2 Direccionamiento solicitado por personal del Core, mediante Reporte 1-29856231, para definir
de la Calidad direccionamiento de Servidores nuevos en el ambiente del CORE
Subproceso Aseguramiento | Oscar Rodriguez 80 Elaboraciéon informe de gestion del proyecto del mes de setiembre
de la Calidad
Se brinda acceso y cambio de perfiles a usuarios de la herramienta SIGEAC
Revisidn de la propuesta enfregada por TEMENOS sobre el inicio de las pruebas integrales
"Configuracion de accesos en el SIGEAC para registro de pruebas en la nueva fase de pruebas
integrales.
Subproceso Aseguramiento | Victor Valerio 42 Reunién de seguimiento interfaces
de la Calidad
Informe de gestion Core System
Coordinacién con Karoline sobre pruebas de migracion
Reunién de seguimiento de Interfaces
Reunién de seguimiento de Migracion
Instalacién del SIGEAC y coordinacion con companeros de Core System
Asesoria pruebas Migracion
Seguimiento reunién de migracion.
Revision de minutas Migracion
Reunién de planeacion de pruebas de migracion
Ajuste a registro de prueba Core System.
Total 803 hs

6. SEGUIMIENTO A INDICADORES DE GESTION;
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6.1 ATENCION DE CASOS

Nivel Objetivo 90%

Cerrados 25983 98,70% 25280 99.20%
Abiertos 295 1.12% 186 0.73%
Cancelados 10 0,04% 6 0,02%
En espera 36 0,14% 12 0,05%

Al cierre de segundo trimestre se logra atender el indicador de desempeno
relacionado con la atencidén de casos, pues del total de casos recibidos un 98.70% se
encuentran cerrados, siendo que la meta es de un 90%.

6.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

Valor Objetivo No define

Tipo de Servicio S(;::I:lc'::.u :’z:‘f
Act. Impresoras 6388
Consulta de Usuario 5103
Act. Usuarios 3128
Area Microsoft 2767
Consulta sobre Sistemas 2118
Atencion de Oficios 1839
Llamadas 1812
Hardware 1328
Mantenimientos 437
Tramites especiales de Computo 309
Bases de Datos 280
Act. Terminales 233
Redes y Telecomunicaciones 120
Contabilidad 118
Area 390 m
ISERIES 95
Infranet 66
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Contrato Mant. GBM 28
Averias de Sistemas 20
Investigaciones 9
Web Banking 5
Top Secret 4
Aplicacion Siebel 3

Aplicacion CAR |

Aplicacion CAR Il

Gestidn de Problemas

TOTAL 26324

Este indicador permite visualizar, en cuanto a la atencidén de casos cudles son de

mayor

mayor cantfidad de solicitudes son:

Activacién de impresoras, consultas de usuario y activacion de usuarios.

6.3 EJECUCION PRESUPUESTARIA

incidencia por tipo de solicitfudes de servicio, siendo los tipos que generan

Partida Presupuesto Cul:?;:un::;iodo * bl cu?;::::;m * Disponible
05,01,05 Equipo y Programas de 8.066.417.582,07 4.424.166.566,00 54,85 3.642.251.016,07,
IComputo
01,08,08 Mant y Rep Equipo Cémputo y| 2.039.011.257,86 1.912.852.479,65 93,81 126.158.778,21
Sist de Informacién
01,04,05 Servicios Desarrollo de 256.336.208,65 208.567.059,95 81,36 47.769.148,70
Sistemas Informaticos
01,01,03 Alquiler de Equipo de 607.238.949,38 607.238.949,38 100,00 0,00
IComputo
05,01,05 Equipo y Programas de 77.500.000,00 51.946.615,98 67,03 25.553.384,02
IComputo

Ejecucion Presupuestaria al lll Trimestre 2011
Partidas administradas por DTDI

10.000.000.000,00
5.000.000.000,00
0,00
’ 05,01,05 01,08,08 01,04,05 01,01,03 01,04,04
H Presupuesto 8.066.417.582,0 | 2.039.011.257,8 | 256.336.208,65 | 607.238.949,38 | 77.500.000,00
B Comprometido + ejecutado | 4.424.166.566,0 | 1.912.852.479,6 | 208.567.059,95 | 607.238.949,38 | 51.946.615,98
1 Disponible 3.642.251.016,0 | 126.158.778,21 | 47.769.148,70 0,00 25.553.384,02
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Al cierre del Tercer trimestre del 2011 se obtienen los siguientes resultados:

5-01-05 el 54.85%, correspondiente a la confinuidad de procesos de compra
del 2010, compromisos de contratos asi como el inicio de nuevos procesos, se
realizé una sesion significativa de recursos por la suma de ¢348.050.026,06.
1.08.08 el 93.81%; como resultado de la reserva en confratos para atender las
erogaciones que se derivan de estos; asi mismo se realizd devolucion de
presupuesto por ¢59.636.030,00 Partida

01.04.05 el 81,36% asociado a compromiso para contratos vigentes asi como
inicio de procesos de compra, se realiza una cesidon de recursos por la suma de
¢451.469.742,03, Partida

01.01.03 de 100% relacionado con el compromiso de contratos, continuidad de
procesos de compra asi como el reintegro por cesidon de recursos por la suma
de ¢473,548,52, partida

01.04.04 cuyo saldo se mantiene para la contrataciéon de la empresa que
acompanard en el desarrollo del PETICO. La sesion de recursos en todas las
partidas administradas por Tl obedece a que se han deftectado procesos de
compra que por diferentes situaciones propias de las dreas usuarias no se van a
ejecutar en el presente ano; por lo tanfo los recursos quedan disponibles
ademds se realizd un andlisis por parte de este Subproceso sobre los saldos de
contratos el cual concluyd en una devolucion de ¢655.761.701,84 para un total
cedido de ¢1.515.391.048,45.

6.4 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja corresponde a los resultados consolidados y actualizados de
cada una de las dreas, se incluyen las fechas en que las mismas han sido evaluadas:

Dependencia Nota
DIRECCION TECNOLOGIA INFORMACION 6%
Proceso Desarrollo Plataforma Actual 7%
Subproceso Administracion y Desarrollo Proyectos (21/09/2009) 7%
Subproceso Investigacion Tecnoldégica (13/05/2011) 17%
Subproceso Desarrollo Sistemas (10/05/2010) 1%
Proceso Operacion Produccion 4%
Subproceso Mantenimiento (13/08/2010) 6%
Subproceso de Cémputo (14/05/2009 7%
Subproceso Soporte Técnico (12/02/2010) 3%
Subproceso Redes y Telecomunicaciones (15/11/2010) 2%
Proceso Control Operativo 8%
Subproceso Aseguramiento Calidad (07/05/2009) 7%
Subproceso Administracion Sourcing (03/02/2010) 6%
Subproceso Seguridad Operativa Informdtica (01/03/2011) 14%
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Subproceso Atencién Cliente Interno (25/01/2011)

4%

Como se puede apreciar el Subproceso de Seguridad Operativa Informdtica vy el
niveles de riesgo

Subproceso de Investigacién Tecnoldgica, no alcanzan los

establecidos por el Banco, el cual debe ser inferior de 10.

6.5 RECOMENDACIONES DE AU,DITORI'A
TECNOLOGIA DE INFORMACION

INTERNA Y EXTERNA DIRECCION DE

70

60

50

40

30

20

10

DTDI
PCO

SAC
SACI

SADP

SIT

SM

il

Q.

SSOlI

M Proceso
I Por validar
M Pendiente

B Cumplida

Detalle de recomendaciones por Estado

Auditoria Interna

Cumplidas 78,34% 82,55%
Por validar 2 0.72% 7 2,35%
Pendientes 51 18,41% 36 12,08%
Proceso 5 1.81% 2 0,67%
Proceso Vencidas 0,72% 2,35%

2007

2008 45 1 46
2009 56 58
2010 61 2 63
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2011 58 36 4 7 105

El incremento en cuanto a la cantidad de recomendaciones pendientes de un
frimestre a ofro, se debe ala generacion de nuevos informes durante este periodo.

2010 4 2 1 7
2009 3 3
2008 5 2 7
2007 1 1
4to trimestre 2011

1. PLAN ANUAL OPERATIVO:

Metas Metas Metas Metas
Cumplidas
Area Totales IV Trimestre IV Trimestre en Proceso
Proceso Control Operativo 5 5 5 0
Subproceso Aseguramiento Calidad 5 5 5 0
Subproceso Atencion al Cliente 6 6 6 0
Subproceso Administracién del Sourcing 7 6 6 0
Subproceso Seguridad Operativa Informdatica 8 2 2 0
Totales 31 24 24 0
Grado de Cumplimiento 100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 100%. (Ver respaldo de
la cada meta en la Infranet sifio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).
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Oficio Area Nombre Capacitacion Dias Mes Quién la Imparte Estado
PC0-019-2011, PCO-33-2011, PCO-129-
2011 Proceso Control Operativo Fundamentos del COBIT 21al26 Noviembre  |Centro Técnico de Entrenamiento CTE [Aprobada
SST-0062-2011, DTDI-133-2011 Subproceso Soporte Técnico Wavwv World Alliance of VSEVM Linux ~ [15-19 Abril GBM de Costa Rica, COLORADO, USA
GRATUITO Aprobada
Correo electronico Proceso Control Operativo Arquitectura Orientada a Servicios 30{Junio CTEGRATUITO Aprobada
SIT-0029-2011 Subproceso Redes y Cisco EBC. Executive Briefing Center  |09-10-11-12{Mayo Cisco System (impartida en California)
Telecomunicaciones (EBC); Cisco Proof of Concept (CPOC) 13 GRATUITO
Subproceso Soporte Técnico
Subproceso Seguridad Operativa
Informatica Aprobada
Es mediante contrato, no se hizo PROCESO OPERACION DE LA Windows Server 2008
boleta de inscripcién PRODUCCION Aprobada
PD-048-2011 PROCESO OPERACION DELA VISA Smart Débito, Crédito (VSDC) ~ |24-25 mayo VISA internacional (impartida en Mami,
PRODUCCION Florida) Aprobada
Informe de Capacitacion por Gustavo [Todo TI Plan de Recuperacion de Tl 08y 22 Agosto Areas Internas del Banco
Cascante Aprobada
Direccion Gestion Corporativa Subproceso Administracion Congreso Administracion Proyectos  |22-23 Setiembre PMly Colegio Ingenieros Civiles
Proyectos APCON 2011 Aprobada
Direccién Gestion Corporativa DGC, Administracién Proyectos | Project 11y 12 Mayo CTE Global Aprobada
PC0-223-2011 Seguridad Informética Taller Préctico Forense Investigator  [14al25  |noviembre  |CTE Global Aprobada
Subproceso Administracion y Novedades microsoft project 2010 [11y12 Mayo CTE
Desarrollo de Proyectos Aprobada
PC0-172-2011 (es oficio no boleta de  |Proceso Control Operativo Oracle y T-24 Varios Varios Varios
inscripcion) En proceso
DTDI-237-2011 Direccion de TDI V Congreso Gobernabilidad 31,01 Agosto, Setiem|ISACA Aprobada
Sin oficio, es una capacitacién interna |Subproceso Atencion al Cliente Inte|Sistemas internos del 390 3|Marzo Mantenimiento de Sistemas, Sistema
SAAPy sistema de Clientes, Johna Baldi
y Margie Morum Aprobada
Sin oficio, es una capacitaciéninterna [Subproceso Atencidn al Cliente Inte[Sistemas internos del 390 10[Marzo Mantenimiento de Sistemas, sistema
de Clientes SBAL Aprobada
Sin oficio, es una capacitaciéninterna [Subproceso Atencidn al Cliente Inte[Sistemas internos del 390 14/abril Mantenimiento de Sistemas, Sistema
SINPE Aprobada
Sin oficio, es una capacitacion interna | Subproceso Atencion al Cliente Inte| Cambios Normativa Ley 8204 21|Julio Oficialia de Cumplimiento Aprobada
Correo electrénico 03 agosto 2011 Todo Tl Plan de Recuperacion (DRP) de Tl [08y22 Agosto Proceso Gerencial de Continuidad del
Negocioy Tl Aprobada
Correo electronico de Annette Camacho|SACI, SSOI, SAC Listo para subir a la nube 8|setiembre Alpha Group Aprobada
Correo elctronico de Jose Alberto Alpiza|Direccion de TDI Herramientas Ejecutivas para 7|setiembre CEDESO
Asistentes de Alto Nivel Aprobada
PC0-230-2011 Seguridad, Computo, Soporte Técnid Solaris 10 Operating System 12al15 Diciembre Grupo CESA, San Pedro
Essentials (SA-100-S10) Aprobada
PC0-223-2011 Seguridad Informética Taller Practico Forense Investigator  [14al25  |noviembre  |CTE Global Aprobada

Recomendaciones de Auditoria

Estado al IV do Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Confrol Operativo 12 1 13
Subp. Aseguramiento Calidad 16 1 17
Subp. Atencion Cliente Interno 17 17
Subp. Administracién del Sourcing 5 5
Subp. Seguridad Operativa 13 4 17
Total general 63 5 1 69
Estado al lll er Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Control Operativo 10 3 13
Subp. Aseguramiento Calidad 16 1 17
Subp. Atencién Cliente Interno 15 1 1 17
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Subp. Administracién del Sourcing 3 1 4
Subp. Seguridad Operativa 11 1 1 19
Total general 55 9 4 2 70

Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al Tercer frimestre se logra dar por atendidas un total de 8
recomendaciones: dos  asignadas al Proceso de Control Operativo, dos del
Subproceso Seguridad Operativa Informdtica y  dos del Subproceso Atencion al
Cliente Interno y dos del Subproceso Administracion del Sourcing, dando como
resulfado que de las 69 recomendaciones asignadas a las diferentes dependencias
del Proceso de Control Operativo, 64 estan atendidas (se incluye como atendida la de
estado por validar) representando un 92.75% del total, y un total de 5 pendiente de
atender, dado que durante este trimestre se generaron nuevos informes con
recomendaciones para las dreas del Proceso y Subprocesos Adscritos, las que en estos
momentos representan el 0.7% del total.

4. PLAN DE VACACIONES

A continuacién se detalla el comportamiento de vacaciones a partir de la fecha
indicada, de manera que se cumple con el plan de vacaciones establecidas para el lll
Cuatrimestre de 2011:

Dias Dias Dias Dias Vacaciones Saldo a
Gl RITEEIE L2 Derecho Vacaciones | Vencidos | Planificados | disfrutadas Diclemb[e 2011
Vencidas

Annette Camacho 24 32 20,5 10 10 10
Yeissan Rivera 18 25,5 12 4 3 9
Carmen Ulloa 24 32 18 4 4 14
Adrién Carvajal 18 21,5 1.5 3 2 1

René Quesada Orono 24 30 18 4 4 14
Susana Ulate ZUhiga 18 19,5 12 5 5 7
Noe Castro 18 22 10 11 5 6

Al final del mes de diciembre se logra que el 100% del personal adscrito al Proceso de

Control Operativo, disponga de menos de 15 dias de vacaciones vencidas.

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM

Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este

proceso segun se detalla:

Subproceso Funcionario

hrs

Tareas Realizadas

Subproceso
Atencién al Cliente
Interno

Operadores

56

Activacion de usuarios, modificacion de usuarios, consultas de usuarios, revisiones de
equipos, accesos varios, activacidon de impresoras, activacion de terminales,
problemas de correo, entre otros.
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Subproceso Vladimir 5 Seguimiento los procesos de compra de la Licitacion PUblica 18-2011 vy la Licitacion
Administracién del Chacon PUblica 07-2011, en las cuales se consignan bienes del CORE (PC's, Servidor de
Sourcing Salazar capacitaciones, scanner). Ademds, gestiones realizadas, en ausencia de la jefatura
del SAS, para el pago del 25% sobre adendum 165-2010 del contrato del CORE
Subproceso Oscar 40 Definicién de un instrumento para las pruebas de perfiles y los menuUs de 724
Aseguramiento de Rodriguez Apoyo a Glen Acosta en envio de informe de pruebas a TEMENOS.
la Calidad Se realiza una revision de los casos funcionales pendientes del médulo de
desintermediacion, como parte del cierre de dicho modulo.
Inspeccion de los requerimientos pendientes de ingresar en la herramienta SIGEAC, se
envid informe de pendientes a cada uno de los lideres de negocio
Subproceso Oscar 53 Elaboracion informe de gestion del proyecto del mes de setiembre
Aseguramiento de Rodriguez Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
la Calidad Seguimiento al planeamiento de pruebas integrales
Revisién y actualizacién de casos infranet de pruebas integrales en el share Point
Revision de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.
Apoyo usuarios Herramienta SIGEAC
Revisidn con Yenory de aspectos estructurales de los manuales
Revisidon de borrador inicial del manual de usuario 124 clientes
Ajuste paginas para registro de datos de pruebas integrales, guiones, responsables,
dias, distribucion.
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System, seguimiento a riesgos
Revisidn de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas, realizacion de inspeccion de casos de médulo de
desintermediacion.
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Subproceso Victor Valerio 73 Seguimiento a pruebas de migracion
Aseguramiento de Elaboracién de informe de gestiéon Core
la Calidad Reuniones de seguimiento de interfaces Core y Migracion
Elaboracién de informe de gestion Core
Revisibn de minutas y acuerdos Core
Revisidn de errores de pruebas de migraciéon Core
Seguimiento a pruebas de migracion Core
Modificacion y ajustes a registros de pruebas Core
Seguimiento a pruebas de migracion Core
Elaboracion de consultas a registro del Core
Seguimiento y revisibn de pruebas de migracion y evidencia adjuntada
Elaboracion de consulta Core sobre requerimientos.
Seguimiento a pruebas de migracion
Seguimiento al estado de las convivencias con Endrik Mejias
Subproceso Oscar 40 Nuevos accesos a modulos en SIGEAC para el grupo de DESINTERMEDIACION
Aseguramiento de Rodriguez Revisién de expertos de pruebas para ver casos desestimados en SIGEAC, los cuales
la Calidad se cerraran.

Elaboracion informe de gestion del proyecto del mes de OCTUBRE

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Revisibn nuevo reporte estadistico de pruebas

Seguimiento al planeamiento de pruebas integrales

Revisidn casos intranet de pruebas integrales en el share point

Revisidbn de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC

Actualizacién de datos de pruebas integrales en el share point

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System, seguimiento a riesgos
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
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Subproceso Oscar 35 "Inspeccién de requerimientos médulo de contabilidad
Aseguramiento de Rodriguez Revisién de requerimientos pendientes a la fecha
la Calidad Revision con lider desintermediacién sobre cierre de casos unitarios
Revisibn con administrador estimacién de tiempos y recursos de pruebas bloque 2 de
colocacion

Revision de casos a desestimar del médulo de SEGURIDAD

Elaboracién informe de gestion del proyecto del mes de setiembre

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Seguimiento al planeamiento de pruebas integrales

Revisidn casos intranet de pruebas integrales en el share point

Revision de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC

Actualizacién de datos de pruebas integrales en el share point

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System, seguimiento a riesgos
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Ajustes sitio para subir documentacién de la capacitacion de los médulos de 124,
Revisién orden de ejecucion de casos integrales”

Subproceso Victor Valerio 38 Revisibn de minutas y acuerdos
Aseguramiento de Actualizacién y elaboracién de consultas
la Calidad Revisiobn de minutas y acuerdos.

Reunién de seguimiento Migracion.
Elaboracién de informe Core

Reunién de seguimiento Interfaces
Revisibn de minutas y acuerdos

Reunién de seguimiento Migracion
Seguimiento de recomendaciones Core
Elaboracién de informe de calidad Core

Oscar 23 Reunion con Edgar Zeledon para ajustes a sitio de pruebas de colocacion

Rodriguez Carga de casos de pruebas mddulo de colocacién en nuevo sitio, se enumeran
segun solicitud del usuario lider de negocio

Revisibn cronograma de plan de calidad con jefatura

Elaboracion informe de gestion del proyecto del mes de NOVIEMBRE

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Revisibn nuevo reporte estadistico de pruebas

Seguimiento al planeamiento de pruebas integrales

Revisidn casos intranet de pruebas integrales en el share point

Revisidbn de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC

Actualizacién de datos de pruebas integrales en el share point

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System, seguimiento a riesgos
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)”

Subproceso Oscar 46 Revisidon plan calidad con jefatura, Director Proyecto segin recomendacion
Aseguramiento de Rodriguez Auditoria Externa
la Calidad Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.

Seguimiento de requerimientos probados vrs casos de pruebas

Seguimiento al planeamiento de pruebas integrales

Revisidn casos intranet de pruebas integrales en el share point

Revisidbn de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC

Actualizacién de datos de pruebas integrales en el share point

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System, seguimiento a riesgos
Preparar presentacién para grupo de pruebas de colocacion.

Crear nuevos usuarios y accesos a personal nuevo del grupo de pruebas de
colocacion.

Capacitacién de pruebas a grupo de colocacion del CORE SYSTEM sobre registro en
INTRANET Revisién sitio de colocacién con Victor Fernandez, cargar de guiones
unitarios bloque 2
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Subproceso Oscar 27 Reunién de seguimiento al proyecto Core System, seguimiento a riesgos pruebas,
Aseguramiento de Rodriguez proyecto y ofros.

la Calidad Ajustes finales plan de calidad

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Seguimiento al planeamiento de pruebas integrales

Revisidn casos intranet de pruebas integrales en el share point

Revision de casos pendientes segun reporte del SIGEAC, andlisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC

Actualizacion de datos de pruebas integrales en el share point

Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reuniones comité de pruebas y Administrador de pruebas (Seguimiento y acuerdos

Subproceso Victor Valerio 52 Informe de calidad Core
Aseguramiento de Revisibn de minutas y acuerdos
la Calidad Elaboracién de informe de calidad Core entrevista Glen Acosta

Elaboracién de informe de calidad Core
Reunién de seguimiento Interfaces y Migracion
Lectura y seguimiento de minutas y acuerdos

Subproceso Rene Cubillo 14 Configuracién de permisos para ingresos al CORE por VPN
Seguridad Revisidon de problemas con conexién por VPN al CORE con aplicacion de reportes
Operativa Revisidon de problemas con conexién por VPN al CORE en conjunto con funcionarios
Informdtica de redes y del proyecto Core

Total 502 hs

6. AVANCE DE PLANES DE TRABAJO 14-09:

Conforme a los informes de seguimiento con corte al 29 de diciembre, se muestran los
siguientes avances a la atencidn de los Planes Correctivos/Preventivos asignados a las
diferentes dependencias de Tecnologia de Informacion:

A-19 Aplicacion de Politicas de Seguridad

Informdtica 29 de diciembre de 2011 7% 16%
A-10 Generar Marco de control y evaluaciéon

general 29 de diciembre de 2011 8% 22%
A-03 Direccién Tecnoldgica e Infraestructura | 29 de diciembre de 2011 16% 16%
A-04 Generar Plan Infraestructura tecnoldgica | 29 de diciembre de 2011 20% 20%
A-05 Generar Plan Adquisiciones 29 de diciembre de 2011 1% 1%
A-12 Excepciones de Control 29 de Diciembre de 2011 6% 49%
A-13 Proceso de cambios 29 de diciembre de 2011 9% 9%
A-16 Implementar una CMDB 29 de diciembre de 2011 5% 5%
A-17 Evaluar e implementar cambios en el

proceso actual de la configuracion 29 de diciembre de 2011 1% 1%
A-21 Administracién de los datos 29 de diciembre de 2011 45% 46%
A-15 Gestion de problemas 29 de diciembre de 2011 6% 6%
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A-07 Continvidad 29 de diciembre de 2011 5% 6%
A-06 Capacidad y Desempeno: 29 de diciembre de 2011 29% 29%
A-20 Ambiente fisico 29 de diciembre de 2011 31% 31%
A-23 Desempeno de Tl 29 de diciembre de 2011 0% 0%
A-08 Niveles de Servicio 29 de diciembre de 2011 17% 17%
A-08 Plan de Servicios 29 de diciembre de 2011 0% 0%
A-22 Administrar la Inversién 29 de diciembre de 2011 8% 8%

Esta informacidn serd revisada en el mes de enero y febrero de 2012 para verificar los %
de avance alcanzados, a partir de la incorporacion del personal que dard apoyo a la

implementacion de la 14-09.

7. SEGUIMIENTO A INDICADORES DE GESTION;

7.1 ATENCION DE CASOS

Nivel Objetivo 90%

Estado Cantidad trimestre actual T Trimestre anterior To
Cerrado 27191 99.12% 25983 98,70%
Abierto 192 0.70% 295 1.12%
En Espera 39 0,14% 10 0,04%
Cancelado 10 0,04% 36 0.14%
Total 27432 100% 26324 100%

Al cierre de cuarto frimestre se logra atender el indicador de desempeno relacionado
con la atencion de casos, pues del total de casos recibidos un 99.12% se encuentran
cerrados, siendo que la meta es de un 90%.

7.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

|Va|or Objetivo

|No define I

Tipo de Servicio

Cantidad de
|Solicitudes *

Act. Impresoras

6427

Consulta de Usuario

4624

Act. Usuarios

3731

Area Microsoft

3220]

Consulta sobre Sistemas

1989

Llamadas

1910

Atencién de Oficios

1839

Hardware

1489

Mantenimientos

620

Tramites especiales de Cémputo

303

ISERIES

257

Act. Terminales

248

Bases de Datos

214

Contab

156

Area 390

Redes y Telecomunicaciones

Averias de Sistemas

Intranet

CS_Top Secret

Aplicacion CAR |

Web Banking

Aplicacion CAR Il

Gestion de Problemas

Investigaciones

Aplicacion Siebel

TOTAL|

27432
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Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por fipo de solicitudes de servicio, siendo los tipos que generan
mayor cantidad de solicitudes son:

Activacién de impresoras, consultas de usuario y activaciéon de usuarios.

7.3 EJECUCION PRESUPUESTARIA

%

o o

Partida AETEES Comprometido +% Planificado Brecha ... 5 . Pmb;.!hl[ld?.d
Total ejecutado Disponible Sub ejecucién

Equipo y Programas de Computo

05.01.05) 8.063.520.722,07, 59% 0% 59% 1% MEDIA

“g:‘";g (]F;‘;p Equipo Computo y Sistde Inf. | 5 039 011.057,66  74% 0% 4% | 26% BAJA

S;Irv(ﬁouss)Desarrollo de Sist. Informaticos 256.336.208,63 78% 0% 78% 299 BAJA

A(;‘“('l':rug)e Equipo de Computo 607.238.94938  97% 0% 7% | 3% BAJA

Servicios en Ciencias Econémicas y Sociales

01.04.04) 77.500.000,00 100% 0% 100% 0% ALTA

Al cierre del cuarto trimestre del 2011 se obtienen los siguientes resultados:

Partida 5-01-05 se comprometieron y ejecutaron un 59,07%, correspondiente a
la continuidad de procesos de compra del 2010, compromisos de contratos asi
como el inicio de nuevos procesos, se realizd una sesidon de recursos por la
suma de ¢2.686.226.720,44.

e Partida 01-08-08: Se obtiene un compromiso + ejecucién de 73,93%; como
resulfado de la reserva en confratos para atender las erogaciones que se
derivan de estos; asi mismo se realizé devolucidon de presupuesto por
¢86.960.635,06.

e Partida 01-04-05: Obtuvo una variacién correspondiente a 78,16% asociado a
compromiso para contratos vigentes asi como inicio de procesos de compra,
se readliza una cesién de recursos por la suma de ¢74.087.044,70.

e Partida 01-04-04: Obtiene una variacion correspondiente al 99,62%.

e Partida 01-03-03: Se obtiene una variacidon correspondiente al 97,26%

relacionado con el compromiso de contratos, continuidad de procesos de

compra

La sesidn de recursos en todas las partidas administradas por Tl obedece a que se han
detectado procesos de compra que por diferentes situaciones propias de las dreas
usuarias no se van a ejecutar en el presente ano; por lo tfanto los recursos quedan
disponibles ademds se realizd un andlisis por parte de este Subproceso sobre los saldos
de contratos, asi como los montos cedidos de ciertas solicitudes de compra que
debido a que se adjudicd el proceso de compra por un monto menor el saldo
permanecia asociado en el compromiso administrativo, por lo que se concluye con
una sesidon de recursos en el IV Trimestre con la suma de ¢2,877,536,804,05 para un total
anual cedido de ¢11.075.368.969,78

Cabe resaltar que los saldos en las partidas incrementaron en el IV trimestre 2011, en
comparacion con el resto del ano, debido a que al redlizar el Subproceso de
Presupuesto el precierre en el sistema SIPRE, tfodos aquellos montos asociados a
procesos de compra que no se adjudicaron durante el 2011 como por ejemplos los
montos de las S.C. 063-2011/ 294-2011/483-2011/812-2011/1058-2011/1180-2011/1189-
2011, asi como los saldos de los contratos que entre los mds significativos podemos
citar el contfrato 036-2011 con un remanente de ¢75.121.118,68 y el contfrato 001-2011
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con un saldo de ¢250.031.692,29 adicionalmente el compromiso administrativo pasa
también al disponible de las partidas.

7.4 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja corresponde a los resultados consolidados y actualizados de
cada una de las dreas, se incluyen las fechas en que las mismas han sido evaluadas:

Dependencia Nota
DIRECCION TECNOLOGIA INFORMACION 6%
Proceso Desarrollo Plataforma Actual 7%
Subproceso Administracion y Desarrollo Proyectos (21/09/2009) 7%
Subproceso Investigacién Tecnoldgica (13/05/2011) 17%
Subproceso Desarrollo Sistemas (10/05/2010) 1%
Proceso Operacion Produccion 4%
Subproceso Mantenimiento (13/08/2010) 6%
Subproceso de Cémputo (14/05/2009 7%
Subproceso Soporte Técnico (12/02/2010) 3%
Subproceso Redes y Telecomunicaciones (15/11/2010) 2%
Proceso Control Operativo 8%
Subproceso Aseguramiento Calidad (07/05/2009) 7%
Subproceso Administracion Sourcing (03/02/2010) 6%
Subproceso Seguridad Operativa Informdtica (01/03/2011) 14%
Subproceso Atencién Cliente Interno (25/01/2011) 4%

Como se puede apreciar el Subproceso de Seguridad Operativa Informdatica y el
Subproceso de Investigacion Tecnoldgica, no alcanzan los niveles de riesgo
establecidos por el Banco, el cual debe ser inferior de 10.

7.5 RECOMENDACIONES DE AU’DITORI'A INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION
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60
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40 M Proceso
m Por validar
30
B Pendiente
20 B Cumplida
10
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Detalle de recomendaciones por Estado

Auditoria Interna

Cumplidas

246

82,55%

278

88,25%

Por validar

7

2,35%

2

0,63%

Pendientes

36

12,08%

17

5,40%

Proceso

2

0.67%

15

4,76%

Proceso Vencidas

7

2,35%

3

0,95%

2007 26 26
2008 43 44
2009 57 57
2010 62 1 63
2011 90 17 17 125

El incremento en cuanto a la cantidad de recomendaciones pendientes de un
tfrimestre a otfro, se debe a la generacion de nuevos informes durante este periodo.

58 ©




MBA Annette Camacho Castro, Proceso Control Operativo

8-10-2012

Recomendaciones Auditoria Externa-Lara Eduarte

ARo Cumplida Proceso Pendiente Total
2011 4 4
2010 4 3 7
2009 3 3
2008 6 1 7
2007 1 1
Total 13 4 4 22

Se incluyen un total de cuatro recomendaciones que corresponden al informe de
revision con corte a diciembre de 2011, siendo que el mismo fue entregado el 22 de

ese mismo mes.

ler trimestre 2012

1. PLAN ANUAL OPERATIVO:

Metas Metas Metas Metas
Cumplidas
Area Totales | Trimestre | Timestre en Proceso
Proceso Conftrol Operativo 5 0 0 0
Subproceso Aseguramiento Calidad 8 3 3 0
Subproceso Atencién al Cliente 8 4 4 0
Subproceso Administracion del Sourcing 7 2 2 0
Subproceso Seguridad Operativa Informdtica 9 1 1 0
Totales 37 10 10 0

Grado de Cumplimiento

100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 100%. (Ver respaldo de
la cada meta en la Infranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).

2. PLAN DE CAPACITACION

Capacitaciones por estado Cantidad
Pendientes 67
Recibidas 18
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Total Programadas 85

Planeado vrs ejecutado
Plan Capacitacion 2011-2014
[Acumulado enero 2011 a marzo 2012)

B Total programadas (2011-
2014)

B Total recibidas a marro

Con respecto al Plan de Capacitacién, el cual estd propuesto para cuatro anos (2011-
2014) se tiene un avance global de un 17% lo que representa un total acumulado al
mes de marzo 2012 de 18 capacitaciones, las cuales incluyen temas normativos y
técnicos logrando que el personal adquiera conocimientos en mejores prdcticas:
Cobit e [til; Solaris, Elaboracion de Contratos, Seguridad informdtica, temas que
garantizan el mejor desempeno de las tareas de las personas que laboran en la
Direccion de Tl. Es importante indicar que dentro de estos temas se encuentran los del
Plan de Concientizacion interno de Tl.

Importante mencionar que el Plan de Capacitacién de la Direccion de Tecnologia de
Informacion fue aprobado como parte del Plan Institucional mediante acuerdo de
Junta Directiva, el 28 de setiembre 2011, por lo que la participacion de la aprobacion
de las solicitudes de inscripcidn para las capacitaciones se empezaron a dar posterior
a esta fecha, de ahi que, en el ano 2011 se recibieron 8 capacitaciones.

3. Recomendaciones de Auditoria

: Estado al IV do Trimestre de 2011
Area
Cumplida Pendiente Por Validar Proceso Total General
Proceso Confrol Operativo 12 1 13
Subp. Aseguramiento Calidad 16 1 17
Subp. Atencién Cliente Interno 17 17
Subp. Administracion del Sourcing 5 5
Subp. Seguridad Operativa 13 4 17
Total general 63 5 1 69
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Estado al | Trimestre de 2012

Area Por
Cumplidas | Pendiente . Proceso Total
Validar
Proceso Control Operativo 12 1 13
Subp. Administracion del Sourcing 5 5
Subp. Aseguramiento de la 16 : 17
Calidad
Subp. Atencién Cliente Interno 17 17
Subp. Seguridad Operativa
P. >€g P 14 27 ] 42
Informdatica
Total general 64 28 2 94
Como se puede observar de la gestion realizada en la atencidon de recomendaciones
de auditoria, al primer trimestre del 2012 logra atender una recomendacion en
comparacion con el cierre al cuarto trimestre del 2011, la cual estd asignada al
Subproceso de Seguridad Operativa Informdtica, se muestra un crecimiento en
cuanto a la cantidad de recomendaciones asignadas al Proceso de Control
Operativo y sus dreas adscritas de 25 recomendaciones las que fueron producto de
nuevos informes.
4. PLAN DE VACACIONES
Dias Dias Dias , . Saldo a
. . Dias Vacaciones ..
Nombre Funcionario oo . Diciembre 2012
Planificados disfrutadas .
Derecho Vacaciones Vencidos Vencidas
Annetfte Camacho 24 26 10 10 10 24,5
Yeissan Rivera 18 27 27 4 4 23
Carmen Ulloa 18 33 12 7 7 26
Ana Ma Pochet Rodriguez 18 10,5 2 4 4 18,5
David Nunez Morales 18 5,5 1 3 3 19
Cinthya Ferndndez A 18 13,5 9 9 6 21
Evelyn Carrillo 18 17,5 7 1 1 22
Randall Umana 18 20,5 13 3 3 28
Adrién Carvaijal 18 55 1 5 5 18,5
René Quesada Orono 24 30 14 7 5 38
Susana Ulate ZUhiga 18 17.5 7 3 3 25
Noe Castro 18 21 21 3 3 24

5. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM
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Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:

Periodo

Funcionario

hrs

Tareas Realizadas

Subproceso
Administraciéon del
Sourcing

Vladimir
Chacén

Atencion de la LPUB18-2011, correspondiente a la adquisicion del
servidor de capacitacién y scanner para el proyecto Core

Subproceso
Seguridad
Operativa

Informdtica

Alejandra
Monge

Atencidon de Solicitud con Servidor Ctin-Core01 > Rolando Morales

Freddy
Garcia

Revisidon de aspecto relacionados al producto 4TRess, se revisan las
opciones presentadas por la empresa T-24 en relacioén a los puntos
enviados para el proceso de cumplimiento.

Subproceso
Aseguramiento de
la Calidad

Oscar
Rodriguez
Gonzalez

67

Reunidén con Lider de Colocacién para revisar casos de pruebas
contemplados en la planeacion del siguiente bloque de pruebas.
Reuniones comité de pruebas y Administrador de pruebas
(Seguimiento y acuerdos)

Reunidn con Lider de contabilidad para ver casos de pruebas
pendientes de cerrar.

Reunién semanal de seguimiento al proyecto Core System

Revisiébn de algunas diferencias de casos de prueba pendientes
registrados en SIGEAC contra los informes estadisticos.

Seguimiento a recomendaciéon y actividades de parte de parte de
TEMENOS para la entrega del plan de calidad ajustado, segun
recomendacion de la Auditoria Interna.

Elaboracion informe de gestion del proyecto del mes de diciembre
Seguimiento a los casos de pruebas por medio del SIGEAC, casos de
prueba unitarios.

Seguimiento al planeamiento de pruebas integrales

Revisiébn casos intranet de pruebas integrales en el share point
Revisidon de casos pendientes segun reporte del SIGEAC, andlisis de
casos con administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC, instalacion”

Revision manual de usuario médulo de captacion 724, borrador
inicial

Configuracién del SIGEAC y accesos a usuarios parad el registro
correspondiente de los resultados de los casos de pruebas asi como
la instalacién en los equipos de escritorio de cada uno.

Reunién semanal de seguimiento al proyecto Core System

Revision en conjunto la matriz de comunicaciéon del proyecto

Victor
Valerio Rojas

Reunién de seguimiento Interfaces
Reunién de seguimiento Migracion
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Oscar
Rodriguez
Gonzalez

78

Se elabora informe de gestion del Core System

Se revisa la verificacion de ambiente para el inicio de las pruebas
de colocacién, segun documento enviado por Silvia Ramirez del
CORE SYSTEM.

Se da asesoria a Maria Arias en la revisién y ejecucién de pruebas.
Se asesora al responsable de pruebas de la INTERFAZ DE PAGO DE
SALARIOS a Dennis Nelson.

Se habilitan usuarios del médulo de contabilidad PRIORITY en el
proyecto CORE SYSTEM.

Revisibn de matriz de comunicaciones referenciada en el plan de
calidad del proyecto.

Reuniones comité de pruebas y Administrador de pruebas
(Seguimiento y acuerdos)

Reunién semanal de seguimiento al proyecto Core System

Revision de algunas diferencias de casos de prueba pendientes
registrados en SIGEAC contra los informes estadisticos.

Seguimiento a recomendacién y actividades de parte de parte de
TEMENOS para la entrega del plan de calidad djustado, segun
recomendacion de la Auditoria Interna.

Seguimiento al planeamiento de pruebas integrales

Revision y carga de casos intranet de pruebas integrales en el share
point

Revisién de casos pendientes segun reporte del SIGEAC, andlisis de
casos con administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC, instalacion”

Revisién y gjustes a guiones de pruebas para pruebas de perfiles en
el proyecto, enviado a Yenory Chanto.

Ajustes a macro de Excel creada con VBA para pruebas colocacion.
Reunién con Edgar Zeledon para ajustes pdginas de intranet
utilizadas para pruebas de colocacién.

Revisibn de manuales enviados por Yenory Chanto

Elaboracion de una macro en Excel con Visual Basic Application
para actualizar el sitio generado para ellos con base en la
informacion extraida en un archivo XML de SIGEAC.

Reunion con coordinador de pruebas del proyecto Core para
analizar condiciones antes del inicio de la pruebas de colocacion.
Seguimiento a los casos de pruebas por medio del SIGEAC, casos de
prueba unitarios.

Reunién con Edgar Zeledon de Sistemas para otorgar nuevos acceso
a usuarios que estdn reforzando pruebas unitarias del médulo de
colocacion.

Revisién de casos cerrados del médulo de DESINTERMEDIACION
solicitado por el lider de negocio y experto en pruebas.

Soporte en la instalacién y uso de la herramienta SIGEAC a usuarios
que estdn probando la INTERFAZ DE PAGA DE SALARIOS MASIVO PAS
en el edificio Metropolitano.

Revision de observaciones de TEMENOS al plan de calidad, envid de
observaciones a coordinador Glen Acosta, para que se programe la
reunién con la contraparte.

Asignacion de accesos a nuevos modulos a Floribeth en el grupo de
colocaciéon de pruebas

Instalacién a Flor la herramienta SIGEAC, debido a que su equipo
habia sido formateado.

Victor
Valerio Rojas

Reunidén de seguimiento Interfaces
Reunién de seguimiento Migracion
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Oscar
Rodriguez
Gonzalez

44

Ajustes acceso a pdginas de intranet a usuarios de colocaciéon
Ajustes macro en Excel con Visual Basic Application para actualizar
el sitio generado para ellos con base en la Informacion extraida en
un archivo XML de SIGEAC.

Reunidn con coordinador de pruebas del proyecto Core para
analizar condiciones antes del inicio de la pruebas de colocacion.
Reunién semanal de seguimiento al proyecto Core System
Seguimiento alos casos de pruebas por medio del SIGEAC, casos de
prueba unitarios.

Seguimiento al planeamiento de pruebas integrales

Apoyo usuarios Herramienta SIGEAC, instalaciéon”

Se realiza una presentacion de la metodologia que se aplica en el
proceso de prueba a un integrante nuevo de la empresa TEMENOS
Dennis, especifamente la parte de colocacioén,

Reunién con Edgar Zeledon de Sistemas para otorgar nuevos acceso
a usuarios que estdn reforzando pruebas unitarias del médulo de
colocacion.

Se inicializan varios usuarios de pruebas en la herramienta SIGEAC,
de cara al inicio de las pruebas.

Ajustes matriz de comunicacion que se hace referencia en el plan
de calidad

Reuniones con Yenory y equipo de procesos para definir forma de
frabajo y insfrumentos en el proceso de pruebas de perfiles de T24,
se definié guion, mddulos del SIGEAC, usuarios y otros.

En las pruebas Ajuste accesos a usuarios SIGEAC para el registro
correspondiente de los resultados de los casos de pruebas asi como
la instalacién en los equipos de escritorio de cada uno.

Se realiza una revisién de un conftrol propuesto por TEMENOS para
conftrol de casos de pruebas pendientes.

Se extrae la Informacion solicitada por el coordinador de pruebas
referente a los requerimientos que no tienen ningin caso de prueba
asociado.

Reuniones con Yenory y equipo de procesos para definir forma de
frabajo y instrumentos en el proceso de pruebas de perfiles de T24,
se definié guion, mddulos del SIGEAC, usuarios y otros.

Ayuda al coordinador de pruebas a generar informe de pruebas de
colocacién, debido a que se tuvo que ausentar por enfermedad.

Victor
Valerio Rojas

27

Informe de gestion Core

Revisiébn de minutas y acuerdos interfases
Actualizacion de registros de pruebas Core
Reunién de seguimiento Core Migracién

6. AVANCE DE PLANES DE TRABAJO 14-09:

Conforme a los informes de seguimiento con corte al 29 de marzo, se muestran los
siguientes avances a la atencion de los Planes Correctivos/Preventivos asignados a las
diferentes dependencias de Tecnologia de Informacion:
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Plan Correctivo / Preventivo

Grado de avance segln cronograma

Identificador Inicial Accidn f actividad Avance Planificado
E]ecuta

A-03 Direccién Tecnolégica e Infraestructura

A-04 Generar un Plan de Infraestructura Tecnoldgica 312 292%
A-05 Generar un Plan de Adguisiciones 31% 29%
A-06 Capacidad y Desempefio 51% 57%
A-O7 Continuidad A2 9% A2%
A-08 Plan de Servicios 189 189
A-08 Miveles de Servicios 27% 28%
A-10 Generar un Marco de control v evaluacién general 81% 939%
A-12 Excepciones de Control 929% 97%
A-13 Proceso de cambios 993 999%
A-15 Gestidn de problemas 31% 31%
A-16 Implementar una CMDB 20% 26%
A-17 Evaluar e implementar cambios en el proceso actual 12% 28%

de la configuracidn

A-19 Aplicacidn de Pollticas de Seguridad Informética 36% 429%
A-Z0 Ambiente fisico 95% 97%
A-21 Administracién de los datos T2% 72%
A-22 Administrar la Inversién 26% 38%
A-23 Desempefo de TI 0% 0%

Avance en Planes Correctivos Marzo vrs Febrero 2012
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7. SEGUIMIENTO A INDICADORES DE GESTION:
7.1 ATENCION DE CASOS
Nivel Objetivo 90%
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Resuelto 22450 96,35% 27191 99.12%
Activo 713 3.06% 192 0.70%
Cerrado 131 0,56% 39 0.14%
Pendiente 7 0.03% 10 0.04%

8-10-2012

Al cierre de primer frimestre de 2012 se logra atender el indicador de desempeno
relacionado con la atencidon de casos, pues del total de casos recibidos un 96.35% se
encuentran resueltos, siendo que la meta es de un 90%.

7.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

Valor Objetivo No define

Clasificacién Cantidad de Reportes *
Solicitudes de Servicio 19973
Ofros incidentes 1497
Problemas con Sistemas del Banco 430
Problemas de hardware 371
Problemas de Usuario de Red 357
Problemas de correo electronico 282
Problemas de software 181
Problemas de Acceso a Internet 100
Problemas de Intranet 59
Problemas de Redes y Telecomunicaciones 51
TOTAL 23301

Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por tipo de solicifudes de servicio, siendo los tipos que generan

mayor cantidad de solicitudes son:

Activacién de impresoras, consultas de usuario y activaciéon de usuarios.

7.3 EJECUCION PRESUPUESTARIA
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" % Compr +
. Comprometido + 2 . . Y%
Partida Total| ejecutado al corte Ept::umdo al disponible D ible
qus“:,pfgsfmgramas de COMPUIO | 18 539 986.368,12  11.873.901.606,92 64,04% | 6.666.084.76120 35.96%
Manty Rep Equipo Computoy
Sist de Inf. 1.843.556.594,46 1.750.401.255,38 94,95% 93.155.339,08 5,05%
01.08.08)
Servicios Des. de Sist.
Informaticos 724.937.317,80 645.226.444 95 89,00% 79.710.872,85 11,00%
01.04.05)
’2"14%'16:)3‘)3 Equipo de Computo 782.969.104 21 506.802 306,15 76.23% 186.076.798,08 23.77%
Serv. en Ciencias Economy
Sociales 140.123.129,84 94.607.956,34 67,52% 45.515.173,50 32,48%
01.04.04)
Servicios de Transf Elec de
Informacién 20.000.000,00 0,00 0,00% 20.000.000,00 100,00%
01.03.07)
Ejecucion Prespuestaria al 31 Marzo 2012
Partidas administradas por DTDI
200.000.000,00
180.000.000,00
160.000.000,00
140.000.000,00
120.000.000,00
100.000.000,00
80.000.000,00
60.000.000,00
40.000.000,00
20.000.000,00
0.00 p— e ——— EE—
! Equipoy Manty Rep Servicios Des. Alquiler de Serv. en Servicios de
Programas de Equipo de Sist. Equipo de Ciencias Transf Elec de
Computo Computo y Sist Informaticos Computo Economy Informacion
(05.01.05) de Inf. (01.04.05) (01.01.03) Sociales (01.03.07)
(01.08.08) (01.04.04)
H Presupuesto 18.539.986.368,12| 1.843.556.594,46 | 724.937.317,80 | 782.969.104,21 | 140.123.129,84 | 20.000.000,00
® Comprometido + ejecutado [11.873.901.606,92| 1.750.401.255,38 | 645.226.444,95 | 596.892.306,15 | 94.607.956,34 0,00
Disponible 6.666.084.761,20| 93.155.339,08 | 79.710.872,85 | 186.076.798,06 | 45.515.173,50 | 20.000.000,00
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Al cierre del primer trimestre del periodo 2012, se obtienen los siguientes resultados:
Se cuentan con saldos disponibles por encima de un 20% en las siguientes partidas:
=050105 equipo de cdmputo 35.96%.

=010103 Alquiler de equipo de computo 23.77%.

=010404 Servicios en ciencias econdmicas y sociales en 32.48%.

+010307 Servicios en transferencia electrénica de Informaciéon en 100%

La disponibilidad de recursos se origina en razén de que aun no se ha iniciado con la gestién de
adquisicién de algunos requerimientos, entre ellos podemos citar en la partida 050105 la
adquisiciéon de hardware ya que se estan revisando los esquemas de adquisicién; aunado a esta
situacion se suma la cesidn de recursos por ¢€226.322.387,20 de la partida 050105 meta 020102, el
cual corresponde a las continuidades del 2011, cuyos compromisos ya no son necesarios ejecutar
pues se han atendido las erogaciones correspondientes para el periodo 2012.

En el caso de la partida 010307 no se ha generado el movimiento de la renovacidén de suscripcidén
de servicios electronicos de solucion de fuente abierta —World Compliance para 25 usuarios- esto
por cuanto la Oficialia de Cumplimiento, solicitdé incrementar en 6 nuevas suscripciones y hasta
tanto no se cuente con el pronunciamiento final del drea no se dara inicio al proceso de compra.

7.4 AUTOEVALUACION DE RIESGO OPERATIVO:
La nota que se refleja corresponde a los resultados consolidados y actualizados de
cada una de las dreas, se incluyen las fechas en que las mismas han sido evaluadas:

DEPENDENCIA Fecha nota
DIRECCION TECNOLOGIA INFORMACION 6%
Proceso Desarrollo Plataforma Actual 7%
Subp. Administraciéon y Desarrollo de Nuevos Proyectos 21/09/2009 7%
Subp. Investigacion Tecnoldgica 13/05/2011 17%
Subp. Desarrollo Sistemas 10/05/2010 1%
Proceso Operacion Produccién 4%
Subproceso. Mantenimiento Sistemas 13/08/2010 6%
Subproceso de Coémputo 12/07/2011 5%
Subproceso Soporte Técnico 12/02/2010 3%
Subproceso Administraciéon y Operacion de Redes 15/11/2010 2%
Proceso Control Operativo 8%
Subproceso Aseguramiento Calidad 07/05/2009 7%
Subproceso Administracion Sourcing 03/02/2010 6%
Subproceso Seguridad Operativa. Informdatica. 01/03/2011 14%
Subproceso Atencién Cliente Interno 25/01/2011 4%

Como se puede apreciar el Subproceso de Seguridad Operativa Informdatica y el
Subproceso de Investigacion Tecnoldgica, no alcanzan los niveles de riesgo
establecidos por el Banco, el cual debe ser inferior de 10.
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7.5 RECOMENDACIONES DE AU,DITORI'A INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION

60 -
50 -
40 - M Proceso
 Por validar
30 -
B Pendiente
20 - B Cumplida
10 -
0 .

Detalle de recomendaciones por Estado

DTDI
PCO
PO
SACI
SADP
SAOR
SIT
SSOI

Auditoria Interna

Cumplidas 89,10% 83.91%

Por validar 2 0,64% 5 1,44%

Pendientes 17 5,45% 43 12,36%

Proceso 4,81% 2,30%

_

2008 46 1 47
2009 57 57
2010 62 62
2011 100 14 3 5 122
2012 1 29 1 3 34

6
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El incremento en cuanto a la cantidad de recomendaciones pendientes de un
frimestre a ofro, se debe ala generacion de nuevos informes durante este periodo.

Recomendaciones Auditoria Externa-Lara Eduarte

Ano Cumplida Proceso Pendiente Total
2011 4 4
2010 4 3 7
2009 3 3
2008 6 1 7
2007 1 1
Total 13 4 4 22

2do trimestre 2012

Metas Metas Metas Metas
Cumplidas
Area Totales Il Trimestre Il Trimestre en Proceso
Proceso Confrol Operativo 5 0 0 0
Subproceso Aseguramiento Calidad 8 3 3 0
Subproceso Atencién al Cliente 7 3 3 0
Subproceso Administracion del Sourcing 7 2 2 0
Subproceso Seguridad Operativa Informdatica 9 2 2 0
Totales 36 10 10 0
Grado de Cumplimiento 100,00%

Como se evidencia, el grado de avance de las metas propuestas en el cumplimiento
general del Proceso y los Subprocesos adscritos a este es de un 100%. (Ver respaldo de
la cada meta en la Intranet sitio (http://intranet/ti/Lists/AvancePAO/PAO.aspx ).

1. PLAN DE CAPACITACION

Capacitaciones por estado Cantidad
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Recibidas (2011-2012) 33
Pendientes (2011-2012) 52
Programadas (2011-2014) 85

Capacitaciones por estado
Al 30 de junio de 2012

M Recibidas (2011-2012)
M Pendientes (2011-2012)

Programadas
33; 28%

85; 72%

Capacitaciones Recibidas vs

Al 30 de junio de 2012

B Recibidas (2011-
2012)

B Programadas (2011-
2014)

8-10-2012

Con respecto al Plan de Capacitacién, el cual estd propuesto para cuatro anos (2011-
2014), con corte al 30 de junio se han impartido un total de 33 capacitaciones, siendo
que a la fecha quedan pendientes un total de 52, lo anterior nos permite indicar que el
avance de atenciéon del Plan de capacitacion a la fecha es de un 33%.

2. Recomendaciones de Auditoria

Area

Estado al | Trimestre de 2012

Cumplidas Pendiente Por Validar Proceso Total
Proceso Control Operativo 12 1 13
Subp. Administracion del Sourcing 5 5
Subp. Aseguramiento de la Calidad 16 1 17
Subp. Atencion Cliente Interno 17 17
Subp. Seguridad Operativa Informdtica 14 27 1 42
Total general 64 28 2 94
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Area Cumplidas Pendiente Por Validar Proceso Total
Proceso Control Operativo 12 1 13
Subp. Aseguramiento de la Calidad 16 9 2 2 29
Subp. Atencién Cliente Interno 18 10 1 29
Subproceso Administracion del Sourcing 5 5
Subproceso Seguridad Operativa Informatica 15 25 12 7 59
Total general 66 45 15 9 135

Avance de capacitaciones recibidas

W Afio 2012

23

Capacitaciones programadas

Capacitaciones recibidas

Como se puede observar de la gestion realizada en la atencién de recomendaciones
de auditoria, al primer trimestre del 2012 logra atender una recomendacion en
comparacion con el cierre al primer trimestre del 2012, las cuales estdn asignadas al

Subproceso de Seguridad Operativa Informdtica,

se muestra un crecimiento en

cuantfo a la cantidad de recomendaciones asignadas al Proceso de Control
Operativo y sus dreas adscritas de 41 recomendaciones las que fueron producto de

nuevos informes.

3. PLAN DE VACACIONES

A continuacién se detalla el comportamiento de vacaciones a partir de la fecha
indicada, de manera que se cumple con el plan de vacaciones establecidas para el |l

Cuatrimestre de 2012:

Dias Dias Dias saldo a
Nombre Funcionario Dias Planificados Vgcaclones Diciembre 2012
disfrutadas i
Derecho Vacaciones Vencidos Vencidas

Annette Camacho 24 26 10 10 10 24,5

Yeissan Rivera 18 27 27 4 4 23

Carmen Ulloa 18 33 12 7 7 26

Ana Ma Pochet Rodriguez 18 10,5 2 4 4 18,5

David Nufiez Morales 18 55 1 3 3 19

Cinthya Ferndndez A 18 13,5 9 9 6 21
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Evelyn Carrillo 18 17.5 7 1 1 22
Randall Umana 18 20,5 13 3 3 28
Adrién Carvaijal 18 55 1 5 5 18,5
René Quesada Orono 24 30 14 7 5 38
Susana Ulate Z0higa 18 17.5 7 3 3 25
Noe Castro 18 21 21 3 3 24

4. PARTICIPACION EN EL DESARROLLO DE PROYECTO CORE SYSTEM
Se ha dado seguimiento a los trabajos asignados a los Subprocesos adscritos a este
proceso segun se detalla:

ASIGNACION DE RECURSOS - PROYECTO CORE SYSTEM

Periodo

Funcionario

hrs

Tareas Realizadas

Observaciones Adicionales

Il Trimestre

Subproceso
Atencion al
Cliente Interno

Operadores

Abril, Mayo, Junio

Subproceso
Aseguramiento
de la Calidad

Oscar Rodriguez Gonzalez

26

Reunién con coordinador de pruebas del proyecto

Reunién semanal de seguimiento al proyecto Core System

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Seguimiento al planeamiento de pruebas integrales

Apoyo usuarios Herramienta de pruebas, instalacion,

Actualizacion de casos SIGEAC a solicitud de usuario.

Se realiza una presentacion de la metodologia que se aplica en el proceso de prueba a
un integrante nuevo de la empresa TEMENOS Dennis, especifamente la parte de|
colocacion,

Reunién con Edgar Zeledon de Sistemas para otorgar nuevos acceso a usuarios que
estan reforsando pruebas unitarias del modulo de colocacion.

Se inicializan varios usuarios de pruebas en la herramienta SIGEAC, de cara al inicio de|
las pruebas.

Seguimiento a los casos de pruebas por medio del SIGEAC, casos de prueba unitarios.
Seguimiento al planeamiento de pruebas integrales

Revision de casos pendientes segun reporte del SIGEAC, analisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC, instalacién INFO CORE

Ajustes matriz de comunicacion que se hace referencia en el plan de caldiad

Reunlones con Yenory y equipo de procesos para definir forma de trabajo y
instrumentos en el proceso de pruebas de perfiles de T24, se definio guion, modulos del
SIGEAC, usuarios y otros.

En las pruebasAjusteaccesos a usuarios SIGEAC para el registro correspondiente de los
resultados de los casos de pruebas asi como la instalacion en los equipos de escritorio
de cada uno.

Abril 2012

Oscar Rodriguez Gonzalez

27

Informe de calidad referente a los entregables del segundo pago, segun el contrato.
Revision accesos sitio del core en la intranet, reunion con Edgar Zeledon

Generacion del informe de gestion de abril

Reuniones comite de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System

Revisién de algunas diferencias de casos de prueba pendientes registrados en SIGEAC
contra los informes estadisticos.

Seguimiento al planeamiento de pruebas integrales

Revision de casos pendientes segun reporte del SIGEAC, analisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC, instalacion

Revisién de ajustes en las paginas disefiadas para el CORE referentes a pruebas de|
colocacion

Reuniones comite de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System

Reuniones comite de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System

Mayo 2012

Victor Valerio Rojas

41

Informe de gestion Core
Elaboracion de informe de gestion de Core
i9 inutas v acuerdos Core

Oscar Rodriguez Gonzalez

20

Mayo 2012

Revision de minuta

Revision de riesgos de pruebas

Reuniones comite de pruebas y Administrador de pruebas (Seguimiento y acuerdos)
Reunién semanal de seguimiento al proyecto Core System

Revision de algunas diferencias de casos de prueba pendientes registrados en SIGEAC
contra los informes estadisticos.

Seguimiento al planeamiento de pruebas integrales

Revision de casos pendientes segun reporte del SIGEAC, analisis de casos con
administrador de pruebas.

Apoyo usuarios Herramienta SIGEAC, instalacion

Reuniones comite de pruebas v Administrador de pruebas (Sequimiento v acuerdos)

Junio 2012
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5. AVANCE DE PLANES DE TRABAJO 14-09:

Conforme a los informes de seguimiento con corte al 30 de junio, se muestran los
siguientes avances a la atencion de los Planes Correctivos/Preventivos asignados a las
diferentes dependencias de Tecnologia de Informacion:

Plan Correctivo / Preventivo

Grado de avance segln cronograma

Identificador Inicial Accién / actividad Avance Real Avance Planificado
Ejecutado

A-03 Direccién Tecnolégica e Infraestructura 74% 74%
A-04 Generar un Plan de Infraestructura Tecnolégica 94% 94%
A-05 Generar un Plan de Adquisiciones 88% 88%
A-06 Capacidad y Desempefio 94% 93%
A-07 Continuidad 64% 57%
A-08 Plan de Servicios 58% 66%
A-08 Niveles de Servicios 44% 48%
A-10 Generar un Marco de control y evaluacién general 100% 100%
A-12 Excepciones de Control 99% 100%
A-13 Proceso de cambios 100% 100%
A-15 Gestion de problemas 52% 60%
A-16 Implementar una CMDB 35% 72%
A-17 Evaluar e implementar cambios en el proceso actual

- - . 45% 69%

de la configuracién

A-19 Aplicaciéon de Politicas de Seguridad Informatica 51% 62%
A-20 Ambiente fisico 100% 100%
A-21 Administracion de los datos 95% 95%
A-22 Administrar la Inversion 72% 83%
A-23 Desempeiio de TI 12% 8%

Avance en Planes Correctivos Junio vrs Mayo 2012

120% 120%
100% 100%
100% ggo  100% 100%
100% N 100%
o
8 s0% 80%
©
>
©
[
o
o 60% - 60%
©
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(=
Q
g
S 40% - 40%
20% - 20%
6
0% “ 0%
& == M
<& a.yo
& =il Junio
'3'('0
Q'\

6. SEGUIMIENTO A INDICADORES DE GESTION;
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6.1 ATENCION DE CASOS

Nivel Objetivo

90%

Resuelto 22450 96,35% 27191 99.12%
Activo 713 3.06% 192 0.70%
Cerrado 131 0.56% 39 0.14%
Pendiente 7 0,03% 10 0,04%

Al cierre de segundo tfrimestre de 2012 se logra atender el indicador de desempeno
relacionado con la atencidn de casos, pues del total de casos recibidos un 96.35% se
encuentran resuelfos, siendo que la meta es de un 90%.

6.2 INCIDENCIA POR TIPO DE SOLICITUDES DE SERVICIO

Valor Objetivo No define

Clasificaciéon Cantidad de Reportes *
Solicitudes de Servicio 19973
Ofros incidentes 1497
Problemas con Sistemas del Banco 430
Problemas de hardware 371
Problemas de Usuario de Red 357
Problemas de correo electronico 282
Problemas de software 181
Problemas de Acceso a Internet 100
Problemas de Infranet 59
Problemas de Redes y Telecomunicaciones 51

TOTAL 23301

Este indicador permite visualizar, en cuanto a la atencién de casos cudles son de
mayor incidencia por tipo de solicitudes de servicio, siendo los tipos que generan
mayor cantidad de solicitudes son:

Activaciéon de impresoras, consultas de usuario y activacion de usuarios.

6.3 EJECUCION PRESUPUESTARIA
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. % Compr +
. Comprometido + ! P . . %
Partida Presupuesto Total | . Ejecutado al Disponible . "
ejecutado al corte Disponible
corte
Equipo y Programas de Computo
10.856.760.351,42 7.428.947.405,15 68,43% 3.427.812.946,27 31,57%
(05.01.05)
Manty Rep Equipo Cdmputo y Sist
de Inf. 1.843.556.594,46 1.843.549.752,15 100,00% 6.842,31 0,00%
(01.08.08)
Servicios Des. de Sist. Informaticos
724.937.317,80 680.772.644,20 93,91% 44.164.673,60 6,09%
(01.04.05)
Alquiler de Equipo de Cémputo
782.969.104,21 621.892.306,15 79,43% 161.076.798,06 20,57%
(01.01.03)
Serv. en Ciencias Economy
Sociales 140.123.129,84 94.610.309,84 67,52% 45.512.820,00 32,48%
(01.04.04)
Servicios de Transf Elec de
Informacién 20.000.000,00 0 0,00% 20.000.000,00( 100,00%
(01.03.07)

Ejecucién Prespuestaria al 31 Mayo 2012
Partidas administradas por DTDI

2.000.000.000,00
1.800.000.000,00
1.600.000.000,00
1.400.000.000,00
1.200.000.000,00
1.000.000.000,00

800.000.000,00

600.000.000,00

400.000.000,00

200.000.000,00 I L
0,00 —

1.843.556.594,46) 724.937.317,80 782.969.104,21
M Presupuesto 1.843.549.752,1 680.772.644,20 621.892.306,15
M Series2 100,00% 93,91% 79,43%
W Comprometido + Ejec 6.842,31 44.164.673,60 161.076.798,06
M Seriesd 0,00% 6,00% 20,57%
m Disponible

Al cierre del mes de mayo del periodo 2012, se obtienen los siguientes resultados:
Se cuentan con saldos disponibles por encima de un 20% en las siguientes
partidas:

050105 Equipo de computo 32%.

010404 Servicios en ciencias econdmicas y sociales en 32%.

010103 Alquiler de equipo de computo 21%.

010307 Servicios en transferencia electrénica de Informacién en 100%

Dichas variaciones obedecen a procesos de compra que adn no han iniciado, entre
ellos podemos citar en la partida 050105 la adquisicién de hardware ya que se
estdn revisando los esquemas de adquisicion; entre ellos la compra de equipo de
telecomunicaciones cuya estimacion de inversidn es por la suma de ¢ 1.500 Mill.
Con respecto al mes de abril se registra un decremento que se origina de la cesidn
de recursos por ¢1.582 Mill. De la partida 050105 meta 040102, el cual
corresponde a la desestimacién de algunos objetos de contratacidon segln analisis
al cierre del | cuatrimestre — CITI / CGE-.

Segun el comportamiento histérico de las inversiones se estima el riesgo de
subejecucién en la partida 050105 en un nivel medio, para el resto de las partidas
un nivel bajo, excepto la partida que contiene los recursos para la gestion del
Proceso Oficialia de Cumplimiento, aspecto sujeto de revision al cierre del Il
cuatrimestre.
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6.4 SOFTWARE MALICIOSO

Nivel de proteccién contra software malicioso al 15/07/2012
Nivel Objetivo 99%
% Cobertura
Tipo de Equipo | EAUIPOs con Total de % Cobertura corte anterior Diferencia
P auip Cobertura (*) Equipos actual
(09/08/2011)
Servidores 359 363 98.9% 107% -8,10%
PC's 3883 4129 94.1% 91% 3.1%
Total 4156 4480 96.5% 99%

6.5 AUTOEVALUACION DE RIESGO OPERATIVO:

La nota que se refleja corresponde a los resultados consolidados y actualizados de
cada una de las dreas, se incluyen las fechas en que las mismas han sido evaluadas:

DEPENDENCIA Fecha nota
DIRECCION TECNOLOGIA INFORMACION 6%
Proceso Desarrollo Plataforma Actual 7%
Subp. Administraciéon y Desarrollo de Nuevos Proyectos 21/09/2009 7%
Subp. Investigacién Tecnoldgica 13/05/2011 17%
Subp. Desarrollo Sistemas 10/05/2010 1%
Proceso Operacion Produccion 4%
Subproceso. Mantenimiento Sistemas 13/08/2010 6%
Subproceso de Coémputo 12/07/2011 5%
Subproceso Soporte Técnico 12/02/2010 3%
Subproceso Administracién y Operacién de Redes 15/11/2010 2%
Proceso Control Operativo 8%
Subproceso Aseguramiento Calidad 07/05/2009 7%
Subproceso Administracion Sourcing 03/02/2010 6%
Subproceso Seguridad Operativa. Informdatica. 01/03/2011 14%
Subproceso Atencion Cliente Interno 25/01/2011 4%
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Como se puede apreciar el Subproceso de Seguridad Operativa Informdatica y el
Subproceso de Investigacion Tecnoldégica, no alcanzan los niveles de riesgo
establecidos por el Banco, el cual debe ser inferior de 10.

6.6 RECOMENDACIONES DE AUPITORiA INTERNA Y EXTERNA DIRECCION DE
TECNOLOGIA DE INFORMACION

80
70 B
60
50 M Proceso
40 Por Validar
30 B Pendiente
20 m Cumplidas
10
0
9eEEELNESEERY
Detalle de recomendaciones por Estado
Auditoria Interna
stado I Trimestre 2012 % Atencién Il Trimestre % Atencién
2012
Cumplidas 292 8391% 305 69.79%
Por validar 5 1,44% 26 5,95%
Pendientes 43 12,36% 86 19,68%
Proceso 8 2,30% 20 4,58%
Total 348 100,00% 437 100,00%

El incremento en cuanto a la cantidad de recomendaciones pendientes de un

trimestre a otro, se debe ala generacion de nuevos informes durante este periodo.

Recomendaciones Auditoria Externa-Lara Eduarte

Cumplida

Proceso

Pendiente

Total

2011

4

2010

2009

2008

2007

Total

22
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3er. Trimestre 2012

En cuanto al informe de logros para el tercer trimestre de 2012, es importante indicar
gue las dependencias del Proceso se encuentran inmersas en atender los planes
correctivos/preventivos que fueron desarrollados para dar cumplimiento a la
Normativa SUGEF 14-09, siendo por ende que esta actividad consume gran parte de
las horas que cada una de las dependencias dispondria como disponibles para
ejecutar otras tareas que no sean propiamente de la operativa diaria.

En linea a este mismo tema, se puede mencionar como logro importante la actividad
de documentacion de cada uno de los Procesos de Tl conforme al modelo de mejores
practicas Cobit, misma que se realiza conjuntamente con la Empresa Deloitte, firma
consultora contratada por parte de la Direccidén de TDI para coadyuvar al Banco en
el cumplimiento de la Normativa indicada, especificamente y durante este ano
los Procesos que se establecen como obligatorios y un proceso que con la proxima
implementacion del Proyecto CORE, se considera importante trabajarlo por el impacto
gue podria implicar al Banco.

En estos momentos ya se encuentran en proceso de documentacién un total de 12
procesos a cargo de la Empresa Deloitte y en los que participa personal de TDI de
manera activa y como confraparte y un total de 9 adicionales con personal del
Proceso de Control Operativo y la asesoria de Deloitte en cuanto a Soporte,
completando un total de 21 procesos, siendo que con esto se atienden 4 procesos
adicionales a los 17 obligatorios conforme a la Normativa.

Se han completado un total de 4, de los cuales tres se encuentran en el Proceso de
Desarrollo Organizacional, en la etapa de validacion y publicacién conforme a los
procedimientos establecidos.

Conclusiones y Recomendaciones

A partir de la experiencia adquirida durante los 2 anos que estuve como coordinadora
del Proceso de Control Operativo las acciones de mayor relevancia son las
relacionadas con la gestién ante SUGEF para dar atencidn a la Normativa 14-09. Por lo
tanto los elementos de gran importancia para la gestién han sido la aplicacién de la
Autoevaluacion 2012 y la completitud de los informes de avance del Plan Correctivo.

Con respecto a oportunidades de mejora identificadas para la gestion del drea, las
mismas no se apartan de la propuesta integral de organizacion presentada por la
Direccién de Tecnologia de Informacién en el aio 2010.

Se cierra al mes de sefiembre 2012 con el siguiente resultado:
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Plan Correctivo / Preventivo

Grado de avance segln cronograma

Identificador Inicial Accién / actividad Avance Real Avance Planificado
Ejecutado

8-10-2012

A-03 Direccion Tecnoldgica e Infraestructura 100% 100%
A-04 Generar un Plan de Infraestructura Tecnolégica 100% 100%
A-05 Generar un Plan de Adquisiciones 100% 100%
A-06 Capacidad y Desempefio 100% 100%
A-07 Continuidad 91% 91%
A-08 Plan de Servicios 89% 100%
A-08 Niveles de Servicios 63% 62%
A-10 Generar un Marco de control y evaluacién general 100% 100%
A-12 Excepciones de Control 100% 100%
A-13 Proceso de cambios 100% 100%
A-15 Gestion de problemas 97% 95%
A-16 Implementar una CMDB 81% 82%
A-17 Eval impl. i | |

valuar e impl eTentar cambios en el proceso actual 30% 90%

de la configuracién
A-19 Aplicacién de Politicas de Seguridad Informatica 76% 86%
A-20 Ambiente fisico 100% 100%
A-21 Administracion de los datos 95% 100%
A-22 Administrar la Inversion 85% 86%
A-23 Desempeiio de Tl 64% 64%
Documentos Relacionados Adjunto

Plan de Trabajo Normativa 14-
09

I

CAL-PL-PPT-PlanDeT
rabajo Normativa 14-

Autoevaluacion 2012

R

Matriz
Autoevaluacion SUGE

Avance Planes Correctivos
Corte Julio 2012

il

Avance Plan
Correctivo Reglament

Presentacion de cierre corte
Planes Correctivos

JP_

Informe Avance
Planes de Accidn 14-(
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